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研究成果の概要（和文）：本研究では，機械学習による高精度なデータ分類器の生成に欠かせない技術であるカ
ーネル行列学習を，大規模かつ流動的な性質を持つストリームデータの分類タスクにおいて利用可能とすること
を目的とし，それに対応する逐次・高速処理可能なカーネル行列学習アルゴリズムの構築と制約付与データ対の
能動的選択アルゴリズムの構築を行った．また，ストリームデータ分類の応用例として，ネットワークトラフィ
ックデータからの異常検知システムを構築し，実環境における運用を通じて構築したアルゴリズムの実用性につ
いて検証した．

研究成果の概要（英文）：Kernel matrix learning is an indispensable technique for machine learning to
 make of high accuracy. In this research, we developed an algorithm of kernel matrix learning that 
can be applied to incremental stream data classification and then proposed an active learning method
 that selects candidate data pairs to be labeled as constraints. We verified the utility of our 
developed algorithms through the experiments of outlier detection from network traffic.

研究分野： 知能情報学
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１．研究開始当初の背景 
 機械学習において， データ間の類似尺度
は分類・クラスタリング精度を決定する極め
て重要な要素である．カーネル行列学習は，
いくつかのデータ対に目標となるカーネル
値（＝類似度）を制約（＝訓練データ）とし
て与えることにより，それらの制約に応じた
全データ対のカーネル値を学習する技術で
あり，既存のカーネル関数ではうまく分離で
きないデータ集合に対しても適切な類似尺
度を提供することができる． 
 カーネル行列学習は種々の分類・クラスタ
リングアルゴリズムに組み込むことができ
る汎用性の高い要素技術であり，データマイ
ニング・情報検索・画像認識・統計的言語処
理など多岐に渡る応用分野での利用が見込
まれる．しかしながら一方で，従来のカーネ
ル行列学習方法の多くは，半正定値計画など
の計算量の高い最適化問題をベースとして
おりデータ数に対する拡張性に難がある．ま
た，逐次学習に対応していないためバッチ処
理を前提としたタスクに限られるなど，実用
上解決すべき問題点を抱えている． 
 カーネル行列学習を実用的な分類システ
ムにおいて幅広く利用するには，大規模かつ
流動的なデータへ適用可能なアルゴリズム
の開発が必要不可欠である．このようなデー
タはストリームデータと呼ばれ，通信パケッ
ト，データベーストランザクション，オンラ
インニュースなど実世界に幅広く存在する．
ストリームデータは性質の変動を伴いなが
ら絶え間なく発生するため，継続的な学習に
よって分類器を更新していく必要がある． 
 ストリームデータ分類では，一般に蓄積可
能なデータ量は限られており，学習対象とな
るデータ集合の更新が頻繁に発生する．カー
ネル行列学習はこれに対応し，逐次的な再学
習，更には制限時間内に必ず結果を返す実時
間処理に対応することが必要となる．これに
は，従来のように精度のみを重視するのでは
なく，計算コストとのトレードオフを考慮し
た新たなアルゴリズム設計が必要となる．ま
た，ストリームデータ分類では新規データの
継続的な分類処理が行われるが，データの性
質が変動した場合に備え，制約集合の更新を
能動的に行う必要がある．学習効果を高める
制約の能動的選択により，再学習による分類
器の性能維持・向上を効率的に行うため，通
常の能動学習よりも計算コストを抑えた期
待効用計算のためのアプローチが必要とな
る． 
 
２．研究の目的 
 本研究では，ストリームデータ分類に対応
するカーネル行列学習アルゴリズムの構築
とその実環境での評価を目的とする．具体的
に行うのは以下の 3 点である． 
(1) 実時間高速カーネル行列学習アルゴリズ
ムの構築 
 ストリームデータ分類では，大規模かつ流

動的なデータに対し継続的な学習による分
類器の更新が必要となる．これに対応する逐
次・高速な分類処理を実時間で行うことので
きるアルゴリズムの構築を目指す． 
(2) 制約付与データ対の能動的選択アルゴリ
ズムの構築 
 ストリームデータ分類における性質の変
動を伴うデータの継続的な分類処理に対応
するため，新たに制約を付与すべきデータ対
を能動的に選択するためのアルゴリズムを
開発する．ランダム選択と異なり，能動的な
選択では学習の費用対効果を高めるため，制
約として利用した場合に得られる効用の期
待値（期待効用）を各候補について計算し，
その最も高いものを選択する．この期待効用
の計算は通常は全候補について計算する必
要があるが，ストリームデータ分類において
この計算を実時間で行うのは困難である．よ
って，期待効用の計算対象を合理的に限定し，
計算コストを削減するためのアルゴリズム
の構築を目指す． 
(3) 実環境ストリームデータ分類システムへ
の応用展開 
 上記 1，2 で構築したアルゴリズムの実用
性について検証するため，ストリームデータ
分類の応用例として，ネットワークトラフィ
ックデータからの異常検知システムを構築
する．このシステムは，本研究で構築したア
ルゴリズムを基に作成する分類エンジンを
核とし，データ可視化機能・制約付与のため
のインタフェースなどを備えたものとする．
また，本システムの実環境における運用を通
して構築アルゴリズムの実用性について検
証する． 
 
３．研究の方法 
(1) 実時間高速カーネル行列学習アルゴリ
ズムの構築 
 ストリームデータ分類に対応する実時間
処理を達成するには，学習対象となるデータ
集合が更新された時に効率的な再学習を行
うことが必須となる．ベースとなるカーネル
行列学習アルゴリズムには，高速処理可能な
ものであること，前回の学習時の途中経過な
どを再利用しやすいものであることなどの
条件が求められる． 
 
(2) 制約付与データ対の能動的選択アルゴ
リズムの構築 
 本研究では，能動学習の基本的なアプロー
チに基づき，制約を与えるべきデータ対，つ
まり，制約として利用した場合に得られる効
用の期待値（期待効用）の最も高いデータ対
の選択アルゴリズムを構築する．ただし，本
研究ではストリームデータを対象としてい
るため，通常の能動学習のように選択の可能
性のある全候補の期待効用について計算す
る余裕はない．特にカーネル行列学習では，
制約を与える対象はデータ対であり，その候
補数は全データ数の 2乗のオーダになる．そ



のため各候補の期待効用の計算を実時間で
処理することは困難となることが予想され
る．よって能動学習の対象とする候補集合を
合理的に縮小するための方法論が必要であ
り，本研究ではその合理性に関する説明と具
体的なアルゴリズムの構築を行う． 
 
(3) ネットワークトラフィックからの異常
検知システムの構築 
 検知対象は，主に学内におけるファイル交
換ソフトの利用とする．組織内におけるファ
イル交換ソフトの使用は著作権法違反をは
じめとするコンプライアンス違反につなが
る可能性があり，その検知システムは実用上
の有用性も高い． 
 学習対象となるデータはネットワークト
ラフィックパケットであり，それらがファイ
ル交換ソフトによるものであるかどうかを
判定する分類器の生成を目的とする．トラフ
ィックデータは，学内ネットワークからタッ
プ機器を介したミラーリングにより，
tcpdump，tcptrace などのツールを利用して
取得する．分類器には k-NN，SVM など既存の
高速分類器に本研究で構築したカーネル行
列学習を組み込んだものを使う．また，ファ
イル交換ソフトによる通信パケットの判定
にはソフトに依存した個別の専門知識を必
要とするため，システム評価のための正解デ
ータの作成には，専門のファイアウォール機
器による判定結果を用いる． 
 
４．研究成果 
(1) アンサンブル学習を利用した制約付き
k-means によるカーネル行列学習 
 本研究では，計算コストの低い制約付きク
ラスタリングアルゴリズムの一つである
COP-Kmeans に着目し，そのクラスタリング性
能を補うため，アンサンブル学習の原理を利
用し複数のクラスタリング結果をカーネル
行列に変換・統合することでカーネル行列学
習を行う方法を提案した．提案方法は，優先
度に基づいて制約充足を行う制約付き
K-means アルゴリズムをデータ対の半教師付
き 2 値分類を行う弱学習器として利用し，
AdaBoost をベースとしたブースティングに
よってその分類精度を向上させる．また，デ
ータ対の分類結果を要素とした行列を統合
することで，カーネル行列学習を実現してい
る．実験では，提案手法と従来手法のクラス
タリング性能と計算時間について 12 種類の
データセットにおいて比較し，提案手法が多
くのデータセットにおいて計算時間が少な
くかつ同等以上の性能を持っていることを
示した（図 1）．また，提案手法ではクラスタ
リング性能がブースティングラウンド数の
増加とともに向上することを示し，ブーステ
ィングラウンド数を適切に設定することで
計算時間を必要最小限に抑えることが可能
であることがわかった． 
 

 
 
 
 
 
 
 
 
 
 
 
 
(2) 能動的制約サンプリングによるカーネ
ル行列学習 
 本研究では，カーネル行列学習を効率的に
行うための，能動的な制約サンプリング方法
の提案を行った．提案手法は，制約付き
K-means を弱クラスタリングアルゴリズム
としたバギング（Bagging）に基づくカーネ
ル行列学習をベースとしている．このアルゴ
リズムでは，バギングの過程において制約付
き K-means によるクラスタリングが繰り返
され，各クラスタリング結果において任意の
データペアは同一クラスタに属する・属さな
いかのどちらか 2 つの状態になる．能動的サ
ンプリングは，この 2 つの状態のバギング過
程における推移に基づき行う．この方法は教
師あり分類学習における不確実性サンプリ
ング（Uncertainty Sampling）に基づいてい
る．つまり，あるデータペアについて同一ク
ラスタに属するまたは属さないかのどちら
か一方の状態が多ければ，そのデータペアの
推定は容易でサンプリングの効果は期待で
きないとし，逆にあるデータペアについて同
一クラスタに属するまたは属さないかの状
態が拮抗していれば，そのデータペアの推定
は困難でサンプリングによる制約としての
ラベル付けの効果が期待できるとの仮定に
基づいた方法である．6 つのデータセットを
用いて，ランダムサンプリングによる方法と
提案手法を比較した結果，提案手法の方がよ
り少ない制約数で同じ性能を実現できると
する効果が確認できた（図 2）． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 実験結果の例 

図 1 実験結果の例 



(3) 外れ値尺度の可視化によるネットワー
クトラフィックログからの異常検知システ
ム 
 本研究では，ネットワークトラフィックデ
ータからの異常検知を対話的に行うシステ
ムを提案した（図 3）．このシステムの特徴は，
2 種類の外れ値尺度に基づいてデータを可視
化する点にある．一つ目の尺度は相対的な外
れ度で，特定の 2軸を用いた散布図により外
れ値を可視化する．特定の 2軸の選択は，対
話的に高速に行えるようになっており，研究
成果(1)のアルゴリズムを用いて選択の優先
順位を付与することも可能である．二つ目の
尺度は時系列変化における外れ度で，あるデ
ータ点の散布図上におけるプロット点の時
系列変化をアニメーションにより可視化す
る．ある時点の散布図上において外れ値の可
能性が高くても時系列変化がなければ，定常
処理を行っている場合も考えられ異常トラ
フィックである可能性は下がる．逆に時系列
変化が大きくある時点の散布図で突然外れ
値になるトラフィックは異常である可能性
が高い．このように，本システムを用いるこ
とで，まず多く通信ホストの中から異常性の
高いトラフィックをもつホストを絞り込み，
次にそのホストが行っているトラフィック
の時系列変化を見ることで異常かどうかの
判定を行うという2段階の作業によって効率
的に異常を検知することができる．本システ
ムを用いた予備実験では，P2P 通信を行って
いるホストなどを見つけることができた． 
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図 3 異常検知システム 


