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研究成果の概要（和文）：個体情報が保護されていることの法的定義は、個体識別が出来ない状態である。しか
しこの定義は技術的に曖昧なので、個票データは過剰に匿名化されたりする。このような社会的損失を正すに
は、個体識別可能性を明確化しなければならない。本研究は個体識別ができない状態を統計的推定の対象として
明確化することを目的とし、細部まで詰めた理論を構築した。また本研究はこの理論を実証するため、既公開の
匿名データが個体識別可能性の情報を持っていることに着目し、平成15年の住宅・土地統計調査匿名データの個
体識別可能性を計測した。

研究成果の概要（英文）：The information protection of an individual is legally defined as 
unidentifiability. However, this definition is technically vague, and it often leads to the 
overanonymization of microdata. To mitigate this social loss, we need a clear technical definition 
of identifiability. Our study aims to clarify this unidentifiability as an object of statistical 
estimation, and has constructed the detailed theory of this idea. Also our study notes that the 
exting Anonymized Data have the information of unidentifiability of the data, and thus has measured 
the possibility of identification on these data of Housing and Land Survey of 2003.

研究分野： 経済統計学

キーワード： 個票開示リスク　離散分布論
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１．研究開始当初の背景 

 
 公的統計などのミクロデータを分析利用
に供する場合、調査客体の情報は保護しなけ
ればならない。ここでデータの変換による情
報保護手法を「匿名化」と呼ぶ。大幅な匿名
化により情報保護が破れる危険（開示リス
ク）は低くなるが、データの分析価値（有用
性）は下がる。このようなトレードオフがあ
るので、匿名化水準の最適化が問題になる。
いわゆるビッグデータ利用等における情報
学の研究（プライバシー保護データマイニン
グ）も、同じ問題を抱えている。 
 この最適化については、開示リスクと有用
性を引数とする効用関数の最大化とみなす
Duncan et al. (2001, Technical Report)の
議論が有名である。このような考え方は、開
示リスクや有用性を個別に研究する上で有
用である。しかし現実の匿名化が許容範囲か
否かは、実務家の価値判断の問題とされる。
結果として実務家は途方に暮れ、判断を何ら
かの権威に投げているのが現状であろう。 
 現行法の下での匿名化の実務的判断につ
いて、客観化の余地が残っていると研究代表
者は考える。統計法やいわゆる個人情報保護
法では、個体情報が保護されていることを、
個体識別が不可能な状態と定義する。これを
制約とする匿名化の最適化は、個体識別が不
可能な範囲で有用性を最大化することにな
る。このように考えれば、所与の開示リスク
の下で個体識別が可能か否かの判定が、匿名
化において決定的となる。個体識別の可能性
による保護状態の区分は、U.S. Privacy Act
など外国法でも採用されている。従って個体
識別可能性の判定は、普遍的な問題である。 
 研究代表者はこの判定を価値判断ではな
く、統計的推定問題として定式化する。星野
(2013)では、個体識別の難易度δが閾値αを
下回れば個体識別が可能と考える。難易度の
測度については後述するとして、αは観測か
ら推定可能である。すなわち個体識別がδに
依存した確率で観測されるとして、過去の事
例における個体識別の有無から母数αの尤
度が書ける。αの最尤推定値は、これまで個
体識別が発生していなければ、過去の事例で
最小の難易度となる。 
 具体的な個体識別の難易度測度が問題に
なるが、開示リスクの研究蓄積が利用できる。
Marsh et al. (1991, JRSS, A)によれば、(識
別が起きる|識別を試みる)という事象は、
(a)識別試行用の情報と公開情報が誤記等で
ずれていなく、(b)公開情報に個体が含まれ、
(c)その個体は母集団一意であり、(d)母集団
一意と確証できる、という条件が同時に満た
されることである。これら条件の事象をそれ
ぞれ aから dと書けば、Pr(識別が起きる|識
別 を 試 み
る )=Pr(a)Pr(b|a)Pr(c|a,b)Pr(d|a,b,c) と
いうことになる。星野(2013)は、個体識別が
不可能という状態が Pr(識別が起きる|識別

を試みる)=0 と同値なことに着目する。だと
すれば個体識別が不可能な状態の判定は、
Pr(a)Pr(b|a)Pr(c|a,b)Pr(d|a,b,c) が ゼ ロ
か否かの判断となる。そして Pr(a,b,c)は一
般にゼロにならないので、結局 Pr(d|a,b,c)
がゼロか、つまり所与のデータについて母集
団一意が確証できる可能性の評価が、多くの
問題で決定的となる。 
 Pr(d|a,b,c)の評価について、社会に流通
する個体情報の網羅的調査が必要と Elliot 
et al. (2010, in LNCS 6344)は言う。しか
しそのような調査は実施困難であろう。故に
星野(2013)は必要な情報が不明瞭なことを
前提として、Pr(d|a,b,c)が正か推定する。
母集団一意の確証(d|a,b,c)は、正確に記録
されている公開母集団一意(a,b,c)が増えれ
ば容易になるはずだ。故に Pr(a,b,c)が閾値
を超えれば、Pr(d|a,b,c)が正と考える。 
 結局細かい議論は省略するが、-Pr(a,b,c)
を実質的にδとみなせる。このようなδを数
値評価すれば、閾値αが共通する過去の事例
が匿名化水準の統計的証拠となる。δの評価
では母集団一意数の推定が必要となるが、研
究代表者の手法(Hoshino (2001, JOS))が国
際的に見ても最良だろう。αについては、社
会に流通する個体情報などの要因に依存す
るはずだが、これらの要因は同制度の事例で
はほぼ等しいと考えられる。故に本研究では、
匿名データに着目する。 
 既公開の匿名データからαを推定すれば、
これまで述べた理論が匿名化水準の決定方
式として実証される。また匿名データ自体に
ついて、匿名化を緩和できる範囲の根拠が得
られる。 
 匿名データ改善要望の多くは匿名化の緩
和であり、本研究は匿名データの改善と直結
する。例えば統計委員会諮問第 13 号の答申
は、「匿名化措置を課す情報及びその程度が
異なる複数の匿名データの作成の可能性に
ついて検討する必要」を指摘する。また諮問
第 37, 44 号の答申でも同等の指摘がなされ
ている。この問題については研究計画・方法
の項で説明するが、匿名性の許容範囲（α）
が分からないと明確な結論は出ない。 
 さらにαと個体情報などの要因の関係を
モデル化すれば、匿名データ以外のデータに
ついても、本研究によって個体識別可能性の
根拠が得られる。またαの最尤推定は保守的
だが、このようなモデル化によって、より精
密にαを推定できる可能性がある。 
 
 
２．研究の目的 
 
 利用可能な匿名データを全て用い、個体識
別可能性を判定する測度δの閾値αの最尤
推定値を求める。これにより匿名データにお
ける匿名化水準の許容範囲を明らかにする。
この結果から、匿名データについて匿名化の
緩和が可能か、特に複数匿名データの作成が



可能か検討する。また閾値αと社会に流通す
る個体情報等の要因との関係についてモデ
ル化を試みる。 
 
 
３．研究の方法 
 
 匿名データについて匿名化水準の許容範
囲を求めるため、本研究は実績がある手段を
選択した。まず匿名データの利用について、
既に一部の利用手続きを先行して進めてい
る。また残りの匿名データ利用の内諾も得た。
それから匿名化水準の測度を求めるプログ
ラムは、研究代表者が過去の研究で用いた物
を修正して使う。平成 26 年度に総務省所管
の匿名データを処理し、平成 27 年度以降は
厚労省所管分を処理した後、複数匿名データ
作成の問題等を考察し論文にまとめる。生成
した統計は公開する。効率的に目的を達成す
るための工夫としては、高速な計算機の導入
が重要である。また情報学を含む広範囲での
情報収集、交換を行う。 
 
 
４．研究成果 
 
 研究開始当初のアイデアは星野(2013)の
理論モデルに基づいているが、細部が曖昧で
あった。まず測度δに基づいて個体識別の可
能性を判定する必然性についてアドホック
な面があった。それから測度が依存する母集
団一意数がキー変数の選択によって大きく
変化するので、キー変数の選択方針をかなり
具体化する必要があった。その他、個体識別
行為の成功とその観測が区別されていなか
ったなど、モデルの定式化に不十分な点があ
った。 
 これらの未検討であった点について、本研
究期間を通して理論的に適切な整理をする
ことが出来た。結果として、現実の匿名デー
タ審査体制の改善を理論的根拠に基づいて
考えることが出来るようになり、具体的な改
善点も浮かんだ。 
 それらの結果は査読付き論文として公刊
した。実はキー変数の選択理論は「未解決問
題」(Fung et al., 2010) と言われていて、
満足できる理論展開は短くならない。従って
この報告書で十分な説明は不可能だが、これ
を理論的にも実務的にも解決したと考える。
このように本研究全体で扱っている問題は
難しかったので、結果の論文が異例の長さに
なった。査読者にも論文が長すぎると指摘さ
れたが、編集長の判断で公刊の機会を頂くこ
とが出来た。 
 上記論文の執筆過程での考察内容は実際
の匿名データ作成にも影響を与えており、本
研究の成果は国民生活へ直接的に還元され
ている。研究代表者は総務省のオーダーメー
ド集計・匿名データ作成検討会議の構成員を
長らく務めており、この間、匿名データ作成

の技術的問題について理論的なアドバイス
を続けている。本研究の問題設定はこの場の
課題から生まれており、成果はこの会議での
アドバイス内容に反映させている。 
 また論文公刊にはいたらなかったが、母集
団一意数推定に用いる統計モデルについて
の研究においても進展があった。 
 Hoshino (2009, JOS)で提案している CCP
分布族について、本研究期間中に二次モメン
トを明らかにした。CCP 分布族は多項分布と
異なる二次モメントを持つように多項分布
を一般化してある。興味深いことに、CCP 分
布族の分散共分散行列は多項分布のそれの
定数倍になる。故に本分布族の相関係数行列
は全て同じで多項分布のそれになることが
導かれる。それから CCP 分布族の例として擬
似多項分布が挙げられるが、特殊ケースの第
二種の擬似二項分布について、上述の結果を
利用して分散の新しい表現が得られる。この
表現はセル平均の母数と分散の母数が積で
分離しているので扱いやすい。これらの結果
は研究代表者が独自に提案した離散多変数
分布族に関する理解を大きく深めた。 
 その他これまでの研究で、コルチンモデル
という正の整数の確率分割族について周辺
分布を求めるには階乗モメントを反転すれ
ばよいことは分かっていたが、この反転公式
の初出文献が不明であった。本研究期間中に
これを突き止めたと考えている。また、この
確率分割族の重要な例であるピットマン分
布について、その特殊ケースであるユーエン
ス分布と比較しながら、周辺分布の数値計算
を体系的に重ねることが出来た。数値計算の
結果は、導出した周辺確率が正しいことを示
唆している。ピットマン分布の第一周辺分布
は母集団一意数の分布として用いられるの
で、上記の結果は個票開示リスク評価理論の
精緻化に寄与した。 
 このように理論研究は着実に進展したが、
匿名データを用いた実証研究は、当初の目的
を部分的に達成するにとどまった。結果の公
刊に至ったのは平成 15 年の住宅・土地統計
調査の匿名データのリスク評価のみである。
その他、全国消費実態調査、社会生活基本調
査、就業構造基本調査、住宅・土地統計調査
の匿名データについては、提供を受けた全年
度のリスク評価を比較可能な形でまとめた。
当初、世帯単位の調査と個人単位の調査の比
較方法を分かっていなかったが、本研究期間
中に一意個人数の比較による解決へ至った。
上記４調査を比較した結論として、匿名デー
タの都道府県コードに施されている匿名化
は緩和が可能なことが示唆される。この議論
については英文査読誌に投稿したが、棄却さ
れたため内容を再検討中である。労働力調査
や国民生活基礎調査については、検討不足の
まま研究期間の終了を迎えた。結果として閾
値αの検討が不十分なので、複数匿名データ
発行可能性の問題について妥当な指針を得
るまで至らなかった。 



 本研究期間中は想定外の事由で多忙を極
め、時間のかかる実証研究について憾みを残
す結果となった。既に入手したデータを無駄
にするつもりはなく、早い段階で分析して結
果をまとめる予定である。 
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