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研究成果の概要（和文）： デバイス同士がネットワークを自動的に構築するIoT (Internet of Things)は，構
造物モニタリング，災害検知，自動検針，在庫管理といったアプリケーションを実現する基盤技術であり，省電
力，リアルタイム，高信頼，高セキュリティが求められる．しかしながら，これらのアプリケーションを想定し
た場合の省電力，高信頼性，および高セキュリティに関する検討は十分ではない．
 本研究では，上記IoTにおける次世代アプリケーションを想定した際の省電力，高信頼性，および高セキュリテ
ィを満たすルーティング，メディアアクセス制御および攻撃防御について検討を行い, 特性改善を図る方式を提
案した.

研究成果の概要（英文）： IoT (Internet of Things), which builds a network between the devices 
automatically, is the important technology which achieves the realization of useful applications 
such as a monitoring of a structure, an accident detection, the automatic meter reading and 
inventory control, and thus, power-saving, real time, high reliability and security are required. 
However the consideration about power-saving, high reliability and security is not enough. 
 In this research, we considered the routing, media access control and aggressive defense with 
power-saving, high reliability and high security when assuming the next generation application in 
the above-mentioned IoT.

研究分野： 情報通信工学
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
  デバイス同士がネットワークを構築する
ことで自動化する IoT (Internet of Things)
は，構造物のモニタリング，災害検知システ
ム，電気使用量を収集する自動検針システム，
在庫管理システムといったアプリケーショ
ンを実現する基盤技術であり，省電力，リア
ルタイム性，高信頼性，高いセキュリティが
求められる．しかしながら，橋梁モニタリン
グ，自動検針システム，RFID を用いた在庫管
理システム等のアプリケーションを想定し
た場合の省電力，高信頼性，および高いセキ
ュリティに関する検討は十分ではない．そこ
で本研究では，上記の IoT における次世代ア
プリケーションを想定した際の省電力，高信
頼性，および高いセキュリティを満たすルー
ティング，メディアアクセス制御方式および
攻撃防御システムについて検討を行う． 
 
２．研究の目的 
  近年，ユビキタス社会を実現する技術とし
て，これまで人の手によって行われてきた自
動検針，物流管理，環境計測，健康管理支援
といったアプリケーションを，デバイス同士
がネットワークを構築することで自動化す
る IoT が注目されている．IoT を実現する基
盤技術として，無線ネットワーク機能を有す
るデバイスで IPv6 を用いたネットワークを
構成する 6LoWPAN (IPv6 over Low power 
Wireless Personal Area Networks)および
RFID (Radio Frequency IDentification)が
あるが，特定のアプリケーションを想定した
場合の省電力，高信頼性，および高いセキュ
リティに関する検討は十分ではない．そこで
本研究では，以下に示す IoT による次世代ア
プリケーションを想定した際の省電力，リア
ルタイム性，高信頼性，および高いセキュリ
ティを満たすルーティング，メディアアクセ
ス制御方式および攻撃防御システムについ
て検討を行う．本研究における具体的な課題
と研究目的を以下に示す． 
(1) WSNs (Wireless Sensor Networks) は， 

森林火災検知および橋梁モニタリングと
いったアプリケーションへの応用が期待
されているが，故障端末が発生した際に
所望のセンシングエリアをカバーする手
法の検討，太陽光などのエナジーハーベ
スティングを利用して駆動する EH-WSNs
での省電力なルーティングおよびメディ
アアクセス制御が必要である． 

(2) IoT を構成するスマートフォン，無線セ
ンサ端末，RFID といったデバイスを用い
たシステムおよびサービスのセキュリテ
ィ・プライバシに関する研究は急務であ
る．具体的には，スマートフォンを利用
した安全な認証方式，位置情報検索サー
ビスのプライバシ，SNS におけるセキュ
リティ， IP 電話における迷惑電話発信
者検知，スマートメータにおけるプライ
バシ保護を目的とした消費電力量制御手

法，RPL におけるセキュア・ネットワー
ク・プロトコル，安全な RFID サプライチ
ェーンの実現を目指す． 

 
３．研究の方法 
  提案方式の有効性を明らかにするために，
理論解析および C/C++, MATLAB, Contiki OS, 
R 等を用いたシミュレーションを行う．提案
方式の理論解析・計算機シミュレーションプ
ログラムの作成などに関しては，本研究課題
のサブテーマに密接に関わる研究を行って
いる研究代表者の研究室に所属する大学
院・学部学生と共に研究を推進する．研究成
果は速やかに国内研究会や国際会議で発表
し，内外の研究者との討論を積極的に行い，
研究レベルと内容を充実させ，学術論文誌へ
の投稿を行う． 
 
４．研究成果 
(1) 机上のスマート端末間における振動を用

いた鍵共有方式 (雑誌論文①，学会発表
②) 
  スマートフォンの近距離無線通信技術
を用いた電子決済および端末間でのデー
タ共有アプリケーションにおいて中間者
攻撃が問題となっている．通信の安全を
保つために Diffie-Hellman の鍵共有が
広く用いられているが，中間者攻撃は攻
撃者が無線信号を傍受し通信を行う端末
と近接していると見せかけることで可能
となるため，無線を使用せずに秘密鍵の
交換を行う技術が求められている．そこ
で提案方式では，無線を使用せずにバイ
ブレーション機能を用いて．机の上に存
在する複数の端末間での鍵交換方式を提
案する．提案方式では秘密鍵の交換を行
いたい複数の端末を同一の机の上に置き，
端末をランダムなパターンで振動させ，
そのときの加速度情報を他の端末で測定
することで，各端末が測定した加速度を
もとに秘密鍵の生成を行う．Android 端
末を用いて実環境での実験を行い．本研
究の有効性を示した． 

(2) 走行時の加速度情報を用いたスマート自
転車鍵の検討 (学会発表④) 
  近距離無線通信および加速度情報を用
いたスマート自転車錠の鍵認証システム
についての検討を行う．従来の古典的な
自転車錠である物理鍵方式は紛失しやす
く，またシリンダ錠は鍵長が 4 桁程度で
安全性に問題がある．そこで提案方式で
は，近距離無線通信および加速度情報を
計測可能な自転車錠の存在を想定し，自
転車に乗車中に錠および，鍵となるユー
ザのスマートフォンのそれぞれで加速度
情報を測定し，得られた加速度情報を元
に自転車錠の開閉を行う認証鍵を生成す
る方式を提案する．実際に自転車に搭乗
し，計測した加速度情報を基に提案方式
の有効性を示した． 



(3) 複数世帯で共有する蓄電池を用いたスマ
ートメータ電力使用量の秘匿化手法 (雑
誌論文 ②, 学会発表⑩) 
  通信機能を活用してリアルタイムに自
動 検 針  (AMI: Advanced Meter 
Infrastructure) を行うスマートメータ
の普及によって，電力消費量の見える化，
およびエネルギーの効率化が期待されて
いる．一方，計測した各世帯のリアルタ
イムな電力使用量から顧客のライフスタ
イルを推定する NILM (Non-Intrusive 
Load Monitoring) と呼ばれる手法が提
案されているが，プライバシを侵害する
可能性が問題となっている．そこで従来，
家庭用蓄電池を用いて家電を使用してい
ない時に充電を行い，家電の使用時には
充電した蓄電池を使用することにより
NILMによるライフスタイルの推定を困難
にして，プライバシ保護を行う方式(BLH: 
Battery-based Load Hiding)が検討され
てきた．しかしながら，従来のいずれの
方式も 1 軒に 1 つの高価な家庭用蓄電池
を配置したモデルを想定しており，複数
世帯に 1 つの蓄電池を配置する方式の検
討がなされていない．複数世帯に 1 つの
蓄電池を配置方式では，蓄電池の配置コ
ストの低減が期待されるが，同時に各世
帯の電気使用料の負担の公平性を維持す
ることが課題となる．そこで本論文では，
各世帯の電気使用料の負担の公平性を考
慮しつつ，まず 2 世帯の使用電力量を同
時に制御して電力使用量を秘匿化する手
法を提案する．提案方式では，各世帯の
電気使用料の負担額が実際の世帯内での
電気使用料から一定額以上逸脱した場合
に，差の大きな世帯が優先的に放電を行
い，差の小さな世帯は優先的に充電を行
うことで世帯間の電気使用料の負担の公
平性を実現する．その後，2 世帯以上の
複数世帯数に拡張した方式を提案し，実
際の電力消費量のデータセットを用いて
計算機シミュレーションを行い，本方式
の有効性を示した． 

(4) グラフ剪定および頑強な代表ノードによ
る SNS の Sybil ノード検知手法 (雑誌論
文③, 学会発表⑤)  
  SNS (Social Networking Service) に
おいて，スパムを配信する等の行為を
行う不正アカウントの検出が急務であ
る．その検出法として，友人数の多い
シードと呼ばれる代表アカウントを起
点にその友人に信頼値を分配し，信頼
値の低い者を不正アカウントとして検
知する PI (Power Iteration) 法及び，
不正アカウントに流入する信頼値を抑
制するため，共通の友人が少ない者同
士の友人関係を不正アカウント-正規
アカウント間の友人関係と見なして関
係を剪定する GP (Graph Pruning) 法が
存在する．しかし,PI 法においては，一

般に友人数の多いアカウントは同一コ
ミュニティに属す傾向があるため，選
択されるシードが偏り，信頼値が均一
に分配されない問題がある．また攻撃
者が複数の不正アカウントを用いるこ
とで共通の友人数を増大し，GP 法にお
ける剪定を回避できる問題がある．そ
こで正規アカウントに対してより均一
に信頼値を割り当てるため，SNS 全体に
対してコミュニティ検出を行い，検出
された各コミュニティの中から友人数
の多いアカウントをシードとして選択
する方式を提案する.さらに選択した
シードを起点に信頼できるアカウント
の領域を求めることで複数の不正アカ
ウントを用いた場合に対してもロバス
トな剪定方式を提案する．これら 2 つ
の提案により，正規アカウントに分配
される信頼値を増大し，不正アカウン
トに分配される信頼値を低減すること
を可能とする．実データを用いた特性
評価を行い，提案方式は従来方式と比
較して各アカウントの正規性をより正
確に判別可能であることを示した. 

(5) RFID サプライチェーンにおける安全な
鍵共有手法 (雑誌論文④⑨，学会発表①
⑨⑫⑬) 
  製品識別コード (EPC: Electronic 
Product Code)を RFID タグに付加するこ
とで, サプライチェーンの円滑化が期待
されている. しかしながら, 商品に付加
されたタグが輸送中に攻撃者に読み取ら
れた場合, 製造者はそれに気付くことが
できない. そこで提案方式では, 製造者
が EPCIS (EPC Information Service) サ
ーバ上でタグが不正に読み取られたこと
を検知できる方式を提案する. 製造者は
EPC に乱数を加えた状態で出荷し, その
乱数を製造者が管理する EPCIS サーバに
配置する. EPCIS サーバ上で正しいアク
セスコードを入力できたパーティのみが
乱数を得られるような認証システムを構
築し, そのアクセスコードを閾値秘密分
散法により複数のシェアに分割し，商品
のタグに書き込む．さらに偽のシェアが
書き込まれたダミーのタグを同梱する. 
これにより, 攻撃者は膨大な数のアクセ
スコード候補を EPCIS サーバ上で試す必
要があり, 製造者は攻撃を検知すること
が可能となる. 安全性証明および実装に
より提案方式の有効性を示した. 

(6) RPL ネットワークのセキュア・ルーティ
ングプロトコルの研究 (雑誌論文⑥⑧, 
学会発表⑦⑱) 
  RPL はツリー構造のルーティング・プ
ロトコルであり，マルチホップ IoT ネッ
トワークの標準プロトコルとして注目さ
れている．しかしながら，RPL ネットワ
ークでは悪意のある中継ノードによって
伝送パケットの中断，破棄，改竄といっ



た攻撃を受ける可能性がある．そこでネ
ットワーク上での振舞をスコア化し，そ
れを RPL におけるルーティング先決定に
用いるランク値に反映することで悪意の
ある中継ノードをルーティング対象から
除外する方式を提案する．Contiki OS お
よび Cooja によるネットワーク・シミュ
レーションにより，その有効性を示した． 

(7) 準同型暗号を用いた安全な位置情報検索
手法 (雑誌論文⑤, 学会発表⑮) 
  近年，ユーザの所在地をサーバに明か
すことなく，近傍のロケーション (POIs: 
Points of Interest) を検索する位置情
報検索サービスが注目されている．従来,
準同型暗号を用いることでユーザの位置
をサーバから秘匿し，POI を検索可能な
方式が提案されているが，サーバが所有
する全ての POI に対して行列演算を行う
ため，サーバの計算量が増大する問題が
ある．そこで POI テーブルを分割し，準
同型性を用いて統合することで，計算量
を低減する POI 検索方式を提案する．特
性評価により，提案方式は，従来方式の
安全性と検索精度を保ちつつ，サーバの
計算量を大幅に削減できることを示した． 

(8) IP電話における迷惑電話発信者検知に関
する研究 (雑誌論文⑦⑩, 学会発表⑧
⑳) 
  近年，格安な通話料金で利用できる IP 
電話が普及し始めている．格安で通話が
容易になった一方，販売促進および宣伝
といった音声スパム (SPIT : SPam over 
Internet Telephony) の出現が問題視さ
れている．電子メールにおける広告であ
るスパムの対策においては，受信者がメ
ールを受信する前にサーバ側でメールの
内容を確認することでスパムメールを判
定することができるが，IP 電話の場合は
受話者が実際に電話に出るまで内容を把
握することができないため，その通話が
音声スパムであるかを判定することが困
難である．そこで，発信者の通話の特徴
を基に迷惑電話発信者検知する手法を提
案し，その有効性を確認した． 

(9) WSNsにおける高伝送効率を達成するデー
タ転送手法 (学会発表③⑪⑭⑯⑰) 
  EH-WSNs において現在の電力変換技
術では，環境電力の変換効率が低く充
電レートが低くなるため，低充電レー
トにおいても高スループットで通信可
能な技術が重要である．そこで本論文
では低充電レートにおいても高スルー
プットな通信を実現するために，平均
充電レートを考慮することで，適応的
に中継端末を選択する方式を提案する．
本方式は，各 EH 端末が平均充電レート
に応じて適応的にスループットの基準
を決定する．計算機シミュレーション
を用いて，提案方式が従来方式と比較
し，現実な環境である低充電レートに

おいて，高スループットを実現するこ
とを示した．また，EH-WSN を橋梁モニ
タリング・アプリケーションに応用し
た際に，高パケット到達率を達成する
方式の検討の提案を行い，その有効性
を示した． 

(10) 火災検知データを優先してシンク
に伝達する森林火災検知手法 (雑誌論文
⑪, 学会発表⑲) 
  無線センサネットワークを用いた森林
火災の監視システムが注目されている．
従来，通常観測されるデータに対し，火
災検知データの優先度を考慮することに
よりシンクに火災検知を早く伝達する手
法が検討されている．しかしながら火災
発生時には，複数のノードが火災を検知
するため，高優先度の火災検知データが
衝突しやすくなる問題がある．そこで本
論文では，火災検知直後および焼失寸前
のみに高優先度を指定することで，高優
先度データの損失率を低減する森林火災
監視システムを提案した．提案方式では，
高優先度のデータのみを，焼失の可能性
の低いノードに伝送することにより，高
優先度データがシンクへの到達時間を低
減した．計算機シミュレーションを用い
た特性評価により，提案方式は，焼失す
るノードの送受信回数を従来と同程度に
保ちつつ，高優先度データの低損失率お
よび高優先度データのシンクまでの到達
時間の低減を達成できることを示した． 
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