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研究成果の概要（和文）：暗号技術への新しい攻撃手法であるサイドチャネル攻撃に対する安全性を予測する手法の開
発を目的として、まず、暗号機能を実装したICの等価回路モデルに基づき情報漏洩の強さを精度良くシミュレーション
できることを示した。次に、等価回路モデルからICがサイドチャネル情報を漏えいする性質を読み取れることを確認し
た。最後に、安全性予測で使用する情報漏洩ポテンシャルとして、サイドチャネル信号の信号対雑音比を実測により同
定した。

研究成果の概要（英文）：Aiming for developing a method to predict security of cryptographic devices 
against side-channel attacks that is a new cryptanalytic method using physical behavior of the devices, 
we firstly confirmed that strength of side-channel information leakage can be simulated with an 
equivalent circuit model of an integrated circuit (IC) implementing a cryptographic circuit. Next, we 
indicated that the behavior of the cryptographic IC leaking the side-channel information can be seen in 
the equivalent circuit model. This can help develop a new and more efficient countermeasures to the 
attacks. Finally, we identified signal-to-noise ratios of side-channel traces as an information leakage 
potential to be used in prediction of side-channel attack security.

研究分野： 環境電磁工学, 暗号回路のハードウェアセキュリティ
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１．研究開始当初の背景 
あらゆる情報が電子化されインターネ

ットを介して交換されるなか、個人情報

や機密情報などの漏洩を防止するため

様々な製品で高度な暗号技術が利用され

ている。そんな中、暗号回路の動作に伴

って発生する電磁放射等の副次的・物理

的な手段を利用して暗号を解読する攻撃

法としてサイドチャネル攻撃が発見され、

高度化が進んでいる。その結果、数学的

には解読が困難な現代暗号を現実的な時

間で解読される可能性が高まっている。

そのため、サイドチャネル攻撃に対する

安全設計法が必要となっている。 

我々は、ディジタル IC 電源系回路の等

価回路モデルを利用したサイドチャネル

攻撃シミュレーション法を開発している。

しかし、このシミュレーション法が暗号

機器のサイドチャネル情報漏洩強度を予

測可能かどうか、さらにその予測に基づ

く安全設計法の開発には至っていない。

幅広い製品に実装される暗号回路の安全

な実装を実現するためには、サイドチャ

ネル情報漏洩強度の予測、および安全設

計法の開発が必要である。 
 
２．研究の目的 

本課題では、漏洩ポテンシャルからサイド

チャネル攻撃に対する安全性を予測する手

法の提案、またその準備として、漏洩ポテン

シャルを同定する元となる等価回路モデル

に基づく予測法の実用性を検証する。まず、 

(1) 等価回路モデルをサイドチャネル攻撃

のシミュレーションに適用し情報漏洩強度

の予測精度を検証する。加えて、等価回路モ

デルより情報漏洩ポテンシャルを同定でき

ることを確認するため、(2)等価回路モデルが

サイドチャネル情報漏洩挙動を表現してい

るかどうか検証する。最後に、(3)漏洩ポテン

シャルを同定し、サイドチャネル攻撃結果を

予測する手法を提案する。 

 
３．研究の方法 

本プロジェクトではサイドチャネル攻撃

シナリオとして次の環境を使用した。まず、

攻撃対象の評価暗号モジュールには、サイド

チャネル攻撃標準評価プリント基板の一つ

である SASEBO-G を使用した。次に、攻撃対

象の暗号アルゴリズムとして、国際標準暗号

の一つである AES-128 をした。最後に、サイ

ドチャネル攻撃法として、AES への最も強力

なサイドチャネル攻撃法の一つである相関

電力解析(CPA)を想定した。CPA において使用

されるパワーモデルにはハミング距離モデ

ルを採用した。 

本研究はディジタル IC の等価回路モデル

がベースとなっている。SASEBO-G に実装した

AES-128 回路の等価回路モデルを実測により

図 1のように同定し、その等価回路モデルを

利用して検討を行った。等価回路モデルの構

成要素の一つである電流源は、IC 内部で発生

するスイッチング電流を表わしている。この

電流源には暗号回路で発生するスイッチン

グ電流を含んでいる。つまり、そこには暗号

回路の情報漏洩挙動が現れる。そして、IC 外

部からは直接測定できない。このように、等

価回路モデルを利用することで、直接測定が

困難な IC 内部の情報漏洩挙動を詳細に観察

できる利点がある。 

 
４．研究成果 

(1)等価電流源モデルによる情報漏洩強度シ

ミュレーション（学会発表③） 

暗号回路が実装された IC の等価電流源モ

デルにより、暗号回路からのサイドチャネル

図 1 暗号 IC の電源系等価回路モデル 



情報漏洩強度を高精度に予測できることを

示した。図 2に示すように、サイドチャネル

攻撃を受けた暗号機器の情報漏洩強度に相

当する波形数をシミュレーションした。波形

数とは、AES 暗号の秘密鍵を CPA により解読

するのに必要な波形数である。波形数が少な

いほど解読が容易であり情報漏洩強度は高

い。反対に、波形数が多いと情報漏洩強度は

低い。図 2に示した結果では、シミュレーシ

ョンでは 2200 波形で秘密鍵の 16バイト全て

を解読できた。一方、実測では 2400 波形で

解読された。ここで実測は評価用暗号モジュ

ール SASEBO-G へのサイドチャネル攻撃に相

当する。したがって、シミュレーション結果

は実攻撃を精度良く再現している。 

 

(2)サイドチャネル情報漏洩挙動分析への適

用可能性（雑誌論文①、学会発表①②④） 

等価回路モデルが、サイドチャネル情報漏

洩強度予測だけでなく、暗号回路のサイドチ

ャネル情報漏洩挙動の分析に適用できるこ

とを示した。暗号回路においてサイドチャネ

ル情報漏洩に寄与することが知られている 3

つの性質について、情報漏洩強度の変化を等

価回路モデルが表現していることを調べた。

ここで評価した 3つの性質とは、「SNR 向上に

よる情報漏洩強度の増加」、「レジスタのハミ

ング距離一定化による情報漏洩強度の低減」、

そして「レジスタ負荷のアンバランスに起因

する情報漏洩」である。これらの性質を変化

させた AES-128 回路を FPGA 実装し、実測に

より同定したそれらの回路の等価回路モデ

ルを分析した。その結果、等価回路モデルが

上記3つの性質を表現していることを確認し

た。 

この結果より、等価回路モデルが暗号 IC

のサイドチャネル情報漏洩挙動分析に利用

できることが確認された。 

 

(3)情報漏洩ポテンシャルの同定（学会発表

④） 

FPGA 実装したサイドチャネル攻撃耐性の

異なる暗号回路について、情報漏洩ポテンシ

ャルを同定した。標準暗号である AES を評価

対象とし、AES 回路のうちサイドチャネル情

報を含むスイッチング電流を発生するレジ

スタ部の回路サイズが1〜20倍異なる複数の

AES 回路を使用した。それぞれの AES 回路に

ついて、我々が提案する等価回路モデルに基

づき等価電流源を同定し、スイッチング電流

と情報漏洩強度を表す相関係数との関係を

分析した。その結果、図 3に示すように、攻

撃者が狙いを定めたスイッチング電流のみ

を増加させた時、サイドチャネル波形に含ま

れる信号成分の増分に比例して相関係数が

増大することを実証した。この結果より、情
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図 2 情報漏洩強度シミュレーション 
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図 3 攻撃者が注目する電流の大きさと情報漏
洩強度の関係 



報漏洩ポテンシャルとして、当初想定してい

た線形な漏洩関数と相関係数を包含する信

号対雑音比(SNR)が適していることを示した。

さらに、図 4 に示すように、SNR と相関係数

の関係が理論式と一致することを実測結果

により示した。 
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