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研究成果の概要（和文）：従来のプライバシー要求分析はセキュリティの分析法を拡張しており、利用者がどの
ようなことをプライベートだと思っているかといった主観的なニーズを取り扱ってこなかった。そのため匿名性
などのプライバシー要求の妥当性や根拠については明確にできず適切な要求を策定するのが困難であった。本研
究では、セキュリティとプライバシーを両立させる手法を提案した。

研究成果の概要（英文）：Existing privacy methods which is extension of security method do not 
mention user needs including individual private feeling. Therefore it is hard to specify appropriate
 requirements because we cannot make the validation and the reason clear with such methods. We have 
proposed a method which comes up with privacy requirements with privacy preference from the 
viewpoint of users' needs. In addition, existing research does not handle the conflicts between 
privacy and security requirements well. We take the conflicts into account, so that we can develop 
secure and privacy-friendly service efficiently.

研究分野： セキュリティ要求分析
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研究成果の学術的意義や社会的意義
プライバシーは、近年、社会的に重要視されている国民の権利であり、法律の整備も進んでいる。また、セキュ
リティは、社会問題になってきており、プライバシーとセキュリティを両方を考慮してサービスを構築すること
は、社会的に重要な課題である。本研究では、プライバシーとセキュリティとの関係を取り扱っており、その関
係を明らかにすることはプライバシーとセキュリティを両方の研究の発展に貢献する。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
 管理の省力化や、機能および性能要求変更への適応を意図し、各種クラウドサービスが導入さ
れつつある。結果として業務の効率化に寄与することが期待される一方で、クラウドサービス事
業者（プロバイダ）におけるサービスやデータの集中管理に伴い、セキュリティおよびプライバ
シの確保が社会的急務となっている。 
 
 セキュリティやプライバシ上の既知のリスクについては、過去のリスクや事例、問題とそれに
対する解決策としての対策をまとめた各種のパターンといった知識を参照し、対策を最初から
組み入れておくことが必要である。未知のリスクについては、要求との対応関係を維持したうえ
で設計および実装を可変な形とし、新たなリスクが顕在化した場合に迅速に対応することが必
要である。しかし、事例やパターンといった各種の知識はあるものの個別に提案記述され、関係
や組み合わせが未整理である。従って、一貫した形で効率的に知識を選択、適用および組み合わ
せることが難しく、設計や実装において適用した結果について要求との対応関係を追跡するこ
とも難しい。 
 
２．研究の目的 
 本研究では、クラウドサービスのシステムおよびソフトウェアのセキュリティとプライバシ
の両方を扱う知識および参照アーキテクチャ（実装の詳細に立ち入らない抽象アーキテクチャ）
に共通なメタモデルの案を定義する。同メタモデルを参照することで、一貫した形で効率的に事
例やパターン、プラクティスといった事実や実証済みの知識を記述整理できる。記述整理した結
果を知識ベースとして参照することにより、クラウドサービスの要求定義、設計、実装、運用、
保守のあらゆるフェーズにおいて事実や実証済みの知識に基づいたセキュリティとプライバシ
の組み入れ、確認、改善を支援できる。さらにそれらを、同一のメタモデルに基づき、実装の詳
細に立ち入らない参照アーキテクチャ上で一貫かつ追跡可能な形で実現することを支援できる。 
 
３．研究の方法 
 クラウドサービスにおいて明示的、一貫、かつ、階層横断的にセキュリティおよびプライバシ
の要求、ポリシー、対策、それらを統合した実証済み知識を扱うためのメタモデルを提案する。 
 
 クラウドサービスの開発や運用においてセキュリティやプライバシを効果的に組み入れるた
めの仕組みや要求、ポリシー定義に関する実証済みの知識がパターンおよびプラクティスの形
で様々に公開されている。さらにクラウドサービスに特化していないソフトウェアやサービス
全般に対するセキュリティやプライバシのパターンも様々に公開されている。それらをメタモ
デル上で共通に分類整理することで、共通の問題に対する対策の検索や比較検討、さらには関連
する知識の参照といったアクセスを容易とするようにする。 
 
４．研究成果 
我々はクラウドサービスの開発や運用においてセキュリティ・プライバシを扱うメタモデルの
案を、コアパッケージ、ソフトウェアパッケージ（SaaS 相当）、プラットフォームパッケージ（PaaS 
相当）、インフラパッケージの 4 部分に分けて UML クラス図を用いて定義した。下図にコアパ
ッケージを示す。 
 
メタモデルは、クラウドサ
ービスのセキュリティおよ
びプライバシの要求定義や
分析、リスク対策の設計や
実装・運用を扱うパターン
およびパターン化されてい
ないプラクティス・事例を
整理体系化し、知識ベース
として構築することに用い
ることができる。 
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