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研究成果の概要（和文）：ビッグデータのうちでも特に有用な個人データの利活用が注目されているが、個人デ
ータのプライバシー保護は法律的にも義務付けられており、十分な利活用を実現するためには、プライバシー保
護の技術を援用することが必須である。この研究では、プライバシー保護技術として、密度比推定への差分プラ
イバシーの適用、差分プライバシーの理論的拡張、購買履歴データに対する匿名加工アルゴリズム、ダミー質問
追加による質問意図の秘匿、質問への回答からのプライバシー漏洩対策、準同型性公開鍵暗号を用いるプライバ
シー保護技術の各々に対して、新規技術を提案し評価した。

研究成果の概要（英文）：Although the use of personal data which is particularly useful among big 
data is drawing attention, privacy protection of personal data is legally obligatory, and in order 
to realize sufficient utilization, it is indispensable to incorporate privacy protection 
technologies. In this research, as privacy protection technology, we propose new methods and 
evaluate them for the following research topics: application of differential privacy to density 
ratio estimation, theoretical expansion of differential privacy, algorithm to anonymize perchase 
history data, confidentiality of question intention by adding dummy question, countermeasures 
against leakage of privacy from answers to questions, privacy protection technology using isomorphic
 public key cryptography.
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１．研究開始当初の背景 
ビッグデータのうちでも特に有用な個人デ
ータの利活用が注目されているが、そのた
めには個人プライバシーの保護が必須であ
る。個人情報の多くは滞在位置情報、購買
履歴、累積する特許情報などの時間ととも
に変動し集積するデータである。そこでデ
ータ収集者がデータベースを保持、管理し、
利用者はデータベースへ問い合わせをして
望む情報のみを得る情報検索タイプの利用
法が上記の欠点を克服する方法として有望
であり、かつ完璧ではないにしても個人デ
ータの拡散を防ぎやすい。 
 このデータベースの情報検索におけるプ
ライバシー保護には次の３つの課題が重要
である。 
・データベースにおける個人情報の保護 
・データベースへの検索質問の意図 
・データの収集路における個人データ保護 
 
 さらに平成 29 年 5 月 30 日に改正個人情
報保護法が施行されたが、この改正法では
個人データの第 3 者移転を可能とする匿名
加工情報の概念が導入された。匿名加工情
報はビッグデータとして有用性を活かすた
めの法的な枠組みだが、その技術的定義は
確定しておらず、匿名化技術の提案と評価
が急務である。 
 
２．研究の目的 
データベースにおける個人情報の保護に関
しては、以下のテーマ(1)(2)(3)について研
究を行う。 
データベースにおける情報検索の結果か
ら個人識別を防ぐ方法として差分プライバ
シーが有力な方法として注目されてきた。
ただし差分プライバシーは元データに雑音
を加算する方法だが、ラプラス雑音の利用
にほぼ限定されるなど汎用性に乏しかった。
この状況を改善するために以下の 2 つのテ
ーマを検討する。 
(1)サンプリングと密度比推定：サンプリン
グされたデータから元データを密度比推定
という手法で復元する際にさらに差分プラ
イバシーによる雑音加算を適用することに
よって、元データの個人が識別されること
を防ぐこととデータ有用性の両立を図る。 
(2) 差分プライバシーの拡張：差分プライ
バシーでは実際の保護アルゴリズムとして
はほぼラプラス雑音の加算に限定される。
この弱点を克服するために、差分プライバ
シーの数理モデルを拡張する。 
(3)匿名加工アルゴリズム：改正個人情報保
護法で導入された匿名加工情報を元の個人
データのデータベースから変換する手法は
個人情報保護委員会規則 19 条に記載され
ている。19 条 1 号から 4 号で、個人識別符
号の削除、元データとの連結を不可能化す
ること、特異なデータの削除などが記載さ

れている。しかし、個々のデータベースの
事情を勘案する記述がある 19 条 5 号にお
いては、個人間のデータの差異から個人が
一意的に特定されないように変換すること
が求められていると解釈できる。ただし、
このような目的が書かれているだけで、具
体的な変換アルゴリズムが示されていない。
したがって、匿名加工情報を実際の場で使
おうとすると、19 条 5 号に沿うように元の
個人データから匿名加工情報へ変換するア
ルゴリズムが必要になる。この研究では、
このアルゴリズムについて検討する。 
データベースへの検索質問の意図に関し 
(4)質問意図秘匿：企業秘密保護において重
要である特許検索における質問意図の保護
方式を検討する。特許検索の場合、検索質
問を通信路上で傍受する攻撃者のだけでは
なく、検索エンジンを提供する事業者が、
質問意図を推定しようとする攻撃者である
可能性がある。特に後者の場合、検索エン
ジン側は特定の質問者の質問履歴を保持し
ている場合も想定できるため、質問の意図
秘匿は非常に達成困難な目標となる。 
(5)データベースに対し利用者が情報検索を
行う場合に、利用者の質問およびデータベー
スにプライベートな情報が含まれる場合に
は適切な保護手法を取ることが望ましい。秘
密計算を用いることによってデータ自体を
秘匿することは可能になっていたが、質問の
回答からのプライバシー漏洩はあまり議論
されてこなかった。また、データベース作成
をプライバシーを保護して行う場合、悪意の
あるデータを検知、排除する仕組みはゼロ知
識証明等を用いるような方法が存在するが、
計算コストが高い上に事前に定義したルー
ルでしか排除を行えなかった。 
本研究では、まず質問への回答からのプラ

イバシー漏洩の監査を行うために、開示情報
におけるプライバシー漏洩評価方法を開発
し、実データを用いて評価を行う。さらに、
データベースを作成する際にプライバシー
を保護しつつ悪意のあるデータ提供者のみ
を排除するための暗号を用いたフレームワ
ークを開発し、その計算効率と安全性を評価
する。 
データ収集経路のプライバシー保護に関し
ては、以下の（6）のテーマについて研究
を行う。 
(6)暗号技術の利用：購買データや位置デー
タなどの時系列を含む動的データを収集時
に暗号技術を用いて加工する方法を提案、
評価する。 
 
３．研究の方法 
(1)サンプリングデータを用いた場合の差
分プライバシー：元々のデータをそのまま
用いずに類似のデータ分布を持つ仮想的な
分布を密度比推定と呼ばれる方法を利用し
て生成することによってプライバシー保護
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する方法を提案し、シミュレーションで評
価する。 
 
(2) 差分プライバシーの拡張：差分プライ
バシーを包含するモデルとしてGibbs事後
分布を提案し、数理モデルとしての評価を
行う。 
 
(3) 匿名加工アルゴリズム： この検討は、
すでに情報処理学会にて 2015 年から行わ
れている競争型タスクPWSCUP[雑誌論文
④、学会発表⑥⑧]の主催および競技者とし
ての参加によって行う。 

PWSCUP では、匿名加工を、a)データ
の有用性の維持と、b)匿名加工されデータ
から元の個人の識別率を低くする、という
2 つの相反する目的関数をできるだけ同時
に満たすような匿名加工アルゴリズムの開
発が求められている。本研究の期間に行わ
れた PWSCUP2016、PWSCUP2017 にお
いては、対象データは 1 年間の個人購買履
歴データであった。購買履歴データはビジ
ネス利用での価値が高い。そこで、本研究
では、購買履歴の匿名加工情報への変換す
る匿名加工アルゴリズムを PWSCUP への
参加を通して開発する。 
 
(4) 質問意図秘匿：質問を構成する複数の
単語に、ダミー質問単語を混合させる方法
を検討する。ダミー質問単語の生成方法に
ついては研究成果の章で述べる。提案する
方法の有用性を評価するために、実際の特
許データで、検索意図秘匿性能を評価分析
する。 
 
(5)の質問への回答からのプライバシー漏洩
対策としては以下の方法を検討する。 
(5-a) プライバシー漏洩監査 
プライバシー漏洩監査問題を以下のように
定式化した。データベースがプライベートデ
ータ x にある処理を行った結果 f(x)を回答す
ることを考える。この f(x)を開示した場合に
攻撃者が x の推定に成功する可能性の評価を
プライバシー漏洩の指標とする。具体的な方
式としては攻撃者が f(x)を取りうる x を列挙
する。その候補の中に正解が出現する確率を
攻撃成功確率として評価する。 
 (5-b) プライバシー保護異常検知フレーム
ワーク 
匿名に収集したデータに対し任意の異常検
知手法を適用し、異常データのみ脱匿名化が
可能なプライバシー保護フレームワークを
提案する。 
 
(6) 暗号技術の利用：収集時されたデータ
の持つ有用性を総合的に評価する数理モデ
ルと、準同型性を満たす公開鍵暗号を利用
した方法を提案する。 
 

 
４．研究成果 
(1)サンプリングと密度比推定：元データか
らのサンプル率を下げると、所定のプライ
バシー保護強度を確保するために必要な差
分プライバシーで加算する雑音を低下させ
ることができることをシミュレーションで
確認した。つまり、当初の計画通りサンプ
リングによってプライバシー保護の強化と
有用性の確保を両立できることを示した。
[学会発表⑩⑫] 
 
(2)差分プライバシーの拡張：元の分布と雑
音加算された分布の KL ダイバージェンス
が有界となる条件を利用するデータ数、
Gibbs 事後分布を規定する逆温度パラメタ
ーによって定義できた。この条件は概略、
損失関数が L-リプシッツ、事前分布の対数
が強凸であるとまとめられる。[学会発表
⑨] 
 
(3) 匿名加工アルゴリズム: 
ここでは、主に我々のチームが優勝（参加
15 チーム中 1 位）になった PWSCUP2016
で開発した匿名加工アルゴリズムについて
説明する。 
 
(3-1)PWSCUP のタスク 

PWSCUP では、下の図 1 のような個人購
買履歴データの処理の流れとなる。 
元データ I はデータベースのレコード ID、
M は個人の静的な属性、T は個人の購買履
歴データの集合が 1 レコードとなる。この
図では一品目の購買だが、実際は 1 年間分
の多数の品目の購買履歴が 1 レコードにな
る。 
M´、T´は匿名加工アルゴリズムを適用
して変換した結果である。 
攻撃者は、M´と T´のレコードをリンク
させ、M´の仮 ID と M の顧客 ID と一致
すなわち再識別を試みる。再識別の結果の
対応表が P である。 
匿名加工における有用性維持に関しては、
主として次のような有用性指標を用いる。 
・M の属性値によって顧客をクラスタに分 

 

図１ 購買履歴データ加工の流れ 
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類し、各クラスタ内での集計値の加工前後
の絶対誤差の平均値。 
・M´からランダムに選んだ 10 人の顧客
の連続する 30 日間の総購入額の平均値の
M との差の最大値。 
・個々の顧客が購入している商品項目の集
合の加工前後での差。これは Jaccard 係数
の全顧客の平均値で測る。ただし、この項
目は Jaccard 係数＜0.7 という制約として
働く。 
 PWSCUP においては、図 2 に示すよう
に、参加各チームは主催者から配布された
M、T に対して匿名加工したデータを提出
する（匿名加工フェーズ）。各チームからの
提出された匿名加工データに対して、他の
全チームが再識別の攻撃を試みる（再識別
フェーズ）。 

有用性指標の値と再識別率の合計で順位は
つける。つまり、この合計値が低いほど順
位が高い。なお、他のチームから攻撃され
た結果の再識別率の最大値を順位付けで用
いる。 
 
(3-2)匿名加工アルゴリズム 
研究代表者のチームは以下のようなアルゴ
リズムを用いて匿名加工した。 
Step1: Jaccard 係数が上限 0.7 にできるだ
け近い値になるように購買レコードをクラ
スタ化する。実際は、Jaccard 係数＝0.69
であり、400 人に購買データレコードは 89
個にクラスタ化された。 
Step2:クラスタ内の各データを平均購買額
などの有用性指標の悪化が最小になるよう
にランダムに移動する。例えば、図３に示
すようにあるデータを右方向に平行移動し
た場合、同一クラスタ内の別のデータを同
じ距離だけ逆方向（左方向）に移動する。 
 これによって、個人の購買額のクラス

タ内平均は変化しない。このようなランダ
ム化が十分であれば、クラスタ内のレコー
ドは区別が困難になるため、攻撃者の再識
別攻撃において、再識別に成功するのはク
ラスタにおいて 1 レコードだけとなるはず
である。実際、研究代表者のチームの提出
データにおいて再識別されたレコード数は
クラスタ数の 89 に一致していたため、ク

ラスタ内ランダム化は予想通りの効果を発
揮したことになる。これは再識別率＝
89/400=0.2225 である。この再識別率は、
1 年分の購買履歴データ 400 人というデー
タに関してのものであり、普遍的な結果で
はない。しかし、PWSCUP のタスクの定
義から分かるように、攻撃者は元データ M、
T を持っている最強の最大知識攻撃者であ
る。また、1 年分の購買履歴は１レコード
としてまとめられている。さらに 400 人と
いうのはデータベース収録人数としては小
さく、再識別しやすい。これは攻撃側にと
っては極めて有利であり、現実的応用では
攻撃者はもっと弱いであろう。したがって、
実際の再識別率は、この結果 0.2225 より
かなり低くなると予想される。以上の結果
を[雑誌論文②、学会発表②③④]に発表した。 
 
(4) 質問意図秘匿： 
種々の質問意図秘匿の枠組みの比較調査結
果を公開した[その他①]。この調査結果に基
づき特許検索の検索質問にダミー質問追加、
質問を構成する単語を複数の単語で置き換
える曖昧化手法を実装して評価した。 
 利用した特許データベースは競争型情報
検索タスク NTCIR6[引用文献①] で使われた
ものであり、特許データは 340 万文書、異な
り単語数は290万である。また、質問数は2900、
質問当たりの平均単語数は 21 である。 
上記の 2900 質問から（質問×単語）行列

を作り、潜在意味分析（ＬＳＡ）を適用して
複数の単語集合{wj:j=1,..}で表されるトピ
ック tを抽出する。質問者が実際に発した質
問 q=(q1,q2,..,qn)とする。ただし、ここで
qi(i=1,n)は質問を構成する単語である。 
まず、質問意図を推定しようとする攻撃者

が事前知識を持っていない場合について
種々の方法を評価した。その結果、質問 qの
属するトピックtと異なるトピックから単語
を選んでダミー単語として追加する方法が
最も秘匿性能が高かった。具体的には、ダミ
ーとして 5単語追加した場合に約 20％、7単
語追加した場合に約 12％の場合で攻撃者か
ら質問単語を正しく推定された。これらは、
ほぼ理想的な確率で質問単語を秘匿できて
いると言える。すなわち、1 単語あたり k-1

参加チーム    匿名加工データ 

攻撃     提出  
 

 

攻撃     提出  
 

 

攻撃     提出  
 

 

図 2 PWSCUP の競技の進行 

購買額       購買額 

 

 

 

 

 

 

図 3 クラスタ内ランダム化 

 

購買個数 

 

 

購買個数 

ランダム化 
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単語をダミーとして追加すると、攻撃者が真
の質問単語を推定できる確率はほぼ1/kに近
い推定率の低減を達成している。 
一方、攻撃者が事前知識として質問者の質

問履歴を保持している場合は、質問秘匿は困
難である。なぜなら、その履歴を用いて新規
質問が履歴から推定された質問と類似して
いるという条件で推定が可能だからである。
この場合は、追加する質問を qi が属するト
ピック tと同じトピックｔから単語 wj を選
んで追加する方法が秘匿性能が最も高かっ
た。同じトピックから選んだ単語は意味的類
似性が高いため、性能がよかったと考えられ
る。それでも、7単語ダミー単語を追加した
場合ですら約 50％の確率で真の質問単語を
正しく推定されてしまった。なお、他の方法
では、攻撃者が事前知識を持たない場合に性
能のよかった異なるトピックからダミー単
語を選ぶ方法でも 70％程度は攻撃者が推定
に成功してしまい、その他の方法では 90％以
上が正しく推定されてしまった。 
この結果からみて攻撃者が事前知識とし

て質問者の質問履歴を保持する場合は、質問
秘匿は現実的に困難であると言わざるをえ
ない。これ以外の方法としては、質問、デー
タベースの双方を質問者が秘密鍵と公開鍵
を持つ準同型公開鍵暗号で暗号化したうえ
で検索を行う方法が知られている。この方法
であれば、攻撃者に検索過程を知られること
はないので、質問の秘匿性能は極めて高い。
ただし、大規模データベースを質問ごとに暗
号化する計算量は膨大であり、いまだ大規模
データベースに適用するには、計算時間の点
で実用的レベルに達していない。 
 

(5-a) プライバシー漏洩監査 
方法で記載した f を線形に変換でき、x が離
散の場合は列挙を整数計画問題として評価
し、ソルバーを用いて効率的に評価すること
が可能であった。本研究は実データとしてゲ
ノム検査のデータを用い、実際にゲノム由来
の疾患発症確率からゲノム自体の漏洩リス
クを 3.20GHz CPU 、4GB RAM の Linux 
マシンで 1秒以下と効率的に評価することに
成功した。 
(5-b) プライバシー保護異常検知フレームワ
ーク 
具体的に、メッセージ依存開示可能グループ
署 名  (Group signatures with message 
-dependent opening、 GS-MDO) 及び非対
話 開 示 可 能 公 開 鍵 暗 号  (Public key 
encryption with non-interactive opening, 
PKENO)を用い、3 パーティーに権限を分散
しデータ提供者を単独で特定可能ないわゆ
るビッグブラザーがビッグブラザーを作 ら
ないシステムを提案した[学会発表⑤]。実装
の結果、提案フレームワークのオーバーヘッ
ドが高々数 10 ミリ秒程に収まることを確認
した。 

 
(6) 暗号技術の利用：準同型性公開鍵暗号
を用いるプライバシー保護技術に関して加
法準同型性暗号を用いて、分散したデータ
ベース間で任意のブール関数を適用した部
分集合について決定木学習を行うアルゴリ
ズムを発表した[雑誌論文⑥]。 
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