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研究成果の概要（和文）：暗号理論や情報理論に跨る多様な安全性概念を俯瞰的かつ体系的に扱うことのできる
統一的パラダイムを研究した。計算量的安全性概念、情報理論的安全性概念を様々な角度から俯瞰的にみること
で、様々な安全性概念の定式化、システム構成法及びそれらの関係性を明らかにした。特に、操作的意味付けの
ある様々な安全性概念を情報理論的観点から定式化し、従来の安全性概念も含めて、安全性概念間の関係性を示
した。また、偏りのある分布の秘密鍵や乱数による情報理論的安全性の実現性や効率性の限界を示した。さら
に、本パラダイムにより、様々な高機能暗号やプロトコルの安全性定式化や構成法に関する新たな成果を得た。

研究成果の概要（英文）：In this research project, we studied a unified paradigm in information 
theoretic cryptography which can deal with various security notions in cryptography and information 
theory from systematic and bird’s-eye viewpoints. By overlooking security notions of computational 
security and information-theoretic security from various aspects, we showed new formalizations of 
security, construction of cryptographic systems, and their relationships. In particular, we 
formalized various security notions of encryption and key agreement which have meaningful 
operations, and showed relationships among security formalizations including the existing ones. We 
also showed (im)possibility of information theoretic security for encryption, authentication and 
secret sharing only from biased randomness. Furthermore, as applications of this paradigm, we showed
 new security formalizations and/or new construction methodology for advanced cryptographic systems.

研究分野： 暗号理論
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１．研究開始当初の背景 
近年、インターネットを利用した電子市場

が世界的規模で展開され、現在も更に拡大し
ている。それに伴い、今日、電子商取引等に
おけるセキュア通信や安全な情報処理技術
実現のため暗号基礎技術の利用は必要不可
欠である。暗号技術の中でも公開鍵暗号は世
界中で広く利用されており、現在の実用的な
ほとんどすべての公開鍵暗号の安全性は、素
因数分解問題または離散対数問題の困難性
に依存している。ところが、近年の計算機技
術の発達、ネットワークの拡大、アルゴリズ
ムの高速化等により、十分な安全性を確保す
るために必要な鍵長は年々急速な勢いで大
きくなっており、長期的安全性が保証される
べき電子データに関しては、現存の公開鍵暗
号技術を利用するのは好ましくない（暗号技
術の危殆化問題）。さらに重要なことには、
近い将来、量子計算機が実現されれば、素因
数分解問題や離散対数問題は高速に解ける
ことが理論的に示されており、現存するほと
んどすべての公開鍵暗号は崩壊してしまう。
以上より、暗号理論研究において、計算技術
の発達、ネットワークの拡大、アルゴリズム
の高速化、更には量子計算機のような全く新
しい計算技術の登場に対しても十分な安全
性を確保できるメカニズムは非常に重要で
ある。このためのアプローチとして、情報理
論的安全性に基づく暗号技術の提案があげ
られる。ここで、情報理論的安全性とは、文
字通りその安全性が情報理論または確率統
計論の立場から定式化される安全性概念を
意味し、それは素因数分解問題等、如何なる
計算困難な数学的問題に依拠しない形で、原
理的に安全であると言える安全性概念であ
る。 
 
２．研究の目的 
現在の多くの暗号技術は計算困難な数学

的問題に基づいて設計されている。一方、計
算困難な問題に依拠しない形で、原理的に安
全といえる強固な安全性として情報理論的
安全性がある。従来の情報理論的安全性には、
その定式化において暗号学的観点からの操
作的意味づけが不明確である場合や、安全性
と効率性の限界・それらのトレードオフが理
論的に不明確である場合が多い。本研究では、
暗号理論と情報理論に跨る多様な安全性概
念を俯瞰的かつ体系的に扱うことのできる
統一的パラダイムを構築することを目的と
する。これにより、暗号学的に明確な操作的
意味づけをもつ階層的な情報理論的安全性
指標の導入、安全性と効率性の限界・それら
のトレードオフの明確化、幅広いシステム構
成法の展開が可能になる。従って、本研究は
当該理論を更に飛躍的に発展させるための
基礎研究である。 
 
３．研究の方法 
本研究の目的は、暗号学的立場から操作的

意味づけが明確であり、多様かつ階層的な安
全性を定義できる情報理論的安全性指標を
適切に定義し、それら多様な安全性と効率性
の限界やトレードオフを理論的に示すこと
ができるような、情報理論的暗号理論におけ
る新たな統一的枠組み（パラダイム）を構築
することである。そのための研究方法として、
具体的には、次の理論研究および応用研究に
取り組んだ。 
 理論研究：暗号化、鍵共有、認証等の暗

号基礎技術を対象として、多様かつ適切
な安全性指標（安全性の定式化）を新た
に導入する。達成できる安全性の限界及
び効率性とのトレードオフ等を理論的
に明らかにする。その限界を達成する構
成法を研究開発する。 

 応用研究：得られた理論的成果を様々な
応用技術に生かす、またはその効果的な
応用先（応用するシナリオ）の技術研究
を行う。具体的には、計算量的安全性を
もつ暗号技術構成への応用、長期間の安
全性が必要とされる暗号技術への応用、
実用性の観点からの計算機実装実験に
よる解析等を行う。 

 
４．研究成果 
情報理論的暗号理論における統一的枠組

み（パラダイム）の観点から、暗号理論にお
ける計算量的安全性概念、情報理論における
情報理論的安全性概念を様々な角度から俯
瞰的にみることで、暗号化方式、鍵共有方式、
認証方式、秘密分散法等に対して、様々な安
全性概念の定式化、効率的なシステム構成法、
及びそれらの関係性等を明らかにした。具体
的な成果については以下の通りである。 
まず、情報理論的安全性を有する暗号化方

式および鍵共有方式に対して、計算量的安全
性の観点から操作的意味付けのある様々な
安全性概念を情報理論的観点から定式化し、
従来の安全性概念も含めて、様々な情報理論
的安全性の概念間の関係を理論的に解析し
た（論文①）。また、一様ランダムな秘密鍵
や乱数を仮定せず、多少偏りのある分布の秘
密鍵や乱数による情報理論的安全性の実現
性に関して研究した。このテーマに関しては、
理論的観点から、暗号化（論文⑮）、認証（論
文③,⑯）、秘密分散（論文⑥）に対して、そ
れらの情報理論的安全性の実現可能性や効
率性の限界を示すことができた。実装面では、
非一様な物理乱数から真性乱数を生成する
手法に対して、その実用性を非漸近的立場か
ら評価するため、計算機実験を行った（論文
④）。 
また、計算量的安全性概念、情報理論的安

全性概念を俯瞰的にみることで、様々な高機
能暗号やプロトコルの安全性の定式化、効率
的構成法、それらの関係性等に関して研究成
果を得ることができた。特に、暗号化状態で
の検索機能（論文⑤）、暗号化の無効化機能
（論文⑦,⑧）、鍵隔離機能（⑬）、ブロード



キャスト機能（論文⑩）、認証のアグリゲー
ト機能（論文⑫）、秘密分散のタイムリリー
ス機能（論文⑨）、そして効率的なカードプ
ロトコルの構成（論文②）の成果等が含まれ
る。また、情報理論的指標（エントロピー等）
を利用して、ネットワークセキュリティへ応
用する成果も得られた（論文⑪,⑭）。 
今後の研究活動では、暗号理論と情報理論

に跨る多様な概念を俯瞰的かつ体系的に扱
うことのできる統一的パラダイムをさらに
発展させることにより、本研究で得られた成
果を、より複雑かつ高機能な暗号プロトコル
に拡張するとともに、統一的パラダイムのさ
らに幅広い応用を目指したい。 
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