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研究成果の概要（和文）：拡大体上に定義される楕円・超楕円曲線暗号は、素因数分解や離散対数に基づく暗号
方式に比べて格段に安全であるのみならず、コンパクトな高速実装に適しているため、IoT暗号の候補として注
目されている。しかし、拡大体上の楕円・超楕円暗号に対して、GHS 攻撃が知られているが、Freyによりそれを
さらに一般的な被覆攻撃に拡張されており、その安全性解析は殆ど行われていない。本研究では、被覆攻撃は楕
円・超楕円暗号に対して極めて危険であることを示し、さらにその数学的構造の解明によって、攻撃される曲線
の分類手法を確立し、弱い曲線すべてを列挙した。さらに、各種攻撃可能性の検討を行い、安全性確保の方策を
明らかにした。

研究成果の概要（英文）：Elliptic curve and hyperelliptic curve based cryptosystems are the most 
secure systems available now comparing with those based on factorization and discrete logarithm. 
Moreover using the definition fields as finite extensions of finite fields, fast and compact 
implementation of these systems become possible, which are then expected to play an important role 
in IoT technology. On the other hand, aiming at curves over extension fields, the GHS attack was 
proposed by Frey first then generalized to cover attack. This research present the first and 
complete security analysis on cover attack and GHS attack. We show that these attacks are very 
powerful. By a systematic analysis of the mathematical structure, we proposed algorithms to 
mathematically classify all curves which are subjected to these attacks. Then we obtain a complete 
list of all weak curves which will be useful in system design. We also discuss variations of these 
attacks and methodology to build a secure cryptosystem.
 

研究分野：暗号理論と情報セキュリティ

キーワード： Cryptography　Elliptic Curve　Security Analysis 　GHS attacks　Cover Attakcs　IoT Cryptosyste
ms　Hardware Implementation　Extension Fields
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１． 研究開始当初の背景 
 
(1)近年、情報通信技術のモバイル化、クラウ
ド化及びソーシャルネットワークそして IoT、
仮想通貨などの新しい技術における急激な
進展を背景に、ネット犯罪やプライバシー侵
害などは深刻な社会問題となりつつある。そ
のために情報セキュリティとりわけ暗号技
術の個人情報やプライバシー保護における
役割が大きく期待されている。現在公開鍵暗
号やセキュリティプロトコールの根底をな
している暗号学一方向性関数は、準指数時間
の複雑さをもつ素因数分解及び有限体上の
離散対数問題、そして指数時間の複雑さを持
つ楕円･超楕円曲線上の離散対数が知られて
いる。 前者に比べて後者は本質的に難しい
問題であるため、コンパクトなサイズでもよ
り高い安全性を実現することができる。その
ため、認証基盤から始めボロックチェンなど
の仮想通貨まで利用されている。また、現在 
1024 ビットないし 2048 ビットの鍵長を要
するのに対して、 楕円･超楕円暗号の鍵長は 
160 ビットであるため、情報機器の軽量化、
小型化そして省エネルギー化に有利とされ
ている。特に、有限体の拡大体上に定義され
ているDH鍵共有方式やElGamal暗号、DSA
署名方式、そして楕円曲線・超楕円曲線版の
拡張は、IoT 基盤においては、コンパクト化
で高速なハードウェア実装が可能であるた
め、IoT暗号方式として有望視されている。 
(2)一方、有限体の拡大体の特有の構造を利用
して、暗号方式に関する攻撃も最近新しい進
展を見せている。有限体上の離散対数に関す
る攻撃が、medium  size  field つまり拡大
次数 n と標数 p がほぼ同程度の有限体上の
離散対数を関数体ふるい法による解読記録
が 6120 ビットに上ったと報告され、特殊な
場合とはいえ、有限体上の離散対数に対する
信頼感が揺るがされたことは間違いない。そ
のために、より安全な楕円･超楕円暗号はさ
らに重要性が増してくると思われる。 
(3)一方、楕円・超楕円暗号については、近年
拡大体の構造を利用して準指数時間のアル
ゴリズムを目指す研究が話題となっている。
最近、Semaev をはじめとして、Gaudry, 
Diem により、拡大体 Fp^n上に定義される
楕円曲線の構造に注目して、 Fp 有理点を因
式基底とする index  calculus 法が研究さ
れた。特に、拡大体 Fq,  q=p^n 上定義され
た楕円曲線に対して、n^2=log  p という条
件で、つまり、ADH の条件における種数を
拡大次数に置き換えた場合、index calculus 
法が準指数時間であることを証明した。しか
し、それは上記 medium size field 攻撃同様
に、準指数時間攻撃の可能性が標数 p と拡
大次数 n という二つのパラメータ平面つま
り 2D 空間の中で、 密度ゼロの 1-パラメー
タファミリのみに存在すると意味するもの
で、むしろ Lenstra が期待していた、整数
論的な構造を楕円曲線に転用することで、有

限体上と同様に準指数時間攻撃を開発する
ことは、極く特殊なクラスの曲線を除けば、
殆ど望めないことを実証することとなり、即
ち、楕円曲線或いは低種数超楕円曲線は、有
限体上の離散対数よりはるかに強いことを
示すこととなった。さらにこの攻撃は漸近的
な意味合いしか持たず、有限体のサイズが 
3000 ビット以上でないと、Pollard のロー
法や、ラムダ法などの平方根オーダのアルゴ
リズムよりも遅く、楕円曲線の実用標準化は 
160 ビットであることを考えると、現実的な
脅威はほとんど与えられないことが明らか
である。 
しかし、2012年以降 Semaev, Gaudry, Diem, 
Nagao による  Weil descent と Semaev 
summation多項式を併用して Grobner基底
で解くアルゴリズムは、拡大体上の楕円曲線
離散対数問題は準指数時間になる証明、例え
ば Petit–Quisquater(2012), Semaev(2015), 
Karabina (2015)により発表され一時注目さ
れたが、その後その証明に使われる
FFD(first fall degree)条件などの成立が疑問
視され、現在はその準指数性は認められてお
らず、楕円暗号の安全性は依然完全指数時間
のままである。 
(4)同様に拡大体の特徴を利用しているが、す
べての曲線ではなく、その中で特殊な数学構
造を持つ楕円・超楕円曲線を狙い撃ちする攻
撃として、GHS 攻撃が知られている。具体
的に、Frey の楕円暗号に Weil descent を
適用するアイデアを逆用して、拡大体 Fp^n 
上の楕円曲線の離散対数問題を Fp 上の超
楕円曲線のヤコビ多様体へ変換して攻撃す
る方法である。 しかしながらこの変換は常
にできるわけでなく、曲線の方程式の形や、 
変換された曲線の種数、 Frobenium 自己準
同形写像の位数、そして conorm-norm 写像
による離散対数の変換可能性などの条件が 
必要であった。楕円・超楕円曲線の構造を利
用した新しい攻撃の可能性を覗かせた意味
が大きいが、例題により示された攻撃のシナ
リオはアトホック的感が否めない。 
また、Diem は奇標数楕円曲線から変換され
た曲線の種数の下界を評価して、それが拡大
次数に従って指数的に増大、 例えば 11 次
拡大以上の Galois 閉包の種数が 5000 以
上となり攻撃が不可能になることを示した。
一方、低い次数の拡大体においては、 攻撃
例を示すことのみに止めた。 従って、 GHS 
攻撃に破れる曲線があったとしても特殊で
極わずかなもので、現実的な脅威をなさない
と信じられるようになった。 
(5) 一方、我々のグループは、同種条件のも
とで、GHS 攻撃に対して組織的な解析を行
うことで、その脅威を徐々に明らかにしてき
た。例えば 3 次拡大体での楕円暗号の鍵長
が 160 ビットと設計されていても、GHS攻
撃に対する強度は 107 ビットしかなく、現
在楕円暗号の解読記録は 112 ビットである
ことを考えると、全く安全性を持たないこと



が分かる。さらにこのような曲線は、奇標数
拡大体では、曲線全体の半分以上である証明
を発表し、また、偶標数 3次拡大体では破れ
る曲線がさらに多く全体の 4 分の 3 以上
存在することを証明した。従って、ランダム
な曲線を選ぶなどの対策では到底回避でき
なく、GHS 攻撃は、楕円暗号、超楕円暗号
に対して最も現実的に危険であることは明
らかである。 その結果は代表者が楕円暗号
国際学会 ECC2007 の招待講演で公表して
いた。 
(6)さらに、G.  Frey が代数幾何的なアプロ
ーチにより、GHS というアトホックな攻撃
を一般化した。具体的に、楕円・超楕円曲線
を射影曲線 P1 上の 2 次被覆とみなしたと
き、 これらを覆う P1 上の新たな被覆曲線
が存在すれば、 離散対数問題を被覆曲線上
へ写像して攻撃する「被覆攻撃」を 2003 年
に発表した。この攻撃は、GHS 攻撃そして 
Weil  descent 攻撃を特殊な場合として含
んでおり、今まで最も一般的な攻撃シナリオ
を示すものである。 
しかしながら、有限体の拡大体上に定義され
る楕円曲線・超楕円曲線暗号への被覆攻撃に
対する暗号系の安全性解析は殆ど進んでい
ないのは現状である。 
 
２． 研究の目的 

 
(1)本研究では、今まで蓄積してきた GHS、
被覆攻撃の研究実績を元に、GHS 攻撃を含
み、被覆攻撃の全貌を解明すべく、楕円・超
楕円曲線暗号の安全性を体系的に解析し、そ
の数学的構造の解明によって、攻撃される曲
線の分類手法を確立すること、また、具体的
に攻撃される楕円・超楕円曲線のすべてを列
挙すると同時に、攻撃手法に関する手法を検
討することによって被害範囲を明らかにし
たい。 
(2)特に今までの GHS攻撃に対しては、同種
条件つまり攻撃者にとって最も有利な条件
のもとで安全性解析を行ってきたが、被覆攻
撃に対して、同種条件なしのすべての攻撃対
象となる楕円曲線と超楕円曲線の完全分類
を目的とする。 
 
３．研究の方法 
 
(1)本研究は、 まず被覆攻撃の数学的構造を
解析することで、 代数幾何学と Galois 表
現理論に基づき、攻撃される楕円・超楕円曲
線の内在特徴を解明し、それらの分類理論を
確立し、分類アルゴリズムを開発することで、
そのすべての列挙を目指した。そして、被覆
曲線が存在するとき、それを実際に構築する
ことで、攻撃の実装研究を行った。また、ブ
ラックリストを作成すると同時に、安全な楕
円・超楕円曲線を明示するホワイトリストも
求める。 
(2)従来の GHS 攻撃の安全性解析の最大の

問題は、アットホークな方法で攻撃される曲
線の具体例を挙げても、攻撃対象となる曲線
全体が探し尽くせないことであった。被覆攻
撃に対しても同様に攻撃される曲線全体を
理解するためには、 まず拡大体 Fp^n 上定
義される楕円・超楕円曲線の中で、F_p 上定
義される P1 への被覆曲線を持つものの全
体を分類する必要がある。 
本研究は Galois 表現の理論を利用し、被覆
曲線の代数幾何学的及び位相幾何学的構造
を明らかにすることで分類理論を構築する
と同時に、分類アルゴリズムを開発した。特
に、被覆曲線自体の構造が大変複雑で多様で、
解明するのは難しいため、今まではそのヤコ
ビ多様体は離散対数を定義する曲線のそれ
と同種であるという「同種条件」の下で、ま
た、同種写像の余次元が有限の場合について、
分類研究を行ってきた。これは攻撃側にとっ
ては最も有利なシナリオではあるが、被覆攻
撃のすべての可能性をカバーするためには、
同種条件や余次元制限を課すことなく、被覆
曲線が存在する楕円・超楕円曲線全体の分類
を示した。特に、標数 2 の場合においては、 
wild  ramification という悪名高い複雑な
分岐の解析が極めて困難であることが知ら
れている。それに対処するために ordinary 
と non-ordinary の場合に対して、代数多様
体の分岐群そして高次分岐理論を応用して、
分岐構造を明らかにすることで、攻撃される
曲線の完全分類と列挙を行った。 
(3)同型写像による攻撃、つまり曲線そのも
のはブラックリストに入っていなくとも、そ
れをある種の同型写像によって、弱い曲線に
変換される可能性があるため、その脅威を検
討しなければならない。今までの楕円暗号に
おいては、このような攻撃を考えられてこな
かったため、ここで、このような攻撃を、同
型攻撃と呼ぶことにする。同型攻撃の解析を
するためには、定義体のみならず、その代数
拡大体上の同型写像も調べた。さらに、同種
写像により攻撃も検討した。 
(4)暗号攻撃の一つ重要な手段は、攻撃対象
を具体化して、攻撃アルゴリズムを実装する
ことである。被覆攻撃においても、実際に被
覆曲線を構築することで、アルゴリズムを実
装することが重要である。今までは、Diem の
関数体を用いた手法と橋詰、百瀬、趙が同種
条件の下で、奇標数 3 次拡大体上の楕円曲線
の被覆曲線を構築することに成功した。 ま
た、 橋本、 志村、 趙が奇標数の 3 次拡大
体上種数 2 の超楕円曲線の被覆曲線を構築
された。さらに、条件なしで一般的な拡大次
数と高い種数の曲線の構築法を検討した。 
(5) 研究体制としては、整数論の保型形式の
専門家である志村真帆呂氏は連携研究者と
して協力して頂き、 楕円･超楕円暗号を専門
とする光電（株）研究員の飯島努氏を研究協
力者としてお願いした。 
 
 



４． 研究成果 
 

(1)奇標数素数次拡大体上に定義される楕円
曲線に対して、(2,2,…,2)被覆曲線が存在す
るもの完全分類を行った。特に、従来仮定し
ていた同種条件や種数の余次元制限をなく
して、任意の楕円曲線暗号に対して、被覆攻
撃によって攻撃される対象のすべてを明ら
かにした。これによって、GHS 攻撃を含め、
被覆攻撃に対する楕円暗号の安全性解析の
最終かつ完全な解答を与えた。 
(2)奇標数素数次拡大体上に定義される種数
2の超楕円曲線に対して、(2,2,…,2) 被覆曲
線が存在するものの完全分類を行った。同様
に今まで用いた同種条件と種数の余次元制
限を仮定することなく、任意の超楕円曲線暗
号の中で被覆攻撃の攻撃対象をすべて列挙
できた。これによって、GHS 攻撃を含め、被
覆攻撃に対する種数2超楕円暗号の安全性解
析の最終かつ完全な解答を与えた。 
(3)今までの解析では、定義体の有限体の拡
大次数が、素数次数と仮定しており、合成数
次数の拡大体の場合は、その素因数である各
素数次拡大体の場合を足し合わせれば得ら
れると考えられた。そこで我々は、奇標数合
成数次数拡大体上の楕円曲線の完全分類を
も行い、特に合成数のすべての素因数が拡大
次数である素数次拡大体上の曲線に含まれ
ない、合成数次数拡大体上にのみ存在する曲
線クラスの存在を発見した。特に IoT 暗号に
おける高速コンパクト実装にスムーズな低
次数拡大体が利用されるため、実用的な意義
が大きい。 
(4)奇標数楕円曲線暗号に対して、定義体が
素体の 3次拡大であるとき、被覆曲線が種数
3 の超楕円曲線の場合と、種数 3 の非超楕円
曲線のタイプ I とタイプ II と分類された場
合に関して、被覆曲線を構築し実装攻撃を検
討した。 
(5)偶標数素数次拡大体上の被覆曲線の構成
法として、単純拡大を用いる手法と Elliptic 
Involution を用いた手法により明示的に楕
円曲線の超楕円曲線被覆を構築する手法を
提案した。特に曲線を定義方程式により与え
たため、実装攻撃の検討が可能となった。 
(6)楕円暗号或いは超楕円暗号の曲線が、以
上の完全分類のブラックリストに含まれて
いないが、楕円曲線或いは超楕円曲線の同種
変換或いは同型変換によって、攻撃対象にな
るという同種攻撃、同型攻撃に対して解析を
行い、安全な曲線の判別法について検討した。 
(7)本研究の成果は、国内のみならず、スペ
インバルセロナ整数論ゼミナールでの招待
講演も行った。 
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