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研究成果の概要（和文）：ビッグデータは様々な場面で利活用が進み，クラウドコンピューティングはその活用
を下支えする重要な役割を担っている．本研究課題では，ビッグデータによるデータ肥大化に伴うクラウドを対
象とした信頼性評価手法を構築した．具体的には，クラウドに対してビッグデータが外的要因として及ぼす影響
を3Vモデルにより定量的に評価するために，3種類のノイズをもつ確率微分方程式に基づいたジャンプ拡散過程
モデルを提案した．さらに，提案手法に基づく信頼性評価ツールをオープンソースソフトウェアとして開発し
た．

研究成果の概要（英文）：In this research, we have focused on the big data on cloud computing. The 
big data and cloud computing are now attracting attention as the next-generation software service 
paradigm. In case of considering the effect of external factors on entire system in the development 
of software reliability assessment methods for cloud computing, it is necessary to grasp the 
deeply-intertwined factors. Then, we consider that three factors of big data have an effect on the 
cloud computing, directly and indirectly. We have proposed a method of software dependability and 
reliability assessment based on jump diffusion process modeling in order to consider the indirect 
factors. In particular, we have developed the three-dimensional application software for reliability
 and cost optimization analyses based on the proposed method. Moreover, the three-dimensional 
application software have been developed and opened as the open source software.

研究分野：ソフトウェア工学
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１．研究開始当初の背景 
 現在，オープンソースを利用したクラウド
サービスが多く提供されるようになってい
る．しかしながら，ソフトウェアの設計図に
あたるソースコードが世界中に公開されて
いるため，クラッキングによる情報事故のよ
うに，悪意のあるサイト攻撃や情報流出の標
的になり易く，なかなか導入に踏み切れない
のが現状である．日本政府により 2013 年 10
月に公表された「サイバーセキュリティ国際
連携取組方針」の中にも，安全・安心にクラ
ウドサービスを利用できるようにするため，
クラウドセキュリティ活動の普及とともに，
米国を含めた諸外国との連携を推進するこ
とが重要課題の一つとして掲げられている． 
 しかしながら，クラウドサービスが普及し
つつある現在においても，クラウド関連の障
害や情報事故が後を絶たない．クラウドサー
ビスの特徴により，ひとたび障害が発生すれ
ば世界規模のトラブルに波及するとともに，
その影響は瞬時に表面化する．その原因は，
ソフトウェアの設計図にあたるソースコー
ドが世界中に公開されているため，クラッキ
ングによる情報事故のように，悪意のあるサ
イト攻撃や情報流出の標的になり易いだけ
でなく，データセンター大規模障害のように
多くのサービスインフラへの大規模波及障
害へつながる可能性があるのが現状である．
クラウド環境の信頼性が確保されれば，その
普及は爆発的に増加するものと思われる．近
い将来，データが手元にある不安の方が大き
くなる時代を切り開くためには，ビッグデー
タを想定したクラウド環境のセキュリテ
ィ・信頼性に関する課題解決が特に重要とな
る． 
 こうした背景から，ビッグデータ時代を支
える安心・安全なクラウド環境が必要とされ
ている．特に，ビッグデータを扱うクラウド
においては，ひとたび障害が発生すると個人
情報の漏洩だけではなく多大な財産の損失
を招くものが多く，セキュリティ・信頼性評
価に関する技術の確立は急務である． 
 
２．研究の目的 
 ビッグデータを支えるクラウドサービス
は今後も急速に拡大するものと考えられる．
こうしたビッグデータを有するクラウドコ
ンピューティングにおける信頼性評価法を
提案する．具体的には，ビッグデータ属性に
基づく信頼性評価法を提案する．また，提案
された信頼性評価手法に基づき，モバイルク
ラウドとネットワークを考慮したセキュリ
ティ評価技術を開発する．さらに，開発され
た信頼性評価技術を応用し，ビッグデータ・
クラウドを融合した新たな信頼性評価技術
を開発するとともに信頼性評価ツールとし
て実装する．開発されたソフトウェアツール
は，オープンソースソフトウェアとして公開
する．これにより，研究成果を迅速に社会へ
提供できるものと考える． 

 
３．研究の方法 
 ビッグデータを保有するデータベースコ
ンポーネントとクラウド基盤システム間に
おける複雑な通信状況や相互作用を考慮し，
クラウド環境全体に対して動的にセキュリ
ティおよび信頼性を評価するために，以下の
テーマに基づいてビッグデータを考慮した
クラウド信頼性評価技術を構築してきた． 
(1) ビッグデータとクラウドを想定したフ
ォールトデータクラスタリングに基づ
くソフトウェア信頼性評価法 

(2) クラウドデータの運用環境を考慮した
ソフトウェア信頼性評価法 

(3) オープンソースソフトウェアに対する
ディープラーニングに基づくフォール
ト識別法 

(4) オープンソースソフトウェアに対する
フォールトデータ分析ツールの開発 

(5) ディープラーニングに基づくオープン
ソースソフトウェアの信頼性・保全性評
価ツールの開発 

 特に，ビッグデータを有するクラウド環境
に対するセキュリティおよび信頼性評価ツ
ールとして，NW.js によるアプリケーション
構築フレームワーク技術を活用し，
JavaScriptおよび統計言語Rとの動的リンク
によりソフトウェアツールを実装してきた．
これにより，理論解析において使用してきた
R のソースコードを容易に再利用できること
から，迅速に研究成果をツール化することが
可能となるだけでなく，数理モデル等に関す
る知識がなくとも，システム管理者が容易に
ビッグデータを有するクラウドサービスの
セキュリティ・信頼性を評価できるソフトウ
ェアツールとして，Web 上で公開することが
可能となる． 
 
４．研究成果 
 ビッグデータを有するクラウドオープン
ソースソフトウェアの実利用環境を想定し，
信頼性評価のために，複数のノイズをもつジ
ャンプ拡散モデルを利用したディペンダビ
リティ評価法について議論してきた．特に，
クラウド運用段階におけるビッグデータか
らの外的要因がシステム全体の信頼性に及
ぼす影響を考慮するために，複数の白色雑音
により表現した確率モデルを提案した．また，
クラウドコンピューティングのビッグデー
タからの外的要因を考慮した信頼性評価例
として，実際のクラウドオープンソースソフ
トウェアのフォールト発見数データに対す
る数値例を示し，提案手法が適用可能である
ことを確認した．さらに，ビッグデータの特
徴を 3V モデルにより考慮した 3 次元ジャン
プ拡散モデルに基づく総ソフトウェアコス
トを定式化し，ビッグデータからの外的要因
を考慮した最適メンテナンス時刻の推定法
を提案した．このとき，実際のバグトラッキ
ングシステム上に登録されたフォールトデ



ータを適用するとともに，ビッグデータ要因
を包括した種々の信頼性評価尺度と最適メ
ンテナンス時刻に関する数値例を示すこと
により，提案手法が実際のクラウド環境に対
して適用できることを確認した．提案手法は，
ビッグデータによる間接的な影響を考慮す
ることにより，クラウド運用段階に対して，
より現実的なディペンダビリティ評価指標
として利用できるものと考える． 
特に近年，クラウド環境では，ビッグデー
タを有するケースが増加しており，データベ
ースとクラウド間の相互作用の結果として，
間接的にシステムの信頼性に影響を及ぼす
ことが想定される．本研究課題では，クラウ
ドの運用環境特性として，ビッグデータ特性
に着目した信頼性評価法について議論する
とともに，クラウドコンピューティングの信
頼性を評価するためのソフトウェアツール
として，アプリケーションソフトウェアを開
発した．クラウドの普及により，データを端
末上に保有しない運用形態が多くなってい
る．これにより，クラウド上にビッグデータ
が蓄積されるようになった．開発されたアプ
リケーションは，こうしたビッグデータに依
存したクラウド信頼性評価ツールとして役
立つものと考える． 
本研究課題において開発されたビッグデ
ータを想定したクラウドに対する信頼性評
価のためのソフトウェアツールの実行例を
以下に示す． 
まず，ビッグデータを考慮したクラウドに
対する信頼性評価のための 3D アプリケーシ
ョンのメイン画面を図 1に示す．次に，信頼
性評価結果の一例として，推定された総ソフ
トウェアコストを図 2に示す．さらに，フォ
ールトビッグデータを想定したオープンソ
ースソフトウェアに対するディープラーニ
ングに基づく信頼性分析ツールの実行例と
して，開発されたツールのメイン画面を図 3
に示す．また，推定された平均ソフトウェア
故障発生時間間隔（MTBF）を図 4に示す．本
研究課題において開発されたソフトウェア
ツールにより，数理モデルに関する知識がな
くとも容易に，ビッグデータからの間接的要
因を考慮したクラウドコンピューティング
に対する信頼性を評価することが可能とな
る． 
 
 
 
 
 
 
 
 
 
 
 
 
図 1：3D アプリケーションのメイン画面． 

図 2：推定された総ソフトウェアコスト． 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 3：オープンソースソフトウェアに対する
ディープラーニングに基づく信頼性分析ツ

ールのメイン画面． 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4：推定された MTBF． 
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