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研究成果の概要（和文）：本研究は，複数の仮想サーバから構成される分散システムに対してしなやかさを提供
することを目的としたクラウド（インタークラウド）間のシステムマイグレーション手法の提案と有効性の検証
を行った。仮想計算機のグローバルライブマイグレーションやIPモビリティにおける品質保証制御を有機的に結
合した新しいマイグレーション管理フレームワークを検討し，インタークラウド上で提供されるアプリケーショ
ンに対してユーザエクスペリエンスの課題解決に寄与できることを示した。

研究成果の概要（英文）：In this research, we proposed the system migration method among the 
intercloud environment to provide flexibility for distributed systems composed of multiple virtual 
servers.
We considered a new migration management framework that organically combined QoS control and IP 
mobility mechanism for global live migration, and integrated it.
And our research showed that it can contribute to solving user experience issues for applications 
provided on the intercloud environment.

研究分野： 情報工学

キーワード： インタークラウド　ライブマイグレーション　エッジコンピューティング　QoS

  ２版

令和

研究成果の学術的意義や社会的意義
今後一層加速することが予想されるインタークラウド上でのアプリケーション（サービス）提供を見据え，そこ
で問題になるアプリケーションQoSやユーザ要求に対する課題解決手法の提案を行なった点が本研究成果の学術
的および社会的意義である。自律分散システムをインタークラウド上で構築する際に検討が不可欠なシステム可
用性やユーザ利便性を，アプリケーション特性に合わせて制御することができることを実験から示した。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
 ネットワーク技術の高度化や仮想化技術の発展を背景に，分散システムの設計・構築モデル
が大きく変化しつつある。これまでハードウェアの制約を大きく受けていた OS やアプリケー
ションは，ネットワーク上の潤沢な計算資源（クラウド基盤）と連携する形で，必要な時に必
要な分だけ効率的に構築することが可能となった。また，ネットワークの高速化等により，各
拠点のクラウド基盤を統合的に管理・運用することでクラウド環境の多様性や分散性を実現す
るインタークラウド（広域分散クラウド）が現実的なものとなっており，継続性を確保したシ
ステム開発・運用を推進できる環境が整いつつある。 
一方，インタークラウド環境を効率的に利用したシステム構築・運用を可能にするためには解
決すべき技術的課題も多い。なかでも「ストレージ可用性」「ネットワーク透過性」「資源連携
に対する柔軟性」は今後のインタークラウド技術の発展には避けて通れない。ストレージ可用
性（障害時に継続してデータアクセスができること）やネットワーク透過性（拠点間や組織間
に計算インスタンスがマイグレーションした場合でも継続したアクセスができること）はこれ
までも多くの研究が行われてきている。本研究課題では資源連携に対する柔軟性について焦点
を当てる。これまでの研究で，インタークラウド（IaaS: Infrastructure as a Service を想定）
の資源監視・制御については標準の仕様が定義され，実環境での検証も進みつつあるが，ハー
ドウェアを主な監視対象としているため，その上で展開されるアプリケーションに対する監視
とその情報をもとにした資源割当や制御については課題が残る。 
 
２．研究の目的 
本研究では，複数の仮想サーバから構成される分散システムに対してしなやかさを提供する

ことを目的として，ハードウェアやハイパーバイザの資源利用状況だけでなく，その上で動く
仮想サーバ（VM）のアプリケーションの内部状態や状態遷移（コンテキスト）を考慮したク
ラウド間のシステムマイグレーションを実現する。このために，仮想計算機のグローバルライ
ブマイグレーションや IP モビリティにおける品質保証制御を有機的に結合しつつ，広域分散
クラウド上でのシステムマイグレーション管理フレームワークを提案する。さらに，複数組織
をまたぐ実ネットワーク環境で利用可能なプラットフォームを構築し，プロトタイプシステム
の実装と有用性の評価を行う。 
 
３．研究の方法 
 本研究の構想としては図 1 に示す通り，ライブマイグレーション管理技術，システムアプリ
ケーション管理・監視技術，アプリケーション QoS 技術，クラウド連携技術に細分化可能な要
素技術を組み合わせる。具体的には，(ア) 仮想化された分散システムに対する QoS 要求要件
とマイグレーション制御ポリシーの策定，（イ）フロー特性をアプリケーションコンテキストと
して表現したライブマイグレーション手法の提案と実装，（ウ）拠点間連携による広域分散クラ
ウド基盤での実証実験，の 3 つの要素について研究開発を進める。 

（ア）については、アプリケーションは単一の仮想サーバで実現されるだけでなく複数の仮想
サーバから構成され，管理する情報も複雑になることが予想される。そこで，マイグレーショ
ン指標に有用と考えられる項目（例えば，アプリケーション負荷，トランザクション応答性能，
同時接続数等）に限定して要求要件を整理し，変動するアプリケーションの状態遷移を体系的
に表現することでマイグレーション制御ポリシーに反映させる。一方で，インタークラウド環
境では，障害，監視装置の機能の制限，運用ルールなどにより，クラウド事業者間で必要なリ
ソース監視情報を相互に得られないことも考えられるため，この点についても検討する。（イ）
については，ストリーム系アプリケーションを対象とした，データの発生源（クライアント端

図 1 本研究の構成要素 



末）から処理対象サーバまでの経路やレイテンシを考慮した VM マイグレーションの支援シス
テムの開発を行う。フロー特性をコンテキストとして表現，マイグレーション指標とすること
で，アプリケーションのネットワーク要求に応じた処理ポイントに VM を移動することが可能
となる。（ウ）については，広域分散クラウド基盤上でのライブマイグレーションの適用先とし
てエッジコンピューティングプラットフォームを想定し，複数 VM から構成される広域分散ア
プリケーションサービスのライブマイグレーション手法について実装・評価を行う。評価実験
では，アプリケーションスループットの観点から提案手法の有効性を示す。 
 
４．研究成果 
（１）リソース監視情報の提供量を用いるクラウド構成管理フレームワーク 
 本研究では，アプリケーションユーザの品質要求を満たしつつ，リソース監視情報が欠損す
る場合でもできるだけ効率的なリソース配置を行えるモデルを作成した。更に，このモデルか
ら，現実のネットワークを想定し，数あるリソース監視情報の中からネットワークリソースと
サーバリソースを取りあげ，それぞれ RTT と CPU 使用率を仮定したシミュレーションモデ
ルとそのシミュレータを作成した。シミュレーション結果から，提供されるリソース監視情報
が少なければ少ないほどインタークラウド全体で使用される CPU 使用率が少なくなる，非効
率な状況に置かれることを示した。また，定義したアルゴリズムを適用することによってリソ
ース監視情報を積極的に提供するクラウドリソースを優遇できることを示した。 これらの情報
を管理・利用することで，インタークラウド上の適切なリソースを用いたシステム構築を実現
するためのフレームワークを提案した。（発表論文[2],[7]ほか） 
 
（２）サービス品質を考慮したインタークラウド VM マイグレーション支援システム 
 本研究では，モバイル端末の処理をクラウド上の VM へオフロードする Mobile Cloud 
Computing（MCC）を想定し，ユーザに対するレスポンス（ネットワーク特性やサービス品
質）を指標としたグローバルライブマイグレーション支援システムを開発した。 
まず，OpenFlow で取得できるフロー特性をマイグレーション指標のコンテキストとして表

現するための手法について検討した。OpenFlow ではフローのマッチに指定できる条件として
様々なものが定義されているため，送信元/送信先の IP アドレスやポート番号，DSCP フィー
ルドをフローの識別に活用し，フロー特性の把握と管理を行う手法を提案した。さらに VM （サ
ーバ側）とユーザ端末（クライアント側）間のサービス応答性能を示す指標値として経路遅延
を用いて，経路遅延が小さくなるように VM を動的にマイグレーションできる手法の提案を行
った。これらの手法を実現するために，OpenFlow コントローラと連携するマイグレーション
管理システムについて設計と実装を行った。 

図 2 にシステム構成を示す。本システムは OpenFlow の機能を用いて，OpenFlow スイッチ
に IP アドレス変換機構とスイッチ間レイテンシ計測機能を実装した。これを，ネットワーク
上に分散配置させることで，VM（ 図では
VMN（仮想移動ノード））に対する IP レ
ベルでのモビリティを提供し，スイッチ間
を透過的に VM がライブマイグレーショ
ンすることができる。加えてマイグレーシ
ョン先を，レイテンシ情報を用いて動的に
決定することが可能になった。評価実験で
は，ライブマイグレーション前後の通信継
続性や端末と VM 間でのスループットの
評価を行い，有用性を明らかにした。（発
表論文[1], [3], [4], [9] ほか） 

 
 
 
また，障害時や災害時のシステム継続性を実現するために，VM を用いたインタークラウド

環境でのシステム自動復旧に関して検討を行った。具体的には，複数 VM から構成される広域
分散サービス（例えばウェブおよび DB サービス）に対して， JSON を用いた形式言語で VM
間の連携（起動順序等）を表現し，これをもとに VM の制御を行う手法を提案した。これによ
り，障害時に該当 VM と関連がある VM 群を適切な順序で復旧することができる自動復旧シス
テムのプロトタイプを作成した。 
さらに，インタークラウド環境でのアプリケーション適用例としてユーザ協調型ストリーム

配信プラットフォームへの展開について検討を行い，これまで利用してきた VM より軽量なコ
ンテナ仮想化によるアプリケーションを提案した。この過程において，コンテナを用いたライ
ブマイグレーションによるポータビリティの向上がアプリケーションに対しても効果的である
ことを示した。（発表論文[13]） 
 
（３）広域分散クラウド基盤上での VM マイグレーション評価実験 
本研究では，広域分散クラウド基盤の一例として，エッジコンピューティングプラットフォ

 
 

仮想ゲートウェイが後述の OpenFlow スイッチ導入サーバ

に相当する．OpenFlowは，Software Defined Network（SDN）
を実現するための技術の一つで，ネットワークを流れるパ

ケットに対して，事前に設定しておいた条件に基づいて，

パケットを転送，書き換え，破棄することが可能である．

OpenFlowは，OpenFlowスイッチ（OFS）と OpenFlowコン
トローラ（OFC）の 2つの要素で構成され，それぞれがパ
ケット転送とフロー制御を担う．OFSは，ネットワークの
各所に配置され，受信したパケットに対して OFCから与え
られた条件をもとにパケット処理を行う． 
近年では，関連研究[10]や[11]といった OFC の冗長化や

分散化による単一障害点への対策や，SDN対応製品による
OFSのフロー制御のハードウェア化なども進められている． 

3.2 OpenFlowを用いた類似研究 
OpenFlow を用いて VM の広域マイグレーションを支援

するものとして関連研究[12]がある．[12]は Portlandや VL2
といった異なるネットワークアーキテクチャで構成された

各データセンターのネットワークを抽象化し相互接続する

ために，OFC を制御する IaaS ミドルソフトウェアを提案
している．これによってデータセンター間でのオペレーシ

ョン，例えばVMの L3マイグレーションを実行した際に，
IaaSミドルソフトウェアを介して各データセンターにある
OpenFlow Controllerへ制御命令を出すことで，OpenFlowで
構築された経路を再構成し，VMの移動後も IPアドレスを
変更することなく継続した通信を可能としている． 

[12]のアプローチは，OpenFlow ネットワーク内で Hop-
by-Hop ルーティングを行うことで VM の接続性を維持し

たマイグレーションを可能としている．一方で，筆者らの

提案は複数組織が接続された IPネットワークにおいてVM
の IP 移動透過性を支援することを目的としており，同じ
OpenFlowを使ったアプローチでも想定環境が異なる． 
3.3 要求事項に対する解決策 
 提案システムが 2.2 で定めた要求事項に対してどのよう
に解決するかについて述べる．(1)については，OpenFlowに
よるパケットの書き換え処理を使うことで，流れているパ

ケットに対して直接宛先の変更を行うことができるため，

カプセル化による冗長経路が発生せず，最適経路による通

信が可能となる．また，ノード間の通信では，各ノードに 

 
図 1：システム概要図 

隣接した OFS を経由して通信を行うため，ある OFS に対

して各所から集中的にトラフィックが転送されるというこ

とは発生しない．(2)については，OpenFlowは OFSと OFC
から構成され，VM とは独立した要素からなるアーキテク
チャであるため，VMに対して改変をする必要がない．(3)
については，OFSを Edge Overlay方式で導入することで解
決を図る．Edge Overlay方式であれば，Hop-by-Hop方式と
違い従来の基幹ネットワークを構成する機器に変更を加え

ることなく，ネットワークのエッジ部分，つまり，OFSを
導入したサーバ内の仮想ネットワーク構成変更のみでよい．

本論文中では，ライブマイグレーションを行うVMをVMN
（仮想移動ノード:Virtual Mobile Node）と呼称する．VMN
に対して提供する移動透過マイグレーション支援機能は，

MATの MoAと HoAを参考にし，OpenFlowのパケット書
き換え処理によってアドレスの相互変換を実現する．VMN
に対して MoAと HoAという 2つのアドレスを割り当てる
ことから，本提案手法は 2.1 節で示した「NAT」型による
手法といえる．そのため，通信を継続した広域ライブマイ

グレーションを行うには通信相手側にもアドレス変換を行

うための仕組みが必要となる．したがって，本提案におい

て VMNに対して継続した通信が可能なのは，OFS に接続
された通信相手のみとなるが，アドレス変換機構は OFSで
提供されるため，通信相手の VMにも一切の改変は必要と
しない． 
以上より，接続性の維持が可能な通信相手に制約がある

ものの，本提案は 3つの要求事項を満たしているといえる．  

4. プロトタイプシステムの実装 

4.1 概要 
 本プロトタイプシステムでは，オープンソースである

OFCの Ryuと， OFSの Open vSwtichを用いて実装を行っ
た．利用したバージョン等の実装環境を表 1に示す．本シ
ステムにおける開発部分は，OFCで動作するメインプログ
ラムであり，主な動作として，VMNの検出，VMNへのア
ドレスの割り当て，VMN間通信の検出，VMNのライブマ
イグレーションの検出がある．次節以降で，動作の詳細を

述べる．なお前提として，VMN となる VM にはあらかじ
めすべての VMN が同一サブネットとなるような静的なネ

ットワークの設定が行われており，一意に定められたデフ

ォルトゲートウェイと各 VMN で固有のプライベートアド
レスが設定されていることとする． 
4.2 管理情報 

OFCで保持する管理情報をテーブル別に表 2と表 3に示
す．表 2の OFS管理情報テーブルは OFSに付与された ID
毎に管理する．また，表 3のVMN管理情報テーブルはVMN
のプライマリインターフェースの MAC アドレス毎に管理
する．どちらのテーブルも，OFSと VMNの数に応じて生
成される．OFS管理情報テーブルは，VMNに割り当てる 
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図 2 VM マイグレーションシステム構成 
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図 3 広域分散クラウド基盤での実験構成図 

ームを想定する。複数クライアントをグルーピングして，そのグループに対してアプリケーシ
ョンサービスを提供する VM のライブマイグレーションを実現するために，オーケストレーシ
ョン手法の設計と実装を行った。広域クラウド基盤上に構築した構成図を図 3 に示す。本手法
は，VM とクライアントデバイス間のネットワークに依存しない相互接続性を確保することが
でき，クライアントデバイスの移動に伴って変化するフローのレイテンシ情報をトリガーにラ
イブマイグレーションすることができる。 
広域実験環境を想定した高遅延環境を意図的に作成し，クライアントデバイスの移動に対し

て VM が自動的に追従する環境を構築して実験を行った。図 4 にマイグレーションにおけるス
ループットの時間的推移を示す。横軸が時間で，縦軸がユーザ端末(UE)と VM(Edge server 
VM)間のスループットを示している。赤枠部分がユーザ端末の移動と VM マイグレーションを
それぞれ表している。この結果から，ユーザ端末が移動したタイミングで一時的にスループッ
トが落ち込むものの，ユーザ端末に追従して VM がマイグレーションすることで最終的にはユ
ーザ端末の移動前のスループット（約 900Mbps）まで回復していることがわかる。このことか
ら，スループットの低下を一時的なものに抑制できることを定量的に示した。（発表論文[10], 
[14], [16] ほか） 
また，本グローバルマイグレーション手法をよりセキュアに実施するために属性ベース暗号

を利用した認可機能を追加する拡張も行なっている。仮想デスクトップアプリケーションを複
数人で共同利用することを想定し，利用グループにもとづいた利用権限の付与やネットワーク
遅延性能をもとにしたライブマイグレーション機能を実現している。本研究開発により，任意
のクラウド拠点でアプリケーションを継続的に実行可能にすることでユーザエクスペリエンス
の課題を解決することに寄与できた。（発表論文[11],[12]） 
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