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研究成果の概要（和文）：重要インフラの制御系のネットワーク化（通信制御系化）が進む中，制御系のサイバ
ーセキュリティ対策は急務となっている．本研究は通信制御系へのサイバー攻撃対策技術としてモデルベース縮
退運転システムを与えた．情報セキュリティ技術を基軸とした従来研究とは違い，「攻撃時でも制御系の基本的
な稼働を保証する」可用性を主軸としている．これを実現するために，研究成果として，事象駆動型の量子化制
御の提案，制御プログラムのフローグラフの検証，攻撃レベルと検知精度に基づく縮退動作，実装形式と検知精
度の関係を得ることが出来た．

研究成果の概要（英文）：Control systems such as critical infrastructures have to be networked due to
 the flexibility and the efficiency, and this situation causes new threats “cyber-attacks” against
 control systems. This study proposed the model-based fallback control system that guarantees the 
continuous operation of the system during the cyber-attacks. The study focuses on the “
availability” and the incident response of control system, while the information security focus on 
the confidentiality. To realize the fallback control system theory, the following results are 
obtained: event triggered control of quantized system, model checking of program control flow graph,
 fallback operation depending on the attacking level and the detection accuracy, the relationship 
between the implementation style and the detection accuracy.  

研究分野： 制御システムセキュリティ

キーワード： 制御工学　セキュリテイ　縮退運転システム　事象駆動システム
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
現在，電気・ガス・水道など生活を支える

重要インフラの制御系はネットワーク化（通
信制御系化）が進んでいる．ネットワーク化
により，発電所や工場等のプラント動作を監
視・制御する制御系に対するサイバー攻撃が
出現し，大きな社会問題になっている．1990
年代後半の米国重要インフラに対する攻撃
から始まり，2010年のイラン核燃料施設のウ
ラン濃縮用遠心分離器を標的とした Stuxnet
によるサイバー攻撃にまで至っている．制御
系のサイバーセキュリティ技術開発は対策
急務であり，近年は情報系セキュリティ技術
の転用やサイバー攻撃の検知に関する研究
が活発である． 

Fig. 1 制御システムのネットワーク構成 
 
一方，通信制御系のセキュリティ担保には，

情報系の強化や攻撃検知の高速化を促進す
れば良いというわけではない．例として
Fig.1に FA(Factory Automation)システムの
通信制御系の階層構造を示す．階層毎の通信
プロトコルや通信性能は異なり，これにより
各階層のセキュリティ仕様も異なる．特に重
要なのは，サイバー攻撃時の制御器系の可用
性，すなわちシステムの継続的稼働性能の保
証である．制御器系の急激な停止は安全面上
の大きな問題であるため，サイバー攻撃時で
も PLC（Programmable Logic Controller）は
フィールド機器の基本的な機能を保証しつ
つ稼働し続けなければならない．サイバー攻
撃によって基本的な機能を保証できない程
の通信逼迫や切断が生じた場合，通信制御系
は機能を制限し制御性能を劣化させても稼
働し続ける（縮退運転）ことが求められる．
このように，通信御御系ではサイバー攻撃時
の可用性や縮退運転に着目した制御理論・技
術が必須であるが，未だ確立されていない． 
 
２．研究の目的 
 本研究は通信制御系へのサイバー攻撃に
対して，縮退運転という形で対策技術を開発
することを目的とした．これまでのサイバー
セキュリティ対策が情報セキュリティ技術
の転用に留まる中，制御系の可用性を主眼に
「攻撃時でも制御系の基本的な稼働を保証
する」ことが本研究の特色である．これを実

現する上で，本研究では事象駆動型の新しい
量子化制御をベースに，攻撃時の性能劣化レ
ベルを補償した通信制御系の縮退運転アル
ゴリズムを研究開発することを目指した．具
体的には，上記を実現するために，事象駆動
型の縮退運転手法の確立，制御プログラムの
フローグラフの検証方法の提案，攻撃レベル
と検知精度に基づく縮退動作の実現，さらに，
実装形式と検知精度の関係の明確化を目指
した． 
 これまで事象駆動型の制御アルゴリズム
の学術研究は，通信速度の変化に着目して研
究が行われてきた．特にネットワーク経由の
制御対象を安定化できる範囲での通信速度
に特化している．これに対して，本研究課題
は性能劣化レベルを補償した量子化レベル
と通信速度の変化に焦点を当てており，既存
の事象駆動型制御の発展系となっている． 
 当該分野における本研究の学術的な特
色・独創的な点・結果の意義として，まず，
通信制御系のサイバーセキュリティにおい
て可用性と縮退運転に着目したことにある．
特に縮退運転アルゴリズムを量子化制御の
観点から与えることは学術面・応用面の両方
から独創的である．また，量子化レベルと通
信速度の可変化を事象駆動型で実現する点
にも特色がある．本研究課題による成果によ
って，性能劣化レベルを補償した縮退運転ア
ルゴリズムの基礎を提供した．また，実機実
験による検証によって，縮退運転アルゴリズ
ムに必要な制御器性能の知見を与えた． 
 
３．研究の方法 
 本研究の目的“事象駆動型量子化制御に基
づく通信制御系の縮退運転アルゴリズム”を
達成するため，つぎの三課題を設定した．第
一に，量子化を考慮した事象駆動型の量子化
制御（平成 27 年度）である．この課題では
事象駆動型の縮退運転手法の基礎の確立，制
御プログラムのフローグラフの検証方法の
提案を目指した．第二に，量子化レベルと通
信速度変化に着目した事象駆動型の量子化
制御（平成 28，29 年度）である．本課題で
は，平成 27 年度で得られた成果の拡張に加
えて，攻撃レベルと検知精度に基づく縮退動
作の実現を目指した．第三に縮退運転アルゴ
リズムの実機検証（平成 28，29 年度）であ
る．提案アルゴリズムを PLC へ適用すること
で，事象駆動型量子化制御に必要なマイコン
の演算性能を明らかにし，アルゴリズムの高
速化や簡易化手法について研究を行った．す
なわち，実装形式と検知精度の関係の明確化
を目指した．以降，詳細について述べる． 
 
（1）量子化を考慮した事象駆動型の量子化
制御（平成 27年度） 
① 不変集合解析に基づく事象評価：事象駆

動型の通信制御では，制御対象への制御
入力の更新タイミングは通信周期に非
同期である．通信非同期を考慮したシス



テムの安定性と事象駆動の制御性能の
関係をリアプノフ関数と不変集合解析
から明らかにする． 
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Fig. 2 事象評価と制御則更 
 

② 量子化要素がある系の事象駆動型制
御：Fig.2 において，量子化要素による
応答誤差領域を考慮し，それによる性能
劣化レベルを超平面により評価する．本
手法を LMI（線形行列不等式）に基づく
効率的な制御アルゴリズムの形で導出
する． 

③ 制御器設計と事象評価の統合：項目 2の
事象評価アルゴリズムを通信制御系の
制御器の設計条件にも適用できるよう
に拡張する．設計条件の複雑化を回避す
るため，制御器構造は状態フィードバッ
クゲインに限定する． 
  

(2) 量子化レベルと通信速度変化に着目し
た事象駆動型の量子化制御(平成 28，29年度) 
① 事象駆動型に基づく通信速度と量子化

レベルの可変化：通信速度の変化（サイ
バー攻撃の変化）に応じた量子化レベル
の変化（縮退動作の変化）のモデル化方
法と解析方法を与える． 

② 通信速度，量子化レベルと制御器の同時
最適化：通信速度，量子化レベルの可変
化と制御器の設計条件を与える．設計条
件の複雑化を回避するため，制御器構造
は状態フィードバックかつ定数ゲイン
に限定する． 

③ サンプル値制御系への拡張：縮退運転ア
ルゴリズムを実機に適用するために，サ
ンプル値系（制御対象：連続系，制御器：
離散系）を考える． 
 

(3) 縮退運転アルゴリズムの実機検証 
 実機検証では，縮退運転アルゴリズムとし
ての事象駆動型量子化制御に必要な演算性
能を明らかにし，同アルゴリズムの高速化や
簡易化手法について研究を行う．また，高速
化と劣化性能補償のトレードオフ性の実機
検証も行う．組込コントローラとして
Arduino を利用し，アルゴリズム実装に
Mathworks 社の CAD ソフト Matlab/Simulink
を利用する．それに加え，PLC への縮退運転
アルゴリズムの実装を行う． 
 
４．研究成果 

(1)平成 27年度 
事象駆動型の縮退運転手法と制御プログ

ラムのフローグラフの検証方法に関して以
下の成果が得られた． 
 

①ネットワークの逼迫情状況を想定した性
能劣化抑制手法 
サイバー攻撃時にネットワークの送信レ

ートが低下し，アクチュエータ送信信号・セ
ンサー受信信号の解像度が劣化する状況を
想定した制御手法を与えた．制御系の構造と
して，状態フィードバック制御(発表[13]），
動的量子化器制御（論文[9]），出力フィード
バック制御（発表[9]）を考慮したものを与
えた．サンプル値制御とモデル追従制御を考
慮することで，最低限保証したい制御性能を
陽に考慮出来るようになった．制御系の複雑
度も考慮し，動的制御器の低次元化にまで踏
み込んでいる．具体的には，低次元化により
性能が劣化する場合と劣化しない場合の設
計手法を凸最適化問題のクラスで与えてい
る（発表[14]）． 
 

②ネットワーク上のサイバー攻撃を制御対
象側のアクチュエータ・センサ信号値から検
出する方法 
 既存のサイバー攻撃検知手法がネットワ
ーク上の信号を使うのに対して，本成果では
ネットワーク信号を使わない方法を与えて
いる（発表[11,12,14]）．外乱オブザーバに
基づく方法と切換型リアプノフ関数に基づ
く方法を与え，実機実験（Fig. 3）で有効性
を検証している．その上で，攻撃検知後に制
御システムも防御モードに切り替える機構
を組込コントローラ（Arduino）で実現して
いる． 

  Fig. 3 実機検証環境 
 
③フローグラフに着目したプログラム改竄
検出手法 
 制御プログラムのフローグラフを離散事
象システムとして捉え，ペトリネットによる
モデル化と状態方程式化を扱った．プログラ
ムが状態方程式化することで，プログラム改
竄が可制御・不可制御・可観測・不可観測空
間の変更に帰着される．すなわち，カルマン
正準分解により制御システムのプログラム
改竄を特徴付けることができるようになっ
た（発表[10]）． 



④当該年度の研究成果に対する自己評価 
当該年度は理論構築と実機実験を平行し

て進めることができた．理論構築では，サン
プル値制御，モデル追従制御，量子化制御を
融合深化することが出来ていて，学術的な新
規性を高めることが出来た．また，実機実験
では，サイバー攻撃の実体に沿った攻撃例
（中間者攻撃）に対して，提案する縮退運転
アルゴリズムが功を奏することを明らかに
した．実機実装に関して当初の計画以上に進
展することができた． 
 
(2)平成 28年度 
 本年度は攻撃レベルと検知精度に基づく
縮退動作の実現に関わる成果が主結果であ
るが，実装形式と検知精度の関係の明確化に
関わる研究成果も得られた． 
 
①制御システムの状態遷移を離散事象シス
テムでモデル化し，サイバー攻撃による状態
異常を検出する方法 
モデル化対象は制御システム内のフィー

ルド機器とコントローラの 2 つを考慮した．
離散事象システムに基づくオブザーバを効
率的に適用するために，モデルの低次元化を
カルマン正準分解の観点から与えた．また，
複数の異常検出器が制御系内に介在すると
き，異常検出の競合を避けるため，中間者攻
撃が存在する状況でのネットワークを介し
た協調型状態推定方法も与えた．また，制御
システムのライフサイクルを考慮した防御
技術では，保守運転から通常運転への復帰プ
ロセスを考慮した異常検出器の構築が可能
となった． 
 

②制御プログラムの更新解析 
プログラム（C 言語ソースをコンパイル時

に発生する制御フローグラフ）に対してカル
マン正準分解を適用することで，プログラム
の安全更新解析の基礎を与えた．同手法では，
タスクの静的な実行順序表現をペトリネッ
トにより動的な実行順序表現に変換してい
る．これにより，システムの遷移状態によっ
ては実行されないタスクを洗い出し，正規コ
マンドの乗っ取りや改ざんに流用されない
ように無駄なスクリプトの削除に貢献でき
るものとなっている（発表[8]）． 
 
③コントローラにおけるもベルベース型異
常検出 
Programmable Logic Controller を対象に，

制御機器用のプログラミング言語で実装可
能なモデルベース型異常検出方法の基礎設
計方法をペトリネットから考慮した．結果と
して，フィールド機器の実行順序を踏まえた
ペトリネットかプログラミング言語への変
換方法を与えた．  
 

④当該年度の研究成果に対する自己評価 
 提案する縮退運転アルゴリズムは，中間者

攻撃に加えて DoS攻撃やプログラム改変への
対応が可能となった．すなわち，通信制御系
の事象駆動型制御としては，対応可能な通信
レベル変化の範囲が広がったことになる．ま
た，通信路上の攻撃下での複数異常検出器の
協調推定は量子化制御と離散事象システム
の融合の結果得られたものであり，当初の研
究成果では予定していないものである．
Programmable Logic Controller のような産
業用コントローラへのモデルベース型異常
検出器の実装も可能となった．以上により，
本研究は当初の計画以上に進展することが
出来た． 
 
(3)平成 29年度 
 平成 27年度と 28年度の研究が当初の計画
より進んだことにより，本年度では通信制御
系の応用例として電力システムやマルチエ
ージェントシステムを考慮した．特に量子化
の可変化（縮退運転動作の多様化）に関して，
フェールセーフ・フェールソフトに関わる研
究成果を得た． 
 
①モデルベース縮退運転システムの成果ま
とめ 
縮退運転に関わるこれまでの基礎成果を

学術論文にまとめた．モデルベース縮退運転
制御に関わる基礎成果を学術論文１編（論文
[6]）としてまとめた．この中で，中間者攻
撃と DoS攻撃に対する適用可能性と防御可能
性について明らかにすることが出来た．また，
縮退運転の状態推定方法において，制御系の
制御ロジックのモデル化方法と攻撃検知範
囲の関係性を明らかにし，解説記事１編（論
文[2]）にまとめた．制御ロジックのモデル
化方法に加えて，その安全性や特性解析をカ
ルマン正準分解の観点から考察し，学術論文
１編（論文[3]）にまとめた． 
 
②電力システム応用 
 縮退運転システムを再生可能エネルギー
システムへ適用することを想定し，電力シス
テムのフェールセーフとフェールソフトに
関わる分散制御技術に着手した． 

Fig. 4 自律分散エネルギーシステム 



分散制御に関しては，エネファームなどの
SOFC を有する家庭が複数連携することで省
エネ化を実現する自律分散エネルギー運用
アルゴリズム（発表[1]）を開発している
（Fig.4）．アグリゲータのようにある程度の
家屋数が揃わないと効力を発揮できないよ
うなものではなく，アパートのような小規模
システムを想定している．家屋連携のための
家庭間共有情報をリチウムイオン蓄電池の
充放電情報に置き換えることで，電力需給情
報のような個人情報を利用することなく，省
エネ化を実現する． 

Fig. 5 グルーピング最適化 
 
再生可能エネルギーシステムにおいて蓄

電池が故障した場合，故障による性能劣化の
影響を局在化する方法を１つの分散制御ユ
ニットで管理する機器の組み合わせ（グルー
ピング）最適化から与えた(Fig. 5)．研究手
法はモデル予測制御に基づく分散制御手法
と ZDDに基づくグラフ列挙手法から構成され
る．前者については小規模な電力システムを
対象に故障時にも継続的なシステム運用を
実現する重複分散グルーピングの有効性と
設計指針を明らかにした．後者については前
者で得られた結果が比較的規模の大きい電
力システムについても成り立つことを明ら
かにした． 
 

③マルチエージェント系のフェールソフト
とフェールセーフ 
適用可能な通信制御系の拡大として，マル

チエージェントシステムの分散協調制御の
フェールセーフとフェールソフトに着手し，
学術論文（論文[1]）としてまとめた．エー
ジェント間で通信が到達できない場合，到達
出来たとしてもお互いの位置を誤検知した
場合，エージェントの渋滞を検出漏れした場
合について，解析を行った． 
 
④今後の展開 
 平成 29 年度では，縮退運転システムの適
用例として複数制御システムが連携する電
力システムやマルチエージェントシステム
を考慮した．縮退運転動作としてのフェール
セーフやフェールソフトに注目したが，サイ
バー攻撃が検知され要因が排除された後の

安全なシステム回復手法も重要である．特に，
システムが拡大化されると，サイバー攻撃が
完全に除去されない中でのシステム回復技
術も必要となる． 
 システム拡大化がサイバー攻撃状態から
の回復方法を複雑化するのは事実だが，シス
テム連携によって回復のしやすさが向上す
ることも期待できる．そこで，システム連携
を前提とした縮退運転とシステム回復を実
現するレジリエントな制御システムセキュ
リティ手法を今後研究していく． 
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