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研究成果の概要（和文）：本研究では、以下の要素技術について検討を行い、通信経路を動的に変更可能な公衆
 ネットワークにおいて、情報理論的に安全な秘密鍵の生成を可能とし、得られた秘密鍵を用いて安全な情報通
信を可能とした。要素技術1：OpenFlowスイッチ及びOpen vSwitchを用いたセキュリティモデルを実現するため
の仮想的秘匿通信路を確立する技術の開発、要素技術2：鍵共有グラフにSTフロープロトコルを適用し、盗聴者
に秘密鍵が漏えい する確率を最小値に抑えるための手法の開発、要素技術3：要素技術2に基づいた多人数で共
通の秘密鍵を公衆ネットワーク上で共有する手法の開発

研究成果の概要（英文）：In this research, we developed the following key technologies. As a result, 
in the public network where the communication paths can be changed dynamically, we achieved 
information theoretically secure secret key generation. Then, using the obtained secret keys, secure
 information communication paths can be established on a public network. Key Technology 1: We 
developed a technique to establish a virtual secret communication path using OpenFlow switch and 
Open vSwitch. Key Technology 2: We applied the ST flow protocol to the secret key sharing graph and 
developed a method to minimize the probability of leakage of secret keys to eavesdropper. Key 
Technology 3: Developed a multiparty method to share a common secret key on a public network based 
on Key Technology 2.

研究分野：情報学基礎理論

キーワード： 秘密鍵共有　秘匿通信路　セキュア通信　SDN
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１．研究開始当初の背景 
本研究の着想のきっかけとなった

OpenFlow（オープンフロー）は，2008年頃

よりスタンフォード大学を中心として開発

が進められている次世代ネットワーク制御

技術で、一般にはまだあまり知られていない

が，インターネットを構成している世界中の

ネットワーク機器を全て置き換えてしまう

程の潜在的インパクトを持っている。 

一方、これまで研究代表者のグループは，

RSA公開鍵暗号や AESブロック暗号などの

ように計算の難しさに安全性の根拠を置こ

うとする暗号方式とは一線を画く研究スト

リーム、すなわち，情報理論的に安全な暗号

プロトコルの研究開発に取り組んできた。情

報理論的に安全な暗号方式は、世界中で多く

の研究者により長い間研究が進められてい

るが、実用的には様々な理由によりあまり世

の中に普及してないのが実状である。 

我々研究グループは、OpenFlowがこのよ

うな状況を打開する鍵となるのではないか、

すなわち、OpenFlowが実ネットワークに普

及すれば、情報理論的に安全な暗号が大規模

に実装できるのではないかと考え、本研究の

着想に至った。 

また、本研究は、OpenFlowそのものの安

全性を高める研究ではなく、OpenFlowを利

用者の立場から活用して、情報通信の安全性

を確保しようとする、ユニークな着想である。

安全性の担保は計算量ではなく情報理論に

基づく。 

 

２．研究の目的 

インターネットに代表されるネットワー

クの世界において，注目されている技術が

OpenFlow（オープンフロー）であり、一般

社会にはあまり知られていないが、世界中の

ネットワーク機器を一新するぐらいの潜在

能力を十分に持っている。本研究は，研究課

題名「オープンフロー時代に適した情報理論

的に安全な秘密鍵共有」が示すように、これ

から OpenFlow の技術が世の中の実ネット

ワークに普及していくであろうという時期

において、その機能・性質を利用者の立場か

ら俯瞰的に眺め、解析し、オープンフロー時

代を迎えるからこそ可能になる情報理論的

に安全な秘密鍵共有の枠組みやプロトコル

を開発し学理追及する。 

もう少し具体的には、上図のように，２台

の PCを結ぶパス（通信路）をコントローラ

により柔軟に作り、しかもそのパスを頻度高

く切り替えつつ、PC 自体もユビキタスに移

動することにより、攻撃者からその両者を結

ぶパスを秘匿できることが期待できる。これ

により、攻撃者が“辿り着けない”通信路、

すなわち、「仮想的秘匿通信路」を構成でき

ると考えられる。このような通信路で共有で

きる秘密鍵の安全性を増幅することを主要

な目的としている。 

 

３．研究の方法 

本研究を構成する大きな三つの要素は、

「OpenFlow 技術」、「仮想的秘匿通信路」およ

び「情報理論的に安全な秘密共有」であり、

これらを互いに有機的に結合させることで、

従来の安全性とは異なった、新しい視点での

セキュア情報通信技術を開発する。すなわち、

OpenFlow 技術を活用することにより仮想的

秘匿通信路を創出し、その仮想的秘匿通信路

をうまく利用することにより情報理論的に

安全な秘密鍵を生成するためのプロトコル

を開発し、得られた秘密鍵を用いて安全な情



報通信を OpenFlow 上のネットワーク（イン

ターネット等）で実現する。このような循環

サイクルを効果的に回す。 

 

４．研究成果 

本研究では、OpenFlow 技術を活用すること

により、通信経路を動的に変更可能な公衆ネ

ットワークにおいて、情報理論的に安全な秘

密鍵の生成を可能とし、得られた秘密鍵を用

いて安全な情報通信を可能とした。本研究課

題を実現する上で実施した研究及び得られ

た要素技術は以下の通りである。 

 

(1) Open Flow スイッチと Open vSwitch を

用い、OpenFlow を利用者の立場から俯瞰し、

セキュリティモデルを確立するためのネッ

トワークトポロジについての検討を行った。 

 

(2) 前項で得られたセキュリティモデルに

基づき、スーパーコンピュータを使ったシミ

ュレーションを行いつつ、情報理論に基づく

安全性評価軸を検討し、その下での秘密鍵共

有を行うための基礎知見を与えた。 

 

(3) 秘密鍵の共有状況に関するグラフ理論

的モデル化や定式化を行うとともに、上記二

つの項目を受けたセキュア通信プロトコル

の基礎を開発した。 

 

(4) Open Flow上に構築された仮想的秘匿通

信路により得られる事前鍵共有グラフが一

様漏えい鍵共有完全グラフである場合を想

定し、本研究課題の分担者らが開発した st-

フロープロトコルをそのような鍵共有グラ

フに適用した場合、その上で適切な鍵選択を

行うための基盤として、盗聴者への漏えい確

率の最小値を求める漸化式を示し、具体的に

漏えい確率を求めることが可能になるなど

効果的な鍵選択を行うための検討を行った。 

 

(5) 既存研究では、漏えい鍵共有グラフが

与えられたときに、2 者間で秘密鍵を共有さ

せる問題だけが検討されていたが、ここでは

これを一般化し、多人数で共通の秘密鍵を共

有する問題に取り組み、それを実現するいつ

かの効率的なプロトコルを提案した。 

 

(6) 漏えい鍵共有グラフが直並列グラフの

場合を扱い、ネットワーク信頼度の問題との

関連性を見出し、盗聴者への漏えい確率の最

小値を効率的に求める手法を提案した。 

 

(7) 漏えい鍵共有グラフがスプリットグラ

フのときを検討し、盗聴者への漏えい確率の

最小値を効率的に求める手法を提案した。 
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