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研究成果の概要（和文）：本研究では、継続的に認証が可能な瞬きによる個人認証法を開発した。随意性瞬目と
自発性瞬目の識別では、他人の瞬きデータを含めて学習したSVMを用いた場合より、個人ごとの瞬きデータのみ
によりSVMを学習した場合の方が高い識別精度が得られた。また、個人ごとに最も高い識別精度が得られる特徴
量が異なることが明らかになった。瞬きによる個人認証の性能評価では、自発性瞬目に比べて随意性瞬目による
認証精度の方が高い認証精度が得られることが明らかになった。

研究成果の概要（英文）： In this study, we developed the continuous personal authentication method 
using eye blink. The evaluation experiment of blink discrimination indicates that the correct 
discrimination rate of SVM learned with own blink data is higher than that of SVM learned with blink
 data of other people. In addition, the suitable feature vector which provides the highest 
discrimination rate is different in each person. In the evaluation of personal authentication with 
blink data, the performance of authentication with voluntary blink data is better than that with 
spontaneous blink data.

研究分野： 生体情報計測
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図 1：特徴量算出領域 

１．研究開始当初の背景 
 近年では、スマートフォンをはじめとする
モバイル端末の普及に伴い、端末上で個人情
報を管理するようになってきており、インタ
ーネット上に個人情報が流出するなどの問
題が表面化している。この新たな問題に対応
するために、これまでも研究されてきた顔や
指紋などの身体的特徴を利用した生体認証
に加えて、フリック入力などの動作を行う際
のくせ（行動的特徴）を利用した方法など、
モバイル端末のセキュリティとして生体認
証の研究が活発に行われている。 
モバイル端末を利用した個人認証では、認

証時に登録者本人が認証し、実際のサービス
提供時には、第三者が利用するなりすましの
危険性もはらんでいる。この問題への対応と
して、利用者に意識させずに継続的な認証を
行う方法が挙げられる。利用者に気づかれな
い状況で継続認証が行える方法として顔認
証があるが、マスクなどの人工顔でのなりす
ましが可能である。一方、なりすましが困難
な継続認証法として脳波や人体伝播信号を
用いる方法があるが、電極の装着や利用環境
が制限されるなどの問題がある。 

 
２．研究の目的 
 本研究では、上述した問題に対応するため
に、利用者に意識させずに継続認証が可能で
あり、第三者によるなりすましが困難である
個人認証として、瞬き（瞬目）から得られる
情報を利用した個人認証法を提案する。瞬き
には、無意識で定常的に行われる自発性瞬目
と、意図的に行う随意性瞬目がある。本研究
では、無意識下での認証を想定しているため
自発性瞬目に重点を置くが、利用に対して無
作為に認証を促すことでなりすましを困難
にさせる方法も考えられるため、随意性瞬目
についても検討を行う。ここで、提案する瞬
きによる個人認証では、瞬きを無意識で行う
自発性瞬目と意図的に行う随意性瞬目に分
け、その後、個人を認証するための瞬き特徴
量を抽出し、瞬目の種類に応じた登録情報と
の類似度を計算することで個人を認証する。
よって、本研究の課題として、(1) 自発性瞬
目と随意性瞬目の識別手法の開発と(2) 瞬き
による個人認証法の開発が挙げられる。各研
究課題と達成目標は以下の通りになる。 
(1) 自発性瞬目と随意性瞬目を識別する手

法の開発 
自発性瞬目と随意性瞬目を識別する

ために有効な特徴量を明らかにする。 
(2) 瞬きによる個人認証法の開発 

自発性瞬目や随意性瞬目による個人
認証の性能を明らかにする。 

 
３．研究の方法 
瞬き特徴を利用した継続認証が可能な個

人認証法を開発するために、以下の研究課題
に取り組んだ。 

 

(1) 自発性瞬目と随意性瞬目を識別する手
法の開発 
 瞬きにより個人認証を行う手順とし
て、認証システムから指示なく認証を行
う方法と、認証システムから認証開始の
合図を提示して行う方法がある。認証シ
ステムから認証開始の指示を行わない
場合、無意識的に生じる自発性瞬目から
個人認証に用いる瞬き特徴量を算出す
る必要がある。一方、認証システムが認
証開始の指示をした場合、ユーザが意図
的に瞬きを行うため、随意性瞬目から個
人認証に用いる瞬き特徴を抽出する。よ
って、カメラで目周辺を撮影して取得し
た瞬き時の映像から、自発性瞬目と随意
性瞬目を識別する必要がある。本研究で
は、目周辺映像に対して目領域を分割し、
各領域について画素値の差分から得ら
れる勾配強度の時系列波形（瞬目波形）
より、瞬きの形状特徴パラメータを特徴
量 と し て SVM （ Support Vector 
Machine）により瞬目識別を行う。 
 瞬目識別に用いる特徴量は、図 1 に示
す（i）目頭周辺領域、（ii）虹彩周辺領
域、（iii）目尻周辺領域、（iv）目全体領
域の各領域に対して勾配強度を算出し、
その時系列波形より求められる。図2に、
瞬目時の勾配強度波形の模式図を示す。
ここで、Ps、Peはそれぞれ閉瞼過程開始
時点および開瞼過程終了時点、Psb、Peb

はそれぞれ閉瞼過程終了時点および開
瞼過程開始時点、Pmaxは閉瞼時に勾配強
度が最大となる極大値である。これらの
特徴点をもとに、瞬目識別の特徴量とな
る 5 種類の形状パラメータ（Acl：閉瞼時
振幅、Aop：開瞼時振幅、Amv：極大値振
幅、Vcl（＝Acl/Tcl）：閉瞼速度、Vop（＝
Aop/Top）：開瞼速度）が求められる。よ
って、各目領域に対して最大で 5 次元の
特徴量となる。 

 評価実験では、20 代の健常大学生 20
名に対して、随意性瞬目取得実験と自発
性瞬目取得実験を行った。被験者一人当
たり各実験を 10 セッション行い、1 セ
ッションあたり、10 回の瞬きを行った。
識別器として用いる SVM の学習は、評
価する被験者の瞬きデータのみを用い



て学習する場合（条件 A）と、全被験者
の瞬目データを用いて学習する場合（条
件 B）の二種類で行った。瞬目識別性能
の評価指標として、適合率と再現率の調
和平均である F 値を用いた。瞬目識別の
精度評価では、特徴量の次元を 2～5 次
元に変化させて、F 値を求めることで行
った。 
 

(2) 瞬きによる個人認証法の開発 
 瞬きによる個人認証では、瞬目識別で
用いた勾配強度に加えて勾配方向を算
出し、0°～180°の勾配方向を 9 分割し、
分割した各勾配方向に対する累積勾配
強度の時系列波形を用いる。つまり、1
つの瞬目波形から9種類の瞬目波形が算
出されることになる。また、特徴量を算
出する目領域は 4 種類あるため、36 種
類の時系列波形を用いて認証を行う。登
録情報との類似度は、瞬目波形に対して
DTW（Dynamic Time Warping）によ
り算出される。算出された類似度に対し
て、判定閾値と比較することで、登録者
本人であるか未登録者（他人）であるか
を判別する。 
 評価実験では、20 代の健常大学生 11
名に対して、随意性瞬目取得実験と自発
性瞬目取得実験を行った。被験者一人当
たり各実験を 3 セッション行った。認証
精度の評価では、登録者本人を誤って拒
否 す る 本 人 拒 否 率 （ FRR ： False 
Rejection Rate）と他人を誤って登録者
本人と受け入れてしまう他人受入率
（FAR：False Acceptance Rate）が等
しくなる EER（Equal Error Rate）を
用いた。 
 

４．研究成果 
(1) 自発性瞬目と随意性瞬目を識別する手

法の開発 
 評価実験の結果を図 3及び図 4に示す。
図 3 および図 4 は、それぞれ条件 A お
よび条件 Bで SVM の学習をした場合の
結果であり、被験者 20 名から求めた F
値の平均値および標準偏差を示してい

る。橙色で示した結果では、被験者ごと
に特徴量の次元を 2～5 次元と変化させ
て最も高い F 値を用いた。青色で示した
結果は、全被験者で特徴量の次元を統一
して、被験者 20 名分の平均 F 値がもっ
とも高いものを示している。これらの結
果より、個人ごとで特徴量の次元を選択
した方が、全被験者共通の特徴量を用い
るよりも識別性能が高いことがわかる。
また、本人の瞬きデータを用いて SVM
を学習した場合の方が他人の瞬きデー
タを含んでいる場合に比べて精度が高
い。一方、特徴量を算出する目領域に対
して識別精度はほとんど変化がなかっ
た。以上の結果より、瞬目識別に用いる
特徴量は個人ごとに選択することで高
い識別性能が得られることが明らかに
なった。 

 
(2) 瞬きによる個人認証法の開発 

 勾配方向特徴の時系列波形を用いて
得られた瞬きによる個人認証の結果を
図 5 に示す。この図の横軸は FRR、縦
軸は FAR であり、青色が随意性瞬目、
橙色が自発性瞬目の ROC（Receiver 
Operating Characteristic）曲線を示し
ている。この結果より、随意性瞬目およ
び自発性瞬目による EER はそれぞれ
0.52%、5.16%であった。よって、自発
性瞬目に比べて随意性瞬目の方が高い
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図 2：形状特徴パラメータ 

図 3：個人ごとに学習した場合の瞬目識別

結果（条件 A） 

図 4：全被験者の瞬きデータを用いて学習

した場合の瞬目識別結果（条件 B） 



認証性能が得られることが明らかとな
った。随意性瞬目は意識的に行った瞬き
であるため、個人の癖が個人差を生じさ
せていると考えられる。 
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