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研究成果の概要（和文）：システムの安全性保証は重要である。システムの安全性を保証するために、国際規格
の認証は重要な手段である。自動車の機能安全分野では、ISO26262国際規格が日本においても準拠が前提になっ
ている。そのような状況の中で、システムの複雑化に伴い、国際規格の認証ドキュメントの生成が困難になりつ
つある。本研究では、我々が企業と共同で国際規格化を行っているDependability Assurance Framework(DAF)を
もとに、認証ドキュメントの生成に関する研究を行った。

研究成果の概要（英文）：Dependability assurance of the system is important. In order to ensure the 
dependability of the system, certification of international standards is an important means. In the 
functional safety field of automobiles, compliance is also premised on ISO 26262 international 
standards in Japan. Under such circumstances, along with the complexity of the system, it is 
becoming difficult to generate certified documents of international standards. In this research, we 
conducted research on generation of certified documents based on the Dependability Assurance 
Framework (DAF), which we are collaborating internationally with companies.

研究分野： 情報科学、システム保証、プログラミング言語

キーワード： アシュアランスケース　システム保証
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１．研究開始当初の背景 
   システムの安全性、セキュリティ、信頼
性を統合した概念であるディペンダビリテ
ィ(Avizienies etal, 2004) の保証が重要にな
ってきている。主に欧米において進められて
きた安全性やセキュリティの国際規 格策定、
認証は、製品開発のさらなるグローバル化に
伴い日本企業もより強く対応を迫られてい
る。特に 2011 年に策定された自動車の電子
部品の機能安全性に関する国際規格 
ISO26262 は日本自動車企業に強い影響を
持つようになった。しかしながら国際規格の
曖昧さ、規格適合手段の不明確さなどの理由
のため、国際規格適合に莫大なコストがかか
ることが大きな問題になっている。さらに、 
安全性などを統合した複合属性である ディ
ペンダビリティの認証手法は、いまだ基礎研
究段階にある。 
研究提案者は、トヨタ、富士通、産総研、IPA 
と共同で、自動車など消費者機械システムの
ディペンダビリティを保証する枠組みとし
て、Dependability Assurance Framework 
for Safety-Sensitive Consumer Devices 
(DAF)という国際規格を、ソフトウエア国際
規格の策定組織である OMG に おいてトヨ
タ、富士通、産総研、IPA(情報処理推進機構) 
と共同策定中であった。DAF は、国際規格
の曖昧さの解消のため、ディペンダビリティ
の概念を UML クラス図でモデル化し 
(Dependability Concept Model(DCM))、 規
格適合手段の不明確さの解決のため、認証ド
キュメントのひな形として、近年安全性国際 
規格適合のためのドキュメントとして主流
になりつつあるアシュアランスケース 
 (Assurance Case) のパタ ーンで ある
Dependability Assurance Case Pattern 
 (DAC)を定義した。 
 
２．研究の目的 
	 上記、DCMから、DACを自動的に生成す
ることを研究の目的とした(図 1)。対象国際
規格は重要度の高い ISO26262 とする。27 
年度は DCM を基に ISO26262 の部分的
メタモデルを作成する。DCM と ISO26262 
のメタモデルが包含関係などどのような数
学的関係になるのか明らかにする。
ISO26262 は機能安全規格であるから、
DCM の安全性部分を拡張したモデルになる
と予想される。作成された 概念モデルの妥
当性を ISO26262 の専門家と検討する。次 
に DCM と ISO26262 の部分的概念モデ
ルの関係から、DAC から ISO26262 のため
のアシュアランス ケース・パターンを作成
するためのアルゴリズムを検討し、ツール設
計を行う。28 年度は研究提案者がすでに実
装しているアシュアランスケース・エディタ
ーをベースに ISO26262 のためのアシュア
ランスケース・パターンの (半) 自動生成機
能を実装する。  
 

図 1 研究目的：概念モデルからアシュアラン
スケースの自動生成 

 
３．研究の方法 
以下のステップにより行う。 
	 ステップ 1	
DAF	国際規格を策定した企業の方らと議論
し、現状の	DCM	 (Dependability	 Concept	
Model)	の概念モデルを基に、ISO26262	の一
部	(システムの既存の部分は、運用実績によ
って保証を行うという、Proven	In	Use	概念、
ISO26262	のプロセスの一部など)	の	概念
モデルを作成する。得られた概念モデルと	
DCM	の関係を図 2のような定義する。	

図 2	 概念モデルと DCM の関係図	
	
ステップ２	
ISO26262	のアシュアランスケース・パター
ン DAF	国際規格の DCM,	DAC	(Dependability	
Assurance	Case)	の対応関係を基に自動生成
するアルゴリズムを検討する。	
	
	 ステップ３	
研究提案者が開発したアシュアランスケー
ス・エディター「D-Case	Editor」の機能を
拡張し、ステップ 2	で設計したアルゴリズム
を実装する。ステップ	2	でアルゴリズムが
設計できなかった場合、アシュアランスケー
スから通常の認証ドキュメントフォーママ
ットに変換する機能や、自動化できる部分の
実装を行う。	
	
		ステップ４	
研究協力者などが行っている	ISO26262	規
格の適合事例を基に、ステップ 1-3	で得られ
た手法、ツールの実証評価を行う。	得られ
た知見から、他の国際規格への適用へ向けて、
手法の一般化への考察を行う。	
	
４．研究成果	
		ステップ１においては、DAF 国際規格の策
定が遅れ、実際に策定されたのは 2016 年 2
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図 4: DCMと ISO26262の関係の定義

• 予想される問題点: 図 4は、DAF国際規格
の DCMと DACパターン、それらに対応す
る ISO26262の概念モデルとアシュアランス
ケースパターンである。ステップ P1におい
てDCMと ISO26262の関係が定義されたと
しても、図 4にある、P2と記されている関係
(ISO26262概念モデルおよび DACパターン
と、ISO26262のAssurance Caseパターンの
関係)がうまく定義されない可能性がある。

• 解決策: この問題は、UMLクラス図が拡張、
変更されたとき、対応するアシュアランスケー
ス（木構造ドキュメント）を拡張・変更するアルゴリズムを設計する問題に帰着される。解決さ
れないならば、手動で ISO26262のAssurance Caseパターンを作成する必要がある。この場合、
他の国際規格への本手法の一般化が行えないが、課題を整理し、オントロジーやゴール指向手法
におけるドキュメント変換など、既存研究にあたり、できるだけ自動化できる部分を検討する。

平成 28年度
ステップP3:　研究提案者が開発したアシュアランスケース・エディター「D-Case Editor」の機能を
拡張し、ステップ P2で設計したアルゴリズムを実装する。ステップ P2でアルゴリズムが設計できな
かった場合、アシュアランスケースから通常の認証ドキュメントフォーママットに変換する機能や、自
動化できる部分の実装を行う。

• 予想される問題点:　開発コストが予想より増える可能性がある。

• 解決策: 配分された開発コストに収まるように機能を削減する。ツールは実証実験を行うのに非
常に有用だが、それ自体が本研究のメインではない。

ステップP4: 協力研究者田口氏などが行っている ISO26262規格の適合事例 (計測自動制御学会認証
工学研究会 3で議論されている)を基に、ステップ P1-P3で得られた手法、ツールの実証評価を行う。
得られた知見から、他の国際規格への適用へ向けて、手法の一般化への考察を行う。

• 予想される問題点: 適合事例が企業情報に関わり、研究に用いることができない可能性がある。
実証実験におけるメトリクスがうまく定義できない可能性がある。

• 解決策: 田口氏などのこれまでの ISO26262の事例を、企業情報が特定されないようにする。メ
トリクス定義の問題はソフトウエア工学におけるメトリクス定義の手法 [2]などを参考にする。
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近年自動車などの開発において安全性国際規格の認証が強く求められているが、多大なコストがか
かることが問題になっている。本研究では、提案者らが国際標準化を行っている、安全性やセキュリ
ティを統合したディペンダビリティ概念モデルと、対象国際規格の概念モデルのマッピングを行い、
対象国際規格の認証を、システム保証のための最新手法であるアシュアランスケースにより効率的に
作成するツールおよびアシュアランスケース・パターンを開発する。本研究により、国際規格認証の
コスト削減、および認証ドキュメント作成のための、ディペンダビリティ概念に基づく統一的な手法
の確立、UMLなどのソフトウエア工学の新たな応用が期待される。

研究の学術的背景
システムの安全性、セキュリティ、信頼性を統合した概念であるディペンダビリティ(Avizienies etal,

2004)の保証が重要になってきている。主に欧米において進められてきた安全性やセキュリティの国際規
格策定、認証は、製品開発のさらなるグローバル化に伴い日本企業もより強く対応を迫られている。特に
2011年に策定された自動車の電子部品の機能安全性に関する国際規格 ISO26262は日本自動車企業に強
い影響を持つようになった。しかしながら国際規格の曖昧さ (課題１)、規格適合手段の不明確さ (課題 2)

などの理由のため、国際気規格適合に莫大なコストがかかることが大きな問題になっている。さらに、
安全性などを統合した複合属性であるディペンダビリティの認証手法 (課題３)は、いまだ基礎研究段
階にある。
研究提案者は、トヨタ、富士通、産総研、IPAと共同で、自動車などの消費者機械システムのディペンダ
ビリティを保証する枠組みとして、Dependability Assurance Framework for Safety-Sensitive

Consumer Devices (DAF)1という国際規格を、ソフトウエア国際規格の策定組織であるOMGに
おいてトヨタ、富士通、産総研、IPA(情報処理推進機構)と共同策定中であり、2014年 12月に最終的
にOMG規格として採択される予定である。DAFは、国際規格の曖昧さ (課題１)の解消のため、ディ
ペンダビリティの概念をUMLクラス図でモデル化し (Dependability Concept Model(DCM))、
規格適合手段の不明確さ (課題 2)の解決のため、認証ドキュメントのひな形として、近年安全性国際
規格適合のためのドキュメントとして主流になりつつあるアシュアランスケース (Assurance Case)

のパターン (Dependability Assurance Case(DAC) pattern)を定義した。
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図 1: Dependability Concept Modelとアシュアランス
ケースの関係図

アシュアランスケースはシステムのディ
ペンダビリティなどの主張 (Claim) を木構
造により分解し議論構造 (Argument Struc-

ture)を構成し、最終的にテスト結果などの
証拠 (Evidence)により主張が成り立つこと
を示すドキュメントである。図 1 に DCM

で規定された概念モデルの例およびそれに
基づくアシュアランスケースの図 1に示す。
左は UML クラス図で定義されたディペン
ダビリティ概念の基本であり、ディペンダ
ビリティが Availability(可用性)、Reliabil-

ity(信頼性)、Safety(安全性)、Maintainabil-

1http://www.ipa.go.jp/files/000034658.pdf



月であった。このため、研究活動の大半は国
際規格策定活動に当てられた。国際規格策定
において、概念モデルの精緻化、それに基づ
くアシュアランスケースのテンプレートを
改良した。このことから、得られた概念モデ
ルとテンプレートのマッピングを行った。	
		ステップ２においては、ステップ１で得ら
れた概念モデルとアシュアランスケースの
テンプレートをもとにした自動生成の検討
を行った。しかしながら基礎検討を行う段階
で、OMG	DAF 国際規格で規定されている概念
モデルが、ネットワークが複雑であり、全自
動化を行うことは難しいことが判明した。そ
こでまず概念モデルの内、主要な構造である、
差分開発の概念をもとにしたアシュアラン
スケースのテンプレートを開発した。そのテ
ンプレートをソフトウエアテストの専門家
と議論したところ、そのテンプレートを実際
のソフトウエアテストで活用してもらい、そ
の有効性を確認することができた。	
	 ステップ３においては、「D-Case	Editor」
ではなく、新たに開発したウエブベースツー
ル「D-Case	Communicator」において得られ
た知見をもとにした追加機能の実装を行っ
た。具体的には、登録されたアシュアランス
ケースのテンプレートを呼び出す機能であ
る。しかしながら、テンプレートを自動的に
生成する機能は部分的な実装にとどまった。	
	 ステップ４においては、ステップ３までの、
部分的な成果をもとに、企業の方にアシュア
ランスケーステンプレートを評価して頂い
た。そこで評価を受け、実際のソフトウエア
テストにおける監査者とテスト実施者の間
における合意形成に、１０数件使っていただ
いている。	
	 研究成果を実際の企業の方に活用してい
ただくために、アシュアランスケースのワー
クショップを、研究期間中に4回開催した（詳
細は www.dcase.jp にある）。	 本研究で開発
したテンプレートを使ってアシュアランス
ケースを記述する手法を開発し(学会発表
1,4)、その演習として、差分開発のテンプレ
ートを用いてアシュアランスケースを記述
する演習を行った。	

図 3	演習参加者が描いたアシュアランスケ
ース	

図 3を見ると、DAF で定義された概念モデル
に基づいたアシュアランスケースを、テンプ
レートを用いて、演習参加者が記述できてい
ることがわかる。他の演習者は、このテンプ

レートを用いて、セキュリティ国際規格を前
提としたアシュアランスケースを記述する
など、テンプレートが有効に活用されている
ことがわかる。	
	 本研究の成果をまとめる。本研究では OMG
国際規格 Dependability	Assurance	
Framework の策定に協力して、ディペンダビ
リティの概念モデルとアシュアランスケー
スのテンプレートを開発した。その対応をも
とに、概念モデルからアシュアランスケース
を自動生成することを目的として研究を行
った。結果としては、アシュアランスケース
の自動生成は部分的な実装に留まった。また
目標とした ISO26262の概念モデルをもとに
ISO26262 適合のためのアシュアランスケー
スの生成も基礎的な段階にとどまった。しか
しながら、Dependability	Assurance	
Framework の基本概念の一つである差分開発
をもとにしたアシュアランスケーステンプ
レートを用いたワークショップにより、ワー
クショップ参加者がアシュアランスケース
を記述することができたことは、本研究の成
果と言える。	
	 今後、本研究の成果をもとに、ISO26262 準
拠のためのアシュアランスケースのための
テンプレートを、概念モデルから生成するこ
とを目指していく。	
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