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研究成果の概要（和文）：近年、モバイルデバイスの爆発的な普及により、モバイルデバイスとクラウドコンピ
ューティングの融合が進み、モバイルクラウドという新しいコンピューティング技術が注目を集めている。本研
究はモバイルクラウドの３つの主要課題であるQoG（エネルギー効率）、QoE（ユーザ体感品質）、QoP（セキュ
リティとプライバシー）に着目し、最適なアルゴリズム、モデル、プロトコル、アーキテクチャを学術的に設計
し、既存手法と比較を行いその有効性を示した。

研究成果の概要（英文）：With penetration of mobiles and advance of cloud computing, mobile cloud 
computing is emerging to complement and enhance mobile devices whose recourse is limited such as 
computation power, memory space, battery-powered, and so on. In this research, we focus on the 
following three of key research issues: QoG (energy efficiency), QoE(user experience), and QoP
(security and privacy). To solve the issues, we design novel algorithms, models, protocols, and 
architectures and show efficacy of our proposed methods comparing to existing solutions.

研究分野： 情報通信ネットワーク
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
近年、スマートフォン・タブレットを始め

とするモバイルデバイスの普及が目覚しい
勢いを示している。2013 年のコンピューティ
ングデバイスの出荷台数のうち、パソコンが
占める割合はわずか 13％にとどまり、ノート
パソコンを除くと割合はさらに小さい統計
が出ている。また、４G の普及と５G へのシ
フトが軌道に乗っていることも、モバイルイ
ンターネットの時代に突入したと言える。 
このような背景の中で、モバイルクラウド

という新しいパラダイムが頭角を表してい
る。米 IEEE Computer Society は 2013 年末、
2014 年の技術トレンド予測のトップ 10 の 1
つとしてモバイルクラウドを挙げ、次のよう
に述べている。「モバイルデバイスは、メモ
リー、処理能力、バッテリー駆動時間に制約
がある。だが、クラウドコンピューティング
と組み合わせれば、データ処理やストレージ
をモバイルデバイスの外側に移すことがで
きる」。 
それ故に、モバイルクラウドは政府、学界、

産業界から大変注目を集めている。例えば、
米国の国立科学財団(NSF)は多額の資金をか
け、2014 年から助成がスタートするモバイル
クラウドと関連する Grant だけでも 86 件に
のぼる[4]。学界では、本研究分野で大きな
影響力をもつ IEEE Transactions on Cloud 
Computing (TCC), IEEE Transactions on 
Emerging Topics in Computing (TETC) はそ
れぞれ、Mobile Clouds，Advances in Mobile 
Cloud Computing という特集号を 2015年に組
んでいる。更には、産業界においては、国内
携帯キャリア3社もスマートフォンとクラウ
ドの連携アプリの開発に精力を注いでいる。
これらの動向により、モバイルクラウドは
官・学・民において大変盛んな研究テーマと
言える。 
図１にモバイルクラウドのモデル図を示

す。モバイルデバイスは、WiFi アクセスポイ
ントや携帯回線を通じて、クラウド上の様々
なデータ（アプリケーション、サービス、OS
等）にアクセスできる。ここでクラウドは元
のコンテンツを提供するプロバイダとモバ
イルデバイスとの間を取り持つ「エージェン
ト」の役割を果たしている。個々のモバイル
デバイスがアプリケーションを実行したり、
プロバイダから直接データをダウンロード
したりする代わりに、クラウドが保有する十
分なリソース（計算能力、メモリ領域等）を
活かして、モバイルデバイスが必要とするデ
ータを収集、保存、処理をすることで、モバ
イルデバイスの負荷を軽減できるようにな
った。実際、スマートフォンのストレージは
一般に 8G～16G バイト程度であり、内蔵する
ストレージ容量が大きな制約となっている。
一方クラウドなら、Dropbox などのクラウド
ストレージサービスを利用すれば、容量をギ
ガバイト単位やテラバイト単位で追加でき、
ストレージ容量はほぼ無限大となる。 

２．研究の目的 
 本研究はモバイルクラウドの学術的な問
題を解決しながら、実用化のためにモバイル
クラウドにおける Quality of Green (QoG)、
Quality of Experience (QoE)、Quality of 
Protection (QoP) の 3 つの根幹技術の研究
を行う。具体的には、以下の通りである。 
(1) モバイルクラウドにおける QoG 

QoG は、エネルギー効率性を表す尺度であ
る。無線ネットワーク間の通信は帯域やシグ
ナルの強さにのみ影響されるのでなく、天気、
ビルディング、モビリティなど様々な要素に
影響される確率的な性質を持つ。この特性か
ら、モバイルデバイスと WiFi アクセスポイ
ント（AP）及び携帯基地局の通信に係るエネ
ルギー消費は予測できない場合がある。また、
一定のデータ量を転送するのに、帯域とエネ
ルギー消費の関係は指数的に増えるという
既存の研究結果があるため、悪い通信状況で
データを転送する場合は多大なエネルギー
消費を要するものである。モバイルデバイス
にとってエネルギー消費は根幹的で、これで
はモバイルデバイスとクラウドコンピュー
ティングの融合の最大メリットの一つであ
る、モバイルデバイスのリソースのオフロー
ドの意味はなくなってしまう。 
以上の観点から、QoG 保証なモバイルクラ

ウド間通信のため、本研究はまず、モバイル
デバイスにおける動的なアプリケーション
（データ）の選別アルゴリズムを設計する。
また、クラウドストレージのような、遅延耐
性なアプリの場合、使用頻度の高いデータを
プリフェッチするアルゴリズムについて確
率論のアプローチで研究する。 
(2) モバイルクラウドにおける QoE 

QoE は、ユーザ体感品質を表す尺度である。
スマートフォンネットワークを代表とする
モバイルネットワークは既存のネットワー
クと異なり、人々との親密性はいままでのネ
ットワークに無い特徴を持つ。よって、いま
までのマシーンのみで構成されるネットワ
ークの定性的なシステムの評価基準（例えば
QoS）はユーザの体感品質の測定には適さな
い。モバイルデバイスとクラウドの間の経路
は基地局と ISP など様々な経路を有し、遅延

図１：モバイルクラウドのモデル 



という体感はユーザによって異なる。 
よって、本研究はモバイルクラウド固有の

特徴に着眼し、QoE 保証なアルゴリズムを研
究する。 
(3) モバイルクラウドにおける QoP 

QoP は、セキュリティとプライバシーに関
する尺度である。モバイルクラウドにおいて
ユーザは居場所を正確に更新することによ
ってより細かなサービスを享受できる一方、
プライバシーが漏洩する可能性がある。また、
モバイルクラウドにおける認証について、端
末のリソースの制限から、処理の重い暗号化
などは向いていない。 

本研究は、ユーザのセキュリティ保護に関
するアルゴリズムを研究する。また、正確性
とプライバシーのトレードオフの関係を研
究し、さらにセキュリティの要素を考慮しな
がら、包括的に QoP の課題に取り組む。 
３．研究の方法 
(1) モバイルクラウドにおける QoG 

モバイルクラウドにおける動的なデータ
選別アルゴリズム及び遅延耐性なアプリの
ための使用頻度の高いデータのプリフェッ
チアルゴリズムの研究開発を行った。より優
れたアルゴリズムを設計するため、これまで
提案されてきた様々な既存のアルゴリズム
について網羅的に調査を行った。学術論文誌、
書籍、IEEE 及び電気電子情報通信学会などの
各学会誌などを調査対象とした。既存のアル
ゴリズムの長所と短所を分析することで、新
たなアルゴリズムを設計した。数式によるモ
デル化や数値解析により、考案したアルゴリ
ズムを検証した。 
(2) モバイルクラウドにおけるQoEおよび

QoP 
モバイルクラウド固有の特徴に着眼し、新

たな評価基準を定義して、QoE を保証するシ
ステムを提案した。また、その特徴を応用し、
ユーザのセキュリティの保護に応用できる
アルゴリズムの設計、そしてデータの正確性
とプライバシーのトレードオフの関係につ
いて研究した。 
提案アルゴリズムやシステムが完成した

後は、シミュレーションによる本格的な性能
評価を行った。この時、各要件に係るパラメ
ータの調節は、シミュレータによる実験を繰
り返し行い、その結果を反映させながら改良
を重ねた。得られた研究成果を論文としてま
とめて、国際的な学術論文誌および国際会議
へ投稿し、発表した。 
４．研究成果 
(1) エッジコンピューティングを用いた

QoG および QoE 保証なモバイルクラウ
ドシステム 

エッジコンピューティングは、これまで一
極集中していたクラウドサーバをネットワ
ークの周縁部（エッジ）である街角や住宅内
にエッジサーバとして配置し、近隣で発生す

るデータを各自で分散処理する技術である。 
本研究では、モバイルデバイスの省エネを

目的とし、エッジコンピューティングを適用
した[J8]。エッジサーバの導入により、物理
的な通信距離に起因するモバイルデバイス
のエネルギー消費を削減することができる。
さらに、本来モバイルデバイスで処理すべき
タスクをエッジサーバが一部負担する(オフ
ローディング)ことによって、計算負荷に起
因するエネルギーの消費も抑えることがで
きる。 

図２：エッジコンピューティングを適用し
たモバイルクラウドシステム 

図３(a)：性能評価比較：エネルギー消費量 

図３(b)：性能評価比較：タスク処理時間 



本研究では、エッジサーバ下に複数のアク
セスポイント（AP）を配置し、複数のモバイ
ルデバイスに対応するシステムを想定した
（図２）。エッジサーバは通常のクラウドサ
ーバと比較して計算能力が非力であるうえ、
配下の AP も通信帯域に制約があるため、モ
バイルデバイスの数の増加と伴に、デバイス
間で計算・通信資源の競争が発生する。そこ
で本研究では、モバイルデバイスのエネルギ
ー消費および、それぞれのタスク完了時間が
最小限となるよう、資源割当の最適化を行っ
た。図３は、数値解析による性能評価の結果
である。提案手法（Proposed）は、オフロー
ディングせずにモバイルデバイスですべて
のタスク処理をする方法（Local Computing）
とすべてのタスクをエッジサーバで処理さ
せる方法（Offloading）と比較した。提案手
法は、２つの手法と比較して、モバイルデバ
イスのエネルギー消費を抑えながら（図３a）、
処理すべきタスクの完了時間の削減に成功
した（図３b）。 
以上により、エッジコンピューティングを

用いて、QoG および QoE を保証するモバイル
クラウドシステムの構築が可能であること
がわかった。この研究成果の一部は論文とし
てまとめ、国際的な学術論文誌で影響力の高
い IEEE Wireless Communications Letters
（Impact Factor＝2.449）に掲載された[J8]。 
(2) IoT のための QoE 保証なクラウドシス

テム 
IoT 社会では、モバイルデバイスだけでな

く、あらゆるモノがインターネットに接続さ
れ、膨大なデータが生み出される。クラウド
コンピューティングを用いて、それらのデー
タを保存、分析することが効率的であるが、
実際の運用には、サービスを提供する側とさ
れる側の利益を考慮する必要がある。例えば、
サービス提供側は、高性能な GPU を用いるこ
とでデータを素早く正確に分析することが
できるため、高品質なサービスを提供できる。
一方、設備投資を回収するために利用料を高
く設定する必要がある。サービス利用者は、
できる限り高品質で安価なサービスを求め
るのが常である。 
本研究では、サービス提供者と利用者双方

にとって利益が最大となるような最適化手
法を提案した[J3,J14]。図４は、Cloud Broker
を導入したクラウドシステムのモデルであ
る。Cloud Broker がサービス提供者と利用者
のマッチングを行う。本研究では、それぞれ
の利益を、サービス提供者はサーバのエネル
ギー消費量の削減、サービス利用者はサービ
ス応答時間の短縮として、マッチングの最適
化を行った。性能評価はシミュレーションに
より行い、提案手法は既存手法と比較して、
それぞれの利益を最大化できることがわか
った。図５は利用者の利益に関する性能評価
結果で、提案手法（MOPSO）が最もサービス
応答時間が短いことを示している。 
以上により、サービス提供側の利益も考慮

しながら、QoE を保証するクラウドシステム
の構築が可能であることがわかった。この研
究成果の一部は論文としてまとめ、国際的な
学 術 論 文 誌 で 影 響 力 の 高 い IEEE 
Transactions on Cloud Computing (TCC)[J3]
および IEEE Internet of Things Journal
（Impact Factor＝7.596）[J14]に掲載され
た。 
(3) QoP 保証かつ軽量なモバイルクラウド

システム 
モバイルデバイスのデータ容量の制約は、

クラウドを利用することで解消することが
できる一方、データの安全性の観点から課題
が残る。クラウドサーバのデータは、他ユー
ザと共有する目的でアップロードされるこ
とも多々あり、悪意のあるユーザがウィルス
や偽データを故意にアップロードする危険
があるため、データの所有者を明らかにする
必要がある。そのため、アップロードする全
てのデータに対して、ユーザの認証情報を付
加することが考えられるが、モバイルデバイ
スの資源制約（計算能力やバッテリー）から
現実的な解決策ではない。 
本研究では、クラウドに認証権限を委任す

るためのプロトコル MEDAP（Multi-Entities 
Delegated Authentication Protocol）を提
案し、上述の問題を解決した[J16]。図６は、
MEDAP を適用したモバイルクラウドシステム
のモデルであり、複数のクラウドサーバがデ

図４：IoT のためのクラウドシステム 

図５：性能評価比較：サービス応答時間 



ータ所有者の代わりにデータの認証と、デー
タ使用者へのデータ配布を行う。提案プロト
コルは、数式によるモデル化および数値解析
によって、安全性を証明した。また、提案手
法は従来のペアリング暗号方式と比較して
より効率的であり、通信オーバーヘッドもサ
ーバ数に対して一定である。 
以上により、QoP を保証し、かつ軽量に動

作するクラウドシステムの構築が可能であ
ることがわかった。この研究成果の一部は論
文としてまとめ、国際的な学術論文誌で影響
力の高い Wiley Security and Communication 
Networks（Impact Factor＝1.067）[J16]に
掲載された。 
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