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研究成果の概要（和文）：IoT環境に使用されるデバイスの多くは計算能力に限りがあるため，既存のセキュリ
ティ技術を使用して効率的に認証を行うことは困難である．また，従来の情報システムと異なりIoT環境のモビ
リティとソーシャルという特徴があり，接続デバイスから収集されるデータの活用時の発生したプラバイシ問題
が複雑化となりつつある．本研究ではこれらの問題を解決するために，新しい技術を研究開発した．具体的に安
全性と認証効率を取れたIoT機器のバッチ認証と生体認証方式を提案した．さらに、 IoT環境におけるプライバ
シを保護したIoTデータ収集・管理するフレームワークや侵入・異常検知システムを提案し，実装検証で有効性
を示した．

研究成果の概要（英文）：Many of inter-connected devices used for IoT environments have restricted 
computing power and memory, so it is difficult to efficiently to execute secure authentication using
 conventional security techniques. Also, different from conventional information systems, the 
features of mobility and socialization in IoT environments, and security and privacy problems that 
occurred when utilizing data gathered from connected devices are getting more and more complicated. 
In this research, in order to solve these problems mentioned above, we have researched and developed
 new technologies for IoT authentication and privacy protection. Specifically, we proposed some 
batch authentication schemes and biometric authentication method for IoT devices achieving both 
security and efficiency. Furthermore, we proposed a framework to integrate intrusion and anomaly 
detection systems to collect and manage data privacy in IoT environment, and demonstrated its 
effectiveness in implementation verification.

研究分野： 情報セキュリティ

キーワード： IoTセキュリティ　プライバシ保護　IoT機器認証

  ２版

平成



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
IoT アプリケーションの多様性から様々なセ
キュリティ上の研究課題が生まれている．本
研究では、以下の二つの課題を注目する． 
1. IoT 環境に向けたデバイス認証： RFID 技
術は IoT 実現の中核技術の一つであり， IoT
環境の認証技術の代表例として挙げらる
RFID 認証技術はすで長年に渡って研究され
ている．しかし，従来の計算機端末のセキュ
リティプロトコルと違い，IoT 環境では接続
するデバイスが一括処理をする場合がこと
が多い．特に，物流業界で使われる RFID 管
理システムやデータ観測機器のセンサーな
どのデータ処理をする際に，同時に数多くの
デバイスのから情報を読み取る場合がほと
んどである．そのため，一括処理でデバイス
の認証とその完全性を検証するプロトコル
が必要になる．既存の提案手法では計算時間
もかかりすぎで，実用ではないと指摘されて
いる．セキュリティ・プライバシーの面を確
保しながら，認証の効率を向上する認証方式
に関する研究は必要になる． 
2. IoT における集計データのプライバシ保
護：IoT の世界では集めてきたデータを処理
する際，プライバシーを保護する手法が必要
である．しかし，守秘性の強度の立場からは
優れているものの，計算量・通信量が多いた
め，未だ実用化されていない．特に大量のデ
ータの処理に対するスケーラビリティがな
いと見なされる．実用化はまだ至ってないの
は現状である．既存提案は単一のデータベー
スに対する提案であり，IoT 環境では多様な
データ（各種センサーからのデータ等，非構
造なものも含む多種多様なデータ）と異種デ
ータベース（医療データベース，空間データ
ベース，ウェブデータなど）間の連携処理が
普通である．入力するデータ情報の提供時に
利用者の匿名化処理が行われていたとして
も，集まってきたデータの連携によって個人
を特定したり，行動を推測したりできうると
いう特徴がある． 
 
２．研究の目的 
本研究の目的は Internet of Things（IoT）環
境におけるモバイル・ウェアラブルデバイス
を中心とした情報システムの認証およびプ
ライバシー問題を研究し，軽量・高速化した
新しい認証技術とデバイスが生成するデー
タの集計処理やモニターリングする際のプ
ライバシー保護手法を提案することである．
IoT 環境に使用されるデバイスの多くは計算
能力に限りがあるため，既存のセキュリティ
技術を使用して効率的に認証を行うことは
困難である．また，従来の情報システムと異
なり IoT環境のモビリティとソーシャルとい
う特徴があり，接続デバイスから収集される

データの活用時の発生したプライバシーの
問題が複雑化となりつつある．これらの問題
の解決方式を提案する研究である． 
 
３．研究の方法 
本研究では，従来方式の問題点の解析，実用
性と理論解析の両方を意識した IoTデバイス
のバッチ認証プロトコル及びそのデータプ
ライバシー保護手法の設計と安全性評価，計
算機実験による性能評価および実験結果に
基づくの再検討が主である．バッチ認証は各
デ バ イ ス の デ ー タ の 秘 匿 ・ 暗 号 化
（Encryption）とそのデータ整合性の検証
(Verification)機能が必要とされている．応募
者はこの問題を取り上げ，これまで従事して
きたRFIDシステムの認証と共通鍵暗号の研
究経験を生かし，認証暗号というデータ内容
の秘匿と整合性の両方を同時に確保する共
通鍵暗号アルゴリズム[5]の構成方法とその
安全性分析を導入し，IoT デバイスのバッチ
認証に応用できるように改善したいと考え
る.従来の認証方式では，各デバイスはそれぞ
れに異なる秘密鍵を持つので，バッチ認証の
検証を行う場合効率が悪い，しかし同じ鍵を
持つと攻撃者が一つのデバイスの内部状態
を取得すると全体の認証のセキュリティが
破れる．応募者はセキュリティと検証効率を
取れたバッチ認証方式を提案する．提案され
た方式をランダム関数あるいはランダム置
換との識別不能性という仮定で安全性証明
手法を取り入れ，バッチ内部の出力の衝突困
難性と集計された認証子の適応的選択文書
攻撃に対する攻撃者の偽造不能性を議論す
る． 
 
４．研究成果 
IoT 環境の認証技術の代表例として挙げらる
RFID 認証技術はすで長年に渡って研究され
ている.従来の認証ロ トコルと違い，IoT 環
境では接続するデバイスが一括処理をする
場合がことが多い.そのため，一括処理でデバ
イスの認証とその完全性を検証するプロト
コルが必要になる.本年度の研究は RFID バ
ッチ認証を行う際に汎用的結合可能性
(Universal Composability)のモ デルで安全
な相互認証プロトコルを提案した.我々の提
案でバッチ処理に結合してもバッチ認証に
おける全体として安全であることも 証明し
た.  
次に IoT 機器から情報収集する際のプライ

バシー保護:信頼できないサーバから IoT 機
器などのアクセスパターンを隠蔽するため
の Oblivious RAM(ORAM)を研究した.既存
手法の問題点はモデルと実際のコンピュー
タに違いがあること，また実際の性能評価が
行われていな いこと，そして，記憶領域な
どが一部理想化され，現在の ORAM アルゴ
リズムは依然として莫大な計算コストがか



かる. 本研究は従来の パス型 ORAM の構築
手法とアルゴリズムに焦点を当て，効率的な
パス ORAM 実装手法を提案し，また存在す
る問題点を考察した.具体的に は，我々はサ
ーバ上のブロックの重複を避けるために
AES を使用し，暗号化モードの選択による違
う効果を分析した.また，我々は通 信のオー
バーヘッドを減らすためにクライアント上
のローカルキャッシュを使用し，パス ORAM
の改良案を提案した. また IoT 向けの共通鍵
暗号技術の安全性解析:最近注目されている
IoT 機器向けの共通鍵暗号とアプリケーショ
ンに対して，より厳密的な暗号解析を行うこ
とにより，既存の安全性評価の精確性を向上
さた .本研究では統計学の手法を導入して
IoT 軽量化暗号安全性解析に関する差分パス
探索のアルゴリズムの効率の改善案を提案
した. IoT 機器などの計算能力とストレージ容量
の少ないクライアント端末向けの (Recursive 
Matrix ORAM) RM- ORAM を提案した.我らの提
案ではサーバー側の暗号化したポジションマップ
の再帰構造を構築し，クライアント側のデータ構
造(スタッシュ)の最適化を行う .提案では従来の
M-ORAM よりクライアントのストレージ・スペ
ースは従来の ORAM O(N)から O(logN)に減らす
ことができた.そのほかに IoTデータのプライバシ
保護手法も提案した. 
大量 IoTデバイス間のリアルタイムデータ

通信と計算を円滑に行うために，まず高速化
かつ軽量化した共通鍵暗号アルゴリズムを 
研究し，高速化を確保する上に H28 年度の後
半は CPU パワーやメモリなどが制限される
IoT デバイスにおいても，高度なセキュリテ
ィを 実現できる軽量化認証暗号を提案した.
また，開発した IoT デバイス向けに共通鍵暗
号方式の実装検証とそれに基づいた IoT機器
の認証 方式も行った.具体的に IoT デバイス
またはインテリジェントモバイルデバイス
用の軽量暗号の効率的で安全な実装検証を
行い，既存 軽量ブロック暗号の差分攻撃、
線形攻撃の視点から研究を展開し，IoT 認証
へ応用も行った.既存の軽量化暗号を差分解
読法，線形解 読法などの手法を使って攻撃
分析を行い，そのセキュリティ上の弱点を探
る.それらの提案の弱点を避けて，それを基い
てプログラムや回路規模をさらに，小型セン
サなどより低コストデバイスへの実装性を
向上でき，医療用の認証システムや RFID に
利用して，より実 用性のある共通鍵暗号基
づいた IoT 機器を認証方式を提案した. さら
に IoTデバイスなどで生成したデータを複数
の機関の間に利活用するためのプライバシ
保護手法も提案した． 
最後にデータ内容の秘匿と整合性の両方

を同時に確保する軽量化共通鍵暗号アルゴ
リズムを提案した.その上に IoT 機器の安全
認証システムを提案し，プロタイプを 実現
した.さらに，IoT データの安全収集と保存の
並列暗号処理やプライバシ保護技術のを提
案し，実装検証を行った.主に以下の 3 つの

成果が得られた. 1 つ目は我々はより効率的
で大規模なIoTデータ暗号化と認証処理に適
するノンス依存方式と確率的暗号方式につ
いて考察し，二つの新しい方式を提案した.
並 列処理モードで動作し，セキュリティは
ランダム生成したノンスに基づいており，関
連データをサポートする.さらに，セキュリ
ティモデルの構築が弱いが，高 速で軽量化
した解決策を提案した.２つ目はウェアラブ
ルヘルスケアに関連するスマートオブジェ
クトを所有するユーザーとの IoTベース環境
の継続的な認証方式を提案した.新しいバイ
オメトリ クスの特性を導入し，市販の圧力
センサーと Raspberry PI プラットフォーム
を介して構築された着用可能な足底の生体
特徴抽出器を構築してプロタイプを作っ た. 
さらに IoT ベースのネットワークの侵入・異
常検知システムが提案した. 3 つ目は我々は
PrivacyBatというBLEベースのアプリケーシ
ョンのプライバシ管理するフレームワーク
を提案した.このフレームワークは、ユーザ
ーが近くの BLE デバイスとのプライバシに
関する合意を達成するための仕様を定義し
てい，さらに、IoT デバイスが契約に従って
ユーザーの要求を処理するためのガイドラ
イン を提供した.フレームワークがどのよ
うに動作するかを実証するために，実装実証
をさらに行った.我々が提案されたフレーム
ワークは IoT アプリケーションに おけるプ
ライバシーポリシ合意プロセスを改善する
ことができるので，IoT アプリケーションに
対するユーザーの信頼性向上に貢献した．
IoT 環境では，高精度かつ高頻度にデバイス
の位置を測位やデバイスデータをデータマ
イニングをする際にデバイスを所有する個
人のプラバイシが侵害される可能性がある．
既存の方式は一つのプロトコルにおけるプ
ラバイシ問題のみを考え，そのプロトコルと
同じデータソースを利用するほか複数のプ
ロトコルの関連情報からのプラバイシー漏
えい問題は考えていない．IoT 環境が生成す
る大量のデータを処理（データマイニングな
ど）際，攻撃者が複数の IoT データ処理プロ
トコルを参加しても，プラバイシー情報の相
関性を最小限にすることで，十分な匿名性や
個人情報保障することができるデータプラ
バイシー保護技術の提案する． 
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