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研究成果の概要（和文）：本研究では可逆ステガノグラフィ技術を提案し、改ざん検出・復元へ応用する。本提
案手法は、電子透かし技術と通信路符号化を融合させたものであり、安全かつ柔軟に画像の通信が可能である。
シミュレーション結果より、提案手法は様々な解像度の画像において改ざん検出が可能であることを示してい
る。加えて、提案手法は、受信画像から著作権情報を抽出することや、改ざんされた画像を原画像に復元するこ
とが可能である。

研究成果の概要（英文）：In this research, we propose a reversible steganography technique and apply 
it to image tampering detection and recovery. The proposed method achieves a flexible and secure 
image transmission by combining a watermarking technology and a channel coding scheme. From our 
simulation results, we show that tampering can be detected using images of various resolutions. In 
addition, the proposed method can extract copyright information from the received image and restore 
the original image without quality degradation.

研究分野： 画像通信
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１．研究開始当初の背景 
近年の高速な通信網の発達により、2017 年

には通信容量が 2007 年の 100 倍になると予
測されるなど、音声、動画の大容量のコンテ
ンツデータを扱う機会は増加し続けている。
特に 4K/8K/スーパーハイビジョンなどの高
精細な画像を扱う必要が出てきている。この
ような高精細な画像は、データ量が膨大であ
り、これらのデータを無線通信網で伝送する
場合、誤りのある通信路で、コンテンツの著
作権を保護し、改ざん検出／訂正など不正な
アタックに対しても安全に通信を行うこと
が必須である。 
このような安全な通信を行うことが可能

となる技術として期待されているのが、画像
に知覚できない程度の変更を加えることで
秘密裏に情報を埋め込むステガノグラフィ
技術である[1]。この技術を利用して著作権
情報を画像に埋め込むことで、コピーなどに
よって画像が不正流出した場合でも、著作権
保持者を特定することが可能となる[2]。一
般にステガノグラフィ技術で画像に情報を
埋め込むと一般に画質劣化が生じてしまう。
しかしながら、医療や法律、芸術分野では、
埋め込んだ情報だけでなく画像本体も重要
であるため、埋め込み情報を抽出する際に画
像本体自体も埋め込み前の画像に戻せるよ
うな可逆性を有したステガノグラフィ技術
が注目されている[3]-[6]。 
これらの文献の中でも、受信側で原画像を

得るための可逆のステガノグラフィが広く
研究されている。図 1に示すように原画像を
x、電子透かしの処理を f(x)、電子透かし処理
後の画像を w、改ざん等のアタックの処理を
h(w)、改ざん等のアタックが行われた後の画
像を z、通信路誤りによりノイズが重畳され
る処理を g(z)、ノイズが重畳された後の画像
を y とすると、埋め込まれた著作権保護の情
報を抽出し、かつ、透かし入り画像から原画
像（w→x）を戻すことは可能である[3][4]。
しかしながら、これらの手法では、改ざんな
どのアタックに対しての可逆性、すなわち改
ざん等が行われた画像 z から原画像 x を得る
ことができない。小領域の改ざんであれば、
改ざんを検出し訂正(z → w)することは可能
ではあるが[4]、その場合、著作権情報を完
全に抽出することはできない。 
 
 
 
 
 
 
 
 
 
 
 
 
 

そこで、本研究では、文献[6]を拡張し、
図１の受信画像(y)から改ざん前の画像(w)
や原画像(x)を得ることができるなど、従来研
究にない柔軟性を有するステガノグラフィ
技術を提案し、提案手法を改ざん復元へ応用
する。 
 
２．研究の目的 
4K/8K/スーパーハイビジョンなどの高精

細動画像を伝送する場合、強固な著作権保護
や改ざん、通信路に対する高い耐性が必須で
ある。本研究の目的は、4K/8K/スーパーハイ
ビジョン画像における、改ざんや不正アタッ
クに対して耐性を有し、著作権保護が可能な
伝送技術を確立することにある。具体的には、
図 2に示すように、図 1の電子透かしの処理
や改ざんなどのアタック、通信路誤りをそれ
ぞれ f、h、g のノイズが加算されるような通
信路としてモデル化し、誤り訂正符号を応用
することで改ざんされた画像からも著作権
情報と原画像を得ることが可能となる。本提
案手法は、電子透かし技術と通信路符号化を
融合させたものであり、誤り訂正能力を制御
することで、従来不可能であった改ざんに対
する耐性を持たせつつ、安全かつ柔軟に画像
の通信が可能となる。 
 
 
 
 
 
 
 
 
 
 
３．研究の方法 
本研究では、(1) 電子透かし処理や改ざん

などのアタックのモデル化とその対数尤度
比である LLR（Log-Likelihood Ratio）の算
出、これらの LLR を用いて誤り訂正符号の復
号を行うことで、電子透かしの透かし量及び
強度とアタックに対する可逆性の能力の関
係性について検証する。(2)柔軟に改ざんを
受けた受信画像から透かし入り画像や原画
像の復元を行うなどの可逆ステガノグラフ
ィ技術の提案と検証を行う。併せて、可逆ス
テガノグラフィ技術を用いた改ざん検出・訂
正アルゴリズムを提案し、その性能を検証す
る。具体的な研究方法は、以下の通りである。 
 

(1)電子透かし処理のモデル化とLLRの算出、
及びアタックに対する可逆性の能力の関係
性の検証 
 本研究では、電子透かし処理を通信路とし
てモデル化しているため、可逆なステガノグ
ラフィを実現するためには、図 1、図 2 に示
すような原画像 xと電子透かし後の画像 wの
p(x|w)を最大にするように復号し、x を求め
る必要がある。そのため、x を求めるために

図 1 本研究のモデルの概念図 

図 2 本研究で提案する処理モデル 



必要となる LLR を算出する。x と w との関係
を実測し、その実測値から LLR を計算する。
また、改ざんなどのアタックについての影響
を低減し画像を復元するために必要となる
LLR についても算出する。算出には上記と同
様に実測値を元に行う。電子透かしの強度や
著作権保護の強度にかかわる透かし情報量
を変化させた場合、すなわち f を変化させた
場合や、アタックの強度、すなわち h を変化
させた場合の LLR を算出する。 
また、これらの値を元に可逆性についての

能力についても検証する。 
 
(2)柔軟な可逆ステガノグラフィ技術の提案
とその改ざん復元への応用 
 (1)で得られた p(x|w) などより、受信画像
である y から x を計算するために必要な
p(x|y)を用いて直接 x を復元することで、可
逆ステガノグラフィ技術を改ざん復元へ応
用する。また、x だけでなく y から w や z を
求めることで、柔軟な可逆ステガノグラフィ
を実現する。 
加えて、2K/4K/8K スーパーハイビジョン画

像に適用するために、図 3に示すように、複
数の解像度でも著作権情報が取り出すこと
ができ、かつ改ざんなどのアタックに対して
も復元することができる、スケーラブルな可
逆ステガノグラフィ技術についても提案し、
その改ざん復元への応用についても検討す
る。検討では、データ量や演算量などのハー
ドウェアでの実装も考慮して検討する。 
 
 
 
 
 
 
 
 
 
 
 
 
 
４．研究成果 
(1) 電子透かし処理のモデル化とLLRの算出、
及びアタックに対する可逆性の能力の関係
性の検証 
 電子透かし処理において、情報埋め込み手
法によって埋め込み後の画像のビットへの
影響が異なるため、本研究では、離散コサイ
ン変換（DCT: Discrete cosine transform）
を用いた情報埋め込み後のビット誤り率
（BER: Bit error rate）より原画像と埋め
込み後の画像の関係を示した。併せて、図 4
に示すように、情報埋め込みによるビット誤
り率をビットプレーンごとに考慮すること
（LLR 計算手法 2）で、より可逆性に優れた
ステガノグラフィ技術を実現することが可
能となった。改ざんやアタックには様々な種

類が存在し、画像のビットへの影響も異なる
ため、アタックにおける関係も示した。これ
らの結果については、学会発表を通じて公表
している。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
(2) 柔軟な可逆ステガノグラフィ技術の提
案とその改ざん復元への応用 
 上記の(1)の結果を受けて、yから xのみな
らず、y から w や z を求めることのできる柔
軟に制御可能な可逆ステガノグラフィ技術
の提案や複数の解像度の画像への拡張、及び、
可逆ステガノグラフィ技術を用いた改ざん
検出・訂正アルゴリズムの提案を行った。結
果を図 5、図 6 に示す。図内の PSNR (Peak 
signal to noise ratio)は画質を示す指標で
あり、PSNR=∞は、原画像と一致しているこ
とを示している。また、埋め込まれている情
報の抽出性能は、正規化相互相関（NC: 
Normalized Cross-Correlation）で評価し、
NC が 1に近いほど、正確に抽出できているこ
とを示している。図 5左は低解像度画像に改
ざんが発生している状態を、図 5右は図 5左
の一部を取り出して高解像度画像を要求し
た状態を示している。どちらとも、埋め込み
情報が抽出でき、かつ改ざんについても復元
できていることが確認できる。図 6は、画像
全体について高解像度の画像を要求した状
態を示しており、この状態においても埋め込
み情報が抽出でき、かつ改ざんについても復
元できていることが確認できる。 
併せて、処理が必要なデータ量についても

検証を行い、解像度ごとに情報を全て有する
システムに比べデータ量が削減されている
ことを確認している。加えて、可逆ステガノ
グラフィ技術を用いた改ざん検出・訂正アル
ゴリズムを改良し、誤り訂正処理を行う構成
を変更することで、より強固な改ざん訂正が
可能となった。 
以上のように医療や芸術分野など、原画像

が必要な場合に対して、提案手法は有効であ
ることが確認できた。これらの結果について
は、学会発表を通じて公表している。 
 

図 4 LLR 計算手法の違いにおける可逆性能 

図 3 スケーラブルな可逆ステガノグラフィ 
（提案手法） 
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図 5 改ざんが行われた画像からの埋め込み情報抽出
とその改ざん復元性能 

（左：低解像度画像、右：一部を高解像度化した画像） 

図 6 改ざんが行われた画像からの埋め込み情報抽出
とその改ざん復元性能（高解像度画像） 


