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研究成果の概要（和文）：近年、ドローン・サイバー攻撃・ロボットといった新しいテクノロジーが、日常生活
のみならず、戦争にまで用いられるようになってきている。しかし、これら技術の発展は従来になく急速である
ため、国内社会や国際社会におけるルールづくりは、技術革新の速さに追い付いていない。この研究では、これ
ら先端技術の利用を推進するとともに、不適切な使用を規制するためのルールを国際法および国内法でどのよう
に整備すべきかを検討した。

研究成果の概要（英文）：Drones and robots are used in a wide range of fields including daily life, 
business, and armed conflict. Cyberattacks are commonly observed in all these areas. However, since 
these technologies change rapidly, rules that accommodate them to our society remain underdeveloped.
 This research presents how international and domestic law regarding the use of these technologies 
should are formed.

研究分野：国際法
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１． 研究開始当初の背景 
 
近年、急速な科学技術の発達によって、武
力紛争の形態も、無人航空機(いわゆるドロ
ーン)、サイバー攻撃、ロボット兵器(ここで
いうロボット兵器とは二足[四足]歩行自律
型ロボットを指す)の使用というように、そ
のあり方を大きく変化させてきている。しか
しながら、これら新技術を使用した紛争に対
して、その扱いに関する国際法体系の整備は
追いついておらず、研究開始当時においては、
国内外ともにその検討は萌芽的状況にあっ
た。 
例えば、致死性自律型兵器(LAWS)、いわゆ
る殺人ロボットの規制に関して、国連で取り
上げられたのは 2010 年以降であり、民間の
類似の活動をみても、2013 年 4 月に NGO「殺
人ロボット阻止キャンペーン」がようやく発
足したばかりであった。さらに、国際法整備
の検討そのものにおいても、2013年 11 月に、
特定通常兵器使用禁止制限条約(CCW)締約国
会議が初めて当該問題を取り上げ、2014 年 5 
月に非公式専門家会合が開催されたところ
であった。 
このような状況から、先端科学技術の武力
紛争への使用の影響を法的観点から考察す
る先駆的試みは、当時喫緊に必要とされてお
り、本研究を開始するに至った。 
 
２．研究の目的 
 
情報工学を中心とした近年の科学技術の
発展は武力紛争に対して、さまざまな影響を
与えているが、そのうち、研究代表者が以前
から取り組んできた対象である「ドローン」、
「サイバー攻撃」、「ロボット兵器」の 3 点に
焦点を絞り、次の 7つの課題を掲げた。 
 
[課題 1] 国際法会議で今後行われる新技
術・新兵器規制議論の検証 
[課題 2] 新技術が国際法の従来の諸原則に
与える影響の考察 
[課題 3] 新技術・新兵器の倫理的問題への法
対応の検討 
[課題 4] 法規制の技術発展への影響の分析 
[課題 5] 法規制に基づく政策の社会的イン
プリケーションの導出 
[課題 6] 新技術・新兵器規制に関する法議論
の技術的問題点の解明 
[課題 7] 法規制を反映した技術開発 
 
３．研究の方法 
 
本研究の特徴は、兵器規制に関する従来の
国際法研究とは異なり、技術的にいまだ確立
されておらず、また実際の紛争においても大
規模には使用されていない初期段階におい
て、規制議論が開始された事例を扱っている
という点にあった。そのため、本研究におい
ては、通常とは異なり、兵器が使用された経

験から事後的に考察するのではなく、大量に
使用された場合を事前に想定したうえで、規
制を検討しなければならず、また今後予想さ
れる、兵器に関する未知の技術的イノベーシ
ョンに対して、先んじて予見する知識も必要
であった。 
このような研究対象の特性から生じる問
題を解決するために、本研究では、仮に国際
法規制が行われ、それが政策に反映された場
合の社会的影響を演繹モデルによって分析
する手法を取る公共政策学の専門家と当該
技術で将来生じうる技術的イノベーション
に対する知見を備えた工学の専門家をメン
バーに加えるという研究組織を構成した。 
このように、本研究の方法的特徴は、法を
専門とする研究代表者に加えて、公共政策学
者(政治学者、のちに経済学者と行政学者を
追加)および工学者(サイバー、無人航空機、
ロボットのいずれにおいても中核的技術と
なっている情報工学者)を分担者とする学際
的アプローチを用いた点にあったといえる。 
 
４．研究成果 
 
(1) 研究開始(申請)後の社会情勢変化への対
応 
 本研究は急速に変化していく対象を扱っ
ていたため、研究開始(申請)当初から、その
変化に柔軟に対応しながら、軌道修正しつつ
研究を遂行することが必要となると予想さ
れていた。 
申請後に実際に生じた社会的変化として
は、首相官邸へのドローン落下事件および官
公庁・企業における重要技術・個人情報漏え
い事件(特に標的型サイバー攻撃)をきっか
けとして、第一に、本研究が当初対象とした
「ドローン」「サイバー技術」「ロボット兵器」
のうち、前二者への対応必要性が著しく高ま
ったこと、第二に、法規制の議論が、従来は
CCW 締約国会議といった国際法整備において
顕著であったのに対して、国内法に関する議
論が急速に活発になったということであっ
た。 
 そこで本研究でも、第一の点に関しては、
三本柱を維持しつつも、「サイバー攻撃」と
「ドローン」を特に重視し、(4)で述べるよ
うに、「ロボット」に関しては、今後の発展
につなげる形で本研究を遂行すること、また
第二の点に関しては、国際法のみならず、国
内法も広く考察対象とするという微修正を
行い、本研究をより社会的関心に近づける工
夫を行った。 
 
(2) ドローン 
 研究当初からの問題意識である国際的側
面に関しては、武装ドローンの使用に関する
惨劇が後を絶たないことに対して、例えば日
本赤十字国際人道研究センターの刊行物『人
道研究ジャーナル』を通じて、その解決策や
規制案を示した。 



 また、(1)で述べたような理由により、ド
ローンの使用が国際紛争のみならず、国内の
日常的な運用に関しても、規制の対象として
関心を集めるようになったことから、本研究
では、国内法の視点と民間利用の視点を分析
対象に組み入れた。 
 具体的には、国内法の視点に関しては、日
本での立法の参考とするために、他国の国内
法整備の状況と日本の現状の比較を行い、日
本における議論の優れた点と問題点を整理
した。また、国内法整備に関しても不可欠と
なる民間の視点に関しては、現在、数多く起
業が行われつつあるドローン関連ベンチャ
ーの経営者との議論を通じて、法学者の視点
ではとらえきれない、実際に規制される側が
どのような要望を持っているのかを調査し、
民間事業者の考え方をどのように法整備に
反映させるべきかを検討した。 
 
(3) サイバー攻撃 
サイバー攻撃に関しては、平成 29 年度実
績報告書でも述べたように、自律型データベ
ース「サイバー攻撃情報自動分類システム」
を開発した。このシステムは、サイバー攻撃
のタイプを独自の基準で5つに区分したうえ
で、インターネット脆弱性に関する公開デー
タベースに掲載された脆弱性データを、それ
ぞれ被りやすい攻撃タイプ別に分類するシ
ステムである。 
 本システムは、言うまでもなく、インター
ネット上の各脆弱性がそれぞれ潜在的に内
包している、攻撃に対する危険性のタイプを
個別に明らかにする点で、日常的なサイバー
セキュリティ対策に役立てることができる。
さらにこれに加えて、本システムの特徴は、
膨大な脆弱性データをまとめて整理・分類す
ることで、サイバー攻撃の時系列的変化や地
域的特徴などを可視化することができ、それ
により、巨視的観点からサイバー攻撃を体系
的に把握することを可能とする点にある。 
 後者の特徴によるサイバー攻撃の体系的
把握の実現は、中長期的な法整備や政策に役
立てることができることから、本研究の当初
の目的に照らして、特に重要な成果となって
いる。 
 なお、本システムは、さらに発展させる余
地があり、本研究助成の成果を活かして、今
後も開発を継続する予定である。 
 
(4) ロボット兵器 
 (1)で述べた理由から、「ロボット兵器」関
連の研究は、「ドローン」と「サイバー攻撃」
と比較すると、やや注力を弱めざるを得なか
ったが、最低限の成果は提出した。具体的に
は、代表者は、ロボット兵器と国際法の関係
に関する今後の標準的解釈となるべき指針
や課題を図書によって示した(「5.主な発表
論文等」「図書」を参照)。 
今後は、本研究助成における「ドローン」
と「サイバー攻撃」で得られた成果を踏まえ

て、さらに「ロボット」に関しても、研究を
発展させていく予定である。 
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