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研究成果の概要（和文）：ポスト量子暗号として期待される格子暗号は，格子理論に関係する問題に安全性の根
拠をおいているが，最小ベクトル問題の困難さに関して精密な評価を与えることに成功した．量子計算機の実現
が，RSA暗号などの従来から使われている暗号技術に対してどのような影響を及ぼすかの評価を行った．いくつ
かの物理実験の包括的な理解を進め，実社会に対する影響に関して考察を与えた．ポスト量子暗号と比較して議
論される従来暗号に関しても研究を行い，その安全性に関して成果を得た．

研究成果の概要（英文）：Lattice-based cryptography is expected as a post-quantum cryptosystem.Its 
security relies on the difficulty of lattice-related problems.We have succeeded in giving a precise 
analysis of its difficulty.In particular, we have obtained results on algorithms for solving the 
Shortest Vector Problem.We have evaluated how the realization of quantum computers affects 
conventional cryptographic techniques such as RSA cryptography.Specifically, we have given a 
comprehensive understanding of several physical experiments and discussed their effects on the real 
world.Furthermore, we have studied the security evaluation of conventional cryptography and have 
obtained results on its security.Through these results, we have succeeded in giving a security 
evaluation for cryptography in the post-quantum era, and have given a basis to use cryptography 
securely.

研究分野： 暗号理論

キーワード： 暗号理論　安全性評価　ポスト量子暗号

  ２版

令和

研究成果の学術的意義や社会的意義
本課題では，ポスト量子時代を見据えた暗号技術に関して研究を行った．それにより，ポスト量子暗号方式の安
全性の根拠となる問題の困難さを与えるとともに，量子計算機の現代暗号に対する影響に関して成果を得た．
様々な条件下でのRSA暗号を代表とする現代暗号の安全性評価も与えている．以上の成果を通して，ポスト量子
時代を見据えた暗号技術の安全性評価を与えることに成功しており，安心して暗号技術を利用する基礎を与え
た．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
１．研究開始当初の背景 

 
(1) 研究の社会的背景 
 
我々の生活の中に，すでに，暗号技術が広く深く浸透している．プライバシー保護の意識の高ま
りとともに，狭い意味での暗号（秘匿通信）だけではなく，完全準同型暗号，属性ベース暗号な
どの高機能な暗号の必要性が生じている．高い機能性を獲得するために，暗号構成において，本
質的に多重の線形性を持つ格子理論に基づく問題に関する研究が盛んに行われている． 
 
量子計算機が実現した場合には，素因数分解問題，離散対数問題などの従来から用いられている
暗号方式は，Shor のアルゴリズムにより，量子多項式時間で破られることがわかっている．量
子計算機の実現に向けて，世界中で活発に研究が進んでいるが，技術的なブレークスルーにより，
近い将来に実現する可能性は否定できない．そのため，量子計算機が実現した場合にも安全な暗
号（ポスト量子暗号）の構成が重要となる．ポスト量子暗号の候補として，格子理論に基づく暗
号が，最も有力である．その中でも，特に，LWE 問題，LPN 問題，およびその関連問題の困難
さに基づく暗号の研究が進んでいる． 
 
ポスト量子暗号に関しては，実際に，世界中で，暗号化方式の標準化の動きがある．米国では，
国家安全保障局（NSA）が，2020 年の策定を目指して，ポスト量子暗号の標準化をすることを
宣言している．EU でも同様の動きが活発に行われている．その中でも，特に英国では，政府通
信本部(GCHQ)も，量子暗号に向けた学術研究に研究資金を提供するなど，各国で研究が活発化
している．当然のことながら，標準化をする際には，安全性の重点的な解析によるできるだけ正
確な理解が必須となる． 
 
以上より，格子問題の困難さを安全性の根拠とする暗号は，高機能暗号という側面からも，ポス
ト量子暗号という側面からも極めて重要であり，それを支える格子問題の困難さに対する正確
な評価は，必須である． 
 
(2) 研究の学術的背景 
 
ポスト量子暗号，高機能暗号という観点から考えると，従来から研究が進んでいる素因数分解や
離散対数問題をもとにした暗号方式では，不十分であり，格子理論に基づく暗号技術が重要とな
る．具体的には，Learning Parity Noise (LPN)問題，Learning with Error (LWE)問題, Ring-
LWE 問題などの困難さに基づく暗号方式や，属性ベース暗号，（完全）準同型暗号などの高機能
暗号が必須となる． 
 
その一方で，格子理論に基づく問題は，2005 年の Oded Regev による提案が暗号利用のさきが
けであり，比較的新しい問題である．そのため，困難さの解析は十分にされているとは言い難い．
正確な困難さの評価により，安心して暗号方式を利用することが可能となる． 
 
２．研究の目的 
 
本研究の主たる目的は，LWE 問題，LPN 問題などの格子理論に基づく困難な問題のできるだけ
厳密な困難さの評価を行うことである．格子問題は，ポスト量子暗号のみならず，完全準同型暗
号などの高機能暗号の安全性の根拠となる問題として期待されている．そのため，格子問題の困
難さの正確な理解は，次世代の暗号技術を考える上で必要である．さらに，LWE 問題，LPN 問
題にこだわらず，幅広く格子理論に関係する問題に対して，その困難さを評価することを目的と
する．この研究により，格子問題を利用して構成される暗号の正確な安全性評価が可能となり，
最終的には，高機能かつ高い安全性を持つ暗号を長期にわたり，安心して，使用することが可能
となる． 
 
ポスト量子時代を考察する上で，現在利用されている暗号方式との比較は必須であり，RSA 暗号
などの現在広く利用されている暗号方式の安全性評価を行うことも重要である．そのため，量子
計算機実現後にどの程度，現在使われている暗号が弱くなるのかをできるだけ精密な評価をす
ることも目的とする．さらに，様々な状況に対する攻撃を想定することにより，RSA 暗号の安全
性を明らかにするとともに，同様の攻撃手法をポスト量子暗号に対しても適用することを目指
す． 
 
 
３．研究の方法 
 



研究目的を達成するために，本研究課題では，以下の方法により研究を遂行する．(i) LWE 問題，
LPN 問題，最短ベクトル問題（SVP）などの格子理論に関する問題の困難さの解析を行う．(ii) 
ポスト量子暗号の候補として期待される暗号方式の提案，拡張を目指す．(iii) 量子計算機の実
現が，現代暗号に及ぼす影響をできるだけ正確に理解するため，素因数分解，離散対数問題の
Shor のアルゴリズムに対する影響の研究を進める．さらに，ポスト量子時代を見据える上で，
現代暗号との性能比較や，現代暗号の安全性評価手法のポスト量子暗号への環流が必須となる．
そのため，現代暗号自身に対する安全性評価も重点的に行う．具体的には，(iv) 格子理論を用
いた RSA 暗号やその変種の安全性評価を行う．(v) 秘密鍵を誤り付きで得られた時の RSA 暗号
の安全性評価を行う．以上を本研究課題の方法とする． 
 
 
４．研究成果 
 
大きく分けて，(1)次世代暗号の提案，安全性評価，(2)従来暗号の精密な安全性評価，に関して
成果を得た．特に，後者の研究も，前述のように，次世代暗号の安全性評価や性能比較を行う際
の有効な解析手法として有効であると考えるため，重要な研究課題である． 
 
(1) ポスト量子時代を見据えた暗号の提案，安全性評価 
 
①  格子理論に基づく困難な問題に関する評価 
次世代暗号として期待されている格子暗号に対して，より精密な安全性評価を与えた．最短ベ

クトル探索問題の最悪時計算量の評価を異なる二つの手法に対して行っている．既存の方式で
は，理論的な妥当性に問題がある箇所があったが，この研究では精密な解析を行うことにより適
切な評価の導出に成功している．具体的には，格子簡約基底，BKZ 簡約基底およびスライド簡約
基底における短いベクトルを列挙する最悪ケースの計算量が，従来知られている Walter による
評価よりも小さいことを示した．さらに，Walter のアプローチに従う限り，この評価が最適で
あることを示した．さらに，得られた評価を任意のブロックサイズに対して拡張している．この
成果は，ブロック簡約基底の幾何学的特性を利用することにより得られている．この研究では，
最悪ケースに関する解析を与えており，安全に格子暗号を使う際の指標を与えている． 
最短ベクトル問題について研究を行い，成果を得た．この問題を解く際に，一般にランダムサ

ンプリング手法が有効であるが，これまでに行われてきた解析では，得られた格子ベクトルが特
定の平行多面体内に一様に分布しているという妥当性が確認されていない仮定に基づいていた．
この研究では，ランダムサンプリングとその変種の一般化を行い，離散的 Pruning を伴う格子列
挙手法を導入した．これは，n次元空間の分割に基づいた新しい幾何学的記述を与えている．こ
の結果は，ガウシアンヒューリスティックという妥当な仮定の下での，ランダムサンプリングの
解析として初めてのものである．さらに，数値実験を行い，得られた解析が妥当であることを示
している．ランダムサンプリングおよびその変種の成功確率を推定し，従来知られている
Pruning 列挙との比較を行うことを可能にした．  
格子暗号方式のうち，Ring-LWE 問題を安全性の根拠とする格子暗号方式は，数論変換(Number 

Theoretic Transform)を用いた効率的な実装が知られている．Ring-LWE 暗号方式は，NIST にも
多数提出されており，次世代の暗号方式の有力候補である．しかし，実装された暗号方式にはサ
イドチャネル攻撃の脅威が存在するため，サイドチャネル攻撃の耐性を考察することが，暗号方
式を安全に利用するために必要不可欠である．この研究では，数論変換実行中の演算情報を抽出
する攻撃手法に着目し，秘密鍵を復元する攻撃の提案を行った．提案した秘密鍵復元手法につい
て理論的解析を行い，提案アルゴリズムが多項式サイズ n の多項式時間となるための条件の導
出に成功した． 
 
 
②  同種写像に基づく暗号 
ポスト量子暗号として期待される同種写像に基づいて，多人数鍵共有方式の提案を行った．従

来から知られている SIDH 鍵共有方式と Burmester-Desmedt 鍵共有方式を組み合わせることによ
り，多人数 2ラウンド鍵共有方式の提案に成功している．素朴な方法では，n人での鍵共有には，
n-1 ラウンド必要であったが，提案手法においては，2 ラウンドにまで削減することに成功して
いる．この方式は，古典計算機，量子計算機両方に対しても耐性があり，耐量子暗号方式になっ
ている． 
さらに，この提案方式の実装も行った．いくつかのパラメタ選択に対して，適切なパラメタの

選択法を与えるとともに，実用上十分高速であることを確認した． 
さらに，提案した多人数鍵共有方式を利用した擬似乱数生成器の提案に成功している．ついで，

これまで考慮されてこなかった通常同種写像上での Diffie-Hellman 鍵共有の安全性評価を行っ
た． 
 
 
③  量子計算機を用いた時の安全性 



量子計算機が実現した際に，どの程度現代暗号が脆弱になるかは，ポスト量子時代の暗号を考
える上で極めて重要である．RSA 暗号に関して，必要な量子的リソースおよびこれまで行われて
いる物理実験の精密な整理を行った．これまでに数種類の素因数分解を行った物理実験が行わ
れているが，いくつかの実験は，本来求めたい素因数を陽に利用して回路構成を行った実験であ
り，いくつかの実験では，特殊な合成数（これまでの実験では 15）のみに有効な回路であるこ
とを明らかにした．以上の考察により， Shor のアルゴリズムの実装として適切な回路構成はこ
れまでに存在しないことを明らかにしている．この成果を，国際会議（MQC2019）および国内シ
ンポジウム（NICT サイバーセキュリティシンポジウム 2019）で招待講演を行っている． 
楕円離散対数問題も，素因数分解と同様に量子計算機を用いると多項式時間で解読できること

が知られている．この研究では，既存方式の拡張を行い，従来知られている回路よりも少ないリ
ソース（量子ビット数，ゲート数）で楕円離散対数問題を解く回路構成を与えている．具体的に
は，逆元計算の省コスト化を行い，楕円離散対数問題を解く際の計算量削減を実現している． 
共通鍵暗号において，ある特定の暗号利用モードでは，Simon のアルゴリズムにより量子多項

式時間で解読されることが知られている．この研究では，精密な成功条件の評価を行い，より少
ない量子ビット数で解読できることの証明を行っている． 
Shor のアルゴリズムを実行する上で，量子剰余加算回路を繰り返し実行している．効率的な量

子剰余加算回路の提案を行い，具体的な量子計算機のハードウェア構成を考慮した上での実装
を行っている．依然，量子計算機自身にノイズが大きいため，意味のある実験結果は得られてい
ないが，素因数分解の大規模実験に向けて準備を進めている． 
これまでの研究では量子ゲート型の量子計算機を想定していたが，（量子）アニーリング計算を

用いた場合の，素因数分解の評価も進めている．従来法の改良および実装の工夫を行い，アニー
リング計算を用いて 32 ビット合成数の素因数分解に成功している．これは，アニーリング計算
に基づく素因数分解の中では，最も大きい合成数である． 
 
 
(2) 従来暗号の精密な安全性評価 
ポスト量子時代を考察する上で，現在利用されている暗号方式との比較は必須であり，RSA 暗

号の安全性評価も行っている．様々な状況に対する攻撃を想定することにより，RSA 暗号の安全
性が明らかになったとともに，同様の攻撃法をポスト量子暗号に対しても考えることにより，こ
れら暗号の安全性を正当に評価する助けとなる． 
 
①  格子を使った解析 
RSA 暗号に対する部分鍵漏洩攻撃は，秘密鍵 d および素因数の部分情報が攻撃者に与えられた

環境下で，秘密鍵全体を復元する攻撃である．多くの研究では，格子ベースのアルゴリズムが提
案されている．この研究では，いくつかの既存の攻撃シナリオを含む一般的な攻撃シナリオの定
式化を行い，そのシナリオのもとで機能する攻撃の提案に成功している．この攻撃は，いくつか
の既存の部分鍵漏洩攻撃を特殊なケースとして含んでいる．さらに，いくつかの特殊なケースに
おいては，過去の最良の攻撃よりも優れた結果となっている．この結果は，単に既存の結果の一
般化や改善だけではなく，一般的な攻撃シナリオを含んでいるため，この結果を幅広く利用する
ことができる． 
RSA の部分鍵漏洩攻撃は多くの研究がなされているが，本来は，Boneh と Durfee による Small 

Secret Exponent 攻撃により，部分鍵漏洩攻撃は，部分情報がなくても d < N 0.292であれば常に
機能することが望ましい．しかし，Boneh-Durfee の攻撃の性能を失うことなく，与えられた部
分情報を有効に利用することは難しい課題であり，多くの既知の部分鍵漏洩攻撃では，d < N 0.292

では機能しないという問題点があった．この研究では，Secret Exponent d が小さい場合の攻撃
の改良を行った．提案攻撃は，必要とする部分情報が少ないという意味で，これまでに知られて
いるすべての攻撃よりも優れている．我々の攻撃は Boneh-Durfee bound を完全にカバーしてい
る．  
 
 
②  サイドチャネル 
RSA 暗号の秘密鍵がそのビットの値に応じて，何らかのアナログ値が漏洩された状況を想定す

る．この状況下で，どの程度情報が漏洩すると攻撃が成功するかの評価を行っている．従来提案
されているアルゴリズムは，ノイズに対称性があるときに有効なものであったが，非対称なノイ
ズの時にも有効なアルゴリズムの提案に成功した．さらに，正しいノイズの分布が未知であって
も近似分布のみが得られている時に有効なアルゴリズムの提案に成功した．より広いクラスに
対して適用可能なアルゴリズムの提案を行い，さらに，攻撃成功の条件を厳密に導出している．
これまでに得られた秘密鍵が得られた時の安全性評価に関する一連の成果をまとめた解説論文
を発表するとともに，国際会議 WICS にて，Keynote スピーチを行っている． 
RSA 暗号の復号処理の演算結果が誤り付きで得られたときの安全性評価を行っている．特に，

sliding window法を用いた演算情報が誤り付きで得られた時の安全性評価を行っている．まず，
w=1 という特殊な状況において，誤り付きの演算結果が得られたときの安全性評価を与えた．具
体的には，誤り率が 5.8%以下であるときには，攻撃に成功することを示している． 



ついで，2 以上の w に対して，誤りのない演算結果が得られた時の改良を行っている．このア
ルゴリズムでは，演算結果から，秘密鍵系列を部分的に復元することにより行われる．精密な評
価を与えるとともに，復元ができていないビットに関する情報を利用したアルゴリズムの提案
に成功している．ついで，この二つの結果を組み合わせることにより，一般の wに対して，誤り
付きの状況下で有効なアルゴリズムの提案に成功している．  
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