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研究成果の概要（和文）：本研究課題では、日本の提案方式 AugPAKE と SKI mechanism をそれぞれ国際標準団
体 ISO/IEC で標準規格化した。具体的には、AugPAKE が含まれている国際標準 ISO/IEC 11770-4 (2nd 
edition)が平成29年11月に出版され、また SKI mechanism が含まれている国際標準 ISO/IEC 20009-4 (1st 
edition)が平成29年8月に出版された。そして、既存の匿名パスワード認証方式における問題点を明確した上
で、よりよい効率と安全性証明を有する新たな方式を提案した論文などが国際論文誌へ掲載された。

研究成果の概要（英文）：In this project, we have conducted standardization activities on our 
authentication scheme (AugPAKE) and anonymous authentication scheme (SKI mechanism) in ISO/IEC. In 
2017, two international standards ISO/IEC 11770-4 (2nd edition) and ISO/IEC 20009-4 (1st edition) 
were officially published where AugPAKE was included in the former standard and SKI mechanism was in
 the latter standard. Also, we published several papers where we pointed out several problems in the
 previous (anonymous) password authentication schemes and proposed much more efficient and/or secure
 schemes.
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研究成果の学術的意義や社会的意義
本研究成果の学術的や社会的意義はパスワード認証方式、鍵管理方式そして匿名パスワード認証方式の暗号理論
的な安全性解析と実装上の問題解決を行うことで ISO/IEC の国際標準化過程に大きな影響を及ぼすことであ
る。また、厳密な安全性証明ができる新たな方式を設計するとともに、常に実用化を念頭においてより効率で
様々な攻撃を想定してそれらの攻撃に安全な方式を設計することである。これらの研究成果は学術的にも大きな
貢献になると予測されるし、本研究の成果はすでに標準化した国際標準化団体において既存の認証・鍵管理方式
を見直す切っ掛けになることを期待している。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 

安全・安心できるネットワーク社会を支えるには暗号技術は必要不可欠である。近年、国際標

準化過程にある暗号技術に関してより多くの研究が行われている。その一例として、国際標準団

体 IETF (Internet Engineering Task Force)が標準化を推進している暗号プロトコル TLS 1.3

に関して、今年の10月に行われた ACM CCS 2015で TLS 1.3のハンドシェイクプロトコルに暗号

理論的に安全性証明をした論文や TLS 1.3の脆弱性を示す安全性解析をした論文などが発表さ

れた。本研究では、現在国際標準団体 ISO/IEC の ISO/IEC 11770-4と ISO/IEC 20009-4でそれ

ぞれ国際標準規格化が進んでいる弱い秘密情報に基づいた鍵管理技術と匿名認証技術に焦点を

当てる。 

暗号技術の中で、盗聴・なりすまし・通信データの改ざんなどを行うアクティブな攻撃者に対

しても目に見えない相手を正しく認証しながら安全な通信路を確立する認証付き鍵共有方式

(Authenticated Key Exchange: AKE)は欠かせない要素技術のひとつである。実際に認証付き鍵

共有方式は SSL/TLS, SSH, IPsec などで頻繁に使われている。認証付き鍵共有方式では相手を

認証するために様々な秘密情報（例えば、公開鍵証明書の公開鍵とペアになる秘密鍵、共通鍵、

パスワードあるいはそれらの組み合わせなど）を用いている。その中でパスワードだけを秘密情

報として用いるパスワード認証付き鍵共有方式（ここでは、簡単に“パスワード認証方式”と呼

ぶ）はユーザへの利便性や実世界で広く導入されているなどの利点から長い間盛んに研究が行わ

れている。しかしながら、ユーザが覚えているパスワードの情報量はもともと少ないためオフラ

イン全数探索攻撃が多くのパスワード認証方式において有効になっている。 

現在、EKE (Encrypted Key Exchange)を始めとする多数のパスワード認証方式

(Password-Authenticated Key Exchange: PAKE)が IEEE 1363.2, ISO/IEC 11770-4, IETF, ITU-T 

などの国際標準団体で標準化されて（または、されつつで）ある。特に、ISO/IEC 11770-4はパ

スワード認証方式（Balanced/Augmented PAKE）以外にもパスワードを用いた遠隔サーバとのや

り取りでユーザの長い秘密鍵を復元するパスワード認証付鍵回復方式（Password-Authenticated 

Key Retrieval: PAKR）を含めており、今のところ標準規格の改定により J-PAKE と AugPAKE が

議論されている。 

パスワード認証方式はアクティブな攻撃者に対して安全性を保障しているが、相手側に認証を

受けるために最初にユーザのアイデンティティー（識別子）を送らなければならない。そのため、

攻撃者は通信路を盗聴するだけでどのユーザがどのサービスを利用しているかなど追跡ができ

てしまう。匿名パスワード認証方式（Anonymous PAKE）はパスワード認証方式の安全性にユーザ

の匿名性を保障するものである。現在、ISO/IEC 20009-4では SKI mechanism を含めて四つの方

式が議論されている。 

本研究では上記のように国際標準化が進んでいる ISO/IEC 11770-4と20009-4関連のパスワー

ド認証技術、（パスワード）鍵管理技術、匿名パスワード認証技術に焦点を合わせて行う。これ

まで本研究の代表者はさまざまな認証付き鍵共有方式について研究を取り組んでおり、AugPAKE 

と SKI mechanism は日本の提案方式としてそれぞれ ISO/IEC 11770-4と20009-4に含まれている。

本研究の主なモチベーションは日本の提案方式 AugPAKE と SKI mechanism を標準規格化する

ことだが、そのためにも関連方式や周辺方式の暗号理論的な安全性解析や提案方式の実装上の問

題解決などの研究開発は必ず必要であると考えられる。 

 

２．研究の目的 

本研究では、日本の提案方式 AugPAKE と SKI mechanism をそれぞれ ISO/IEC 11770-4と



20009-4で標準規格化するとともにパスワード認証方式、（パスワード）鍵管理方式、匿名パス

ワード認証方式を徹底的に分析した上、より効率がよくてかつ厳密な安全性証明ができる新しい

パスワード認証方式、鍵管理方式及び匿名パスワード認証方式を提案する。 

 

３．研究の方法 

本研究の目的を達成するためには（1）新しいパスワード認証方式、鍵管理方式及び匿名パス

ワード認証方式の研究開発、（2）AugPAKE と SKI mechanism の参照実装・管理、（3）国際標

準団体での標準化活動という三つの項目について研究開発を行う。「新しいパスワード認証方

式、鍵管理方式及び匿名パスワード認証方式の研究開発」は本研究で一番重要な基礎研究課題

であり、具体的には（匿名）パスワード認証方式と鍵管理方式の動向調査と分析、コア技術の

追求、それをベースにもっとも効率がよくてかつ厳密な安全性証明ができる新しいパスワード

認証方式、鍵管理方式及び匿名パスワード認証方式を提案することである。「参照実装・管理」

では AugPAKE と SKI mechanism を外注により参照実装を実施し、それをベースに ISO/IEC JTC 

1/SC 27 会議の標準化スケジュールに従って国際標準化活動を行う。 

 

４．研究成果 

平成28年4月に開かれた ISO/IEC JTC 1/SC 27タンパ会議では ISO/IEC 11770-4の1st CD 

(Committee Draft)を議論し、1st DIS (Draft International Standard)へ進むことが決議され

た。そして、平成28年10月に開かれた ISO/IEC JTC 1/SC 27アブダビ会議では ISO/IEC 11770-4

の1st DIS と ISO/IEC 20009-4の1st DIS がそれぞれ議論され、二つとも1st FDIS (Final DIS)

へ進むことが決議された。平成29年4月に開かれた ISO/IEC JTC 1/SC 27ハミルトン会議では 

AugPAKE が含まれている ISO/IEC 11770-4 FDIS と SKI mechanism が含まれている ISO/IEC 

20009-4 FDIS がそれぞれ国際標準 IS (International Standard)として発行されることが決議

された。その後、AugPAKE（IS では AKAM3と命名される）が含まれている国際標準 ISO/IEC 

11770-4:2017-11 (2nd edition)が11月に出版され、また SKI mechanism が含まれている国際標

準 ISO/IEC 20009-4:2017-08 (1st edition)が8月に出版された（その他①とその他②）。 

また、既存の匿名パスワード認証方式における問題点を明確した上で、よりよい効率と安全

性証明を有する新たな方式を提案した論文が国際論文誌へ掲載された（雑誌論文②）。そして、

既存の匿名パスワード認証方式における攻撃と対策を示した論文が国際論文誌へ掲載された

（雑誌論文①）。その他に、パスワード認証と IBS を使う方式の安全性解析と新たな方式を提

案した論文（学会発表①）と、LRP-AKE の厳密な安全性証明と性能評価を議論した論文（学会

発表②）をそれぞれ国際学会で発表した。 
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