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研究成果の概要（和文）：情報理論は従来のように通信システムの漸近的な性能指針を与えるに留まらず，近年
は有限長における性能指針を与える手法が発展してきている．本研究では，ネットワークセキュリティにおいて
重要な秘密鍵共有や，センサーネットワークのモデルである分散仮説検定の問題などに対して，有限のブロック
長における性能指針を与える方法論を発展させることに成功した．

研究成果の概要（英文）：Recently, information theory has developed so that it can provide a 
performance criterion for communication systems with finite block length.. In this research, for the
 problem of secret key agreement, which is an important problem in the network security, and the 
problem of distributed hypothesis testing, which is a model for sensor network, we have developed an
 analysis method for evaluating finite block length performance. 
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  １版

令和

研究成果の学術的意義や社会的意義
情報理論は現在の情報通信技術を背後で支える基盤理論である．特に，1970年代から1980年代に発展したマルチ
ユーザ情報理論は近年の無線通信網の発展などに大きく貢献している．一方，情報理論は実用的なシステムを構
築する際の指針は与えているものの，理論と実践の間に多少のギャップがあることは否定できない．近年，その
ようなギャップを埋めるために，遅延が有限である際の性能指針を与える有限長解析理論が発展してきている．
本研究は，そのような有限長解析理論をセキュリティなどを含むいくつかのマルチユーザの問題に展開してもの
であり，今後の情報通信技術の発展を促進するものであると考えられる．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 

 

パーティ間で双方向の通信を伴う分散計算は，所望のタスクを効率的に実現できること
から注目を集めている．また，情報理論は従来のように通信システムの漸近的な性能指針を
与えるに留まらず，近年は有限長における性能指針を与える手法が発展してきていた．しか
しながら，双方向の通信を伴うプロトコルに対しては十分な研究がされておらず，漸近的な
解析手法はいくつか知られていたものの，実用的なシステムの解析に使えるような手法が
開発されておらず，多くの基礎的な問題が未解決であった． 

 

 

２．研究の目的 

 

本研究では，双方向の通信を伴う分散計算プロトコルに対する非漸近的な性能解析手法
を確立することを目的としていた．特に，申請者のこれまでの研究成果をもとに，セキュリ
ティを伴うタスクの解析手法を発展させることを目指していた． 

 

 

３．研究の方法 

 
本研究では，複数のユーザが参加するマルチユーザネットワークにおける有限長解析を

発展させるためのテクニックの開発に注力した．マルチユーザの問題では特殊な符号化法
を使うことに起因する補助確率変数が現れることと，分散符号化に起因するマルコフ連鎖
の条件が現れることが解析を著しく困難にしている．本研究ではこれらの困難を乗り越え
るためのツールの開発に注力した． 

また，複数のユーザが所有するデータを処理した結果を計算する分散関数計算の問題で
は，通常のデータ圧縮と異なりデータの関数値だけを復元することを目的とするため，符号
の最適性を示すのが著しく困難である．そのため，最適な符号化レートを評価するための新
しい解析手法が必要になり，本研究では新しい解析手法の開発に注力した． 

複数の地点で観測したデータに基づき統計的検定を行う分散仮説検定分散データ圧縮と
統計学の複合問題として 1990 年頃から研究が始まった．しかしながら，従来の研究では前
金的な性能解析が主に行われており，有限長性能の評価は十分に行われていなかった．そこ
で，本研究では有限長において優れた性能を有する分散検定法の模索に注力した． 

マルチユーザネットワークにおいて安全な通信を行うためには，ユーザ間で秘密鍵を共
有する必要がある．秘密鍵共有の問題は多くの先行研究で研究されていたものの，それらの
研究では鍵を生成するためのシード乱数の分布が既知である場合を考えていた．より現実
的には分布が未知の場合を考える必要があるため，本研究では分布を適応的に推定しなが
ら鍵共有が行えるプロトコルの開発に注力した． 
 
４．研究成果 
 

前述の方法に基づき，本研究では大きく分けると以下の４つの成果をあげることができた． 
 
＜マルチユーザネットワークにおける有限長解析の方法＞ 

前述のように，マルチユーザの問題では特殊な符号化法を使うことに起因する補助確率変
数が現れる．本研究では補助確率変数が現れる最もシンプルなネットワークである，Gray-
Wyner ネットワークを考察し，最適な二次オーダレートを導出することに成功した．さらに，
この解析手法を発展させ，様々なマルチユーザネットワークに対して，強逆符号化定理を示
すためのテクニックを開発することに成功している．さらに，このテクニックを暗号理論に
おいて重要な Parallel Repetition 定理の証明にも応用している． 
 
＜分散関数計算における性能解析手法＞ 

前述のように，分散関数計算の問題において，受信側では観測データには興味がなく，それら
を処理した関数値のみに興味があるため，通常のデータ通信における解析手法はあまり使えず，
従来の研究では非常に複雑な解析手法によって分散計算プロトコルの性能解析を実施していた．
本研究では，分散計算の特徴と関数の構造に基づく新たな性能解析手法を提案した．提案手法は
従来の手法で扱えなかったより広いクラスの関数に対して適用可能である．さらに，この提案手
法を３人以上のユーザが参加するマルチユーザネットワークに拡張した．マルチユーザの場合，
復号器が情報源を直接観測することができないため，提案法を直接適用することができない．そ
こで，関数構造から誘導される条件付き独立性を利用し復号器で情報源のシミュレーションを
行うというアイディアに基づき，性能解析を行う手法を提案した．この方法により，従来は性能
解析が困難であった関数に対しても性能解析が可能になった． 
 
 



＜分散仮説検定における Neyman-Pearson型の検定法の提案＞ 
通常の仮説検定における重要な検定法として，Neyman-Pearson の検定法と Hoeffding の検定

法がある．分散仮説検定において，従来の研究で Hoeffding型の検定法が提案されており，漸近
的に最適な性能を有することが明らかにされていた．本研究では，Neyman-Pearson 型の検定法
を提案し，漸近的には Hoeffding型の検定法と同等な性能を有し，有限長においては従来より優
れた性能を有することを明らかにした． 
 
＜双方向通信を用いたマルチユーザユニバーサルプロトコルの提案＞ 

マルチユーザの秘密鍵共有ならびにデータ交換の問題において，従来の研究ではデータが生
成される分布が既知であることを仮定して研究がされていた．しかしながら，現実的には分布を
正確に知ることは困難であり，データが生成される分布に依存しないユニバーサルなプロトコ
ルの提案が望まれていた．本研究では，分布が未知である場合にも，最適なデータ交換レートな
らびに最適な秘密鍵生成レートを有するユニバーサルなプロトコルを提案した．提案したプロ
トコルは双方向の通信を利用した可変長符号化によるプロトコルであり，未知の分布に対して
適応的に最適なレートを達成することが可能である． 
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