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研究成果の概要（和文）：プロセッサ・アーキテクチャにおける電力性能比を改善する研究として、特に、超低
消費電力志向プロセッサにおけるDVFS下での余剰時間利用による高速/低速最上位キャッシュ切り替え利用、お
よび、ALUカスケーディングを行う3命令発行イン・オーダ実行プロセッサにおけるフォワーディング・パス制限
において高い成果をあげた。対サイバー攻撃アルゴリズムの研究において、特に、APIコール・ログの多段DNN処
理によるマルウェア・プロセス判別、および、リクエスト間隔とレスポンス・サイズによるマルウェア感染由来
のHTTP/HTTPS通信検知において高い成果をあげた。

研究成果の概要（英文）：As in power performance improvement researches on processor architecture 
area, we achieved good results on 2 researches. The one is switching low/high speed highest-level 
caches under DVFS for super low power processors and the other one is forwarding path limitation for
 3-way in-order ALU cascading processor.
As in counter cyber attack algorithm research area, we achieved good results on 2 researches. The 
one is malware process estimation with processing API call log with  multi-stage DNN and the other 
one is malware originated HTTP/HTTPS traffic detection with clustering based on request interval and
 response size.

研究分野： 情報セキュリティ

キーワード： 計算機アーキテクチャ　情報セキュリティ　ネットワークセキュリティ　マルウェア検知/分類
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研究成果の学術的意義や社会的意義
学術的な意義が評価された研究成果として、APIコール・ログ利用のマルウェア検知における2段階DNN利用の検
知アルゴリズムがある。この研究はICOIN2018 Best Paper AwardとCSS2017奨励賞の授与を受けた。また、社会
的な意義も強い研究成果として、NIDSの攻撃検知研究向けにIDS検知結果を付与した10年分のハニーポットの観
測データをKyoto 2016 Datasetとして整備するとともに、機械学習系攻撃検知における検知結果の変化について
まとめた論文が、本研究成果はIPSJ 論文誌ジャーナル/JIP特選論文として選ばれた。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
近年では様々なサイバー攻撃が脅威となっており、様々なサイバー攻撃検知手法が研究にお

いて提案されている。しかしながら、それらの研究の多くは検知率向上に注力しており、検知
手法の処理速度の向上への注力は少ない。特に、近年注目されているアノマリ検知では、従来
のシグネチャ型検知と比較して計算量が増えるため、処理速度の向上が必要となる。一方、監
視対象となる通信トラフィックにおいては、インターネット・トラフィックは年率 23%の増加
を続けると予測されていると同時に、近年の標的型攻撃対策のためにイントラネットの監視の
重要性が増しており、インターネット・トラフィックよりも 1 桁上の通信の監視の必要性も出
ている。また、近年では組み込みシステムへのサイバー攻撃が増加しており、電池寿命や発熱
の点から電力制約の厳しいシステムにおいてサイバー攻撃対策技術を導入する必要性が増して
いる。すでにサイバーセキュリティはコスト対効果も含めて実施する段階にあり、悪性トラフ
ィック検知やマルウェア検知においても電力効率の向上の視点も含めたアルゴリズム開発や実
装が必要であると考える。 
 
２．研究の目的 
すでにサイバーセキュリティはコスト対効果も含めて実施する段階にあり、悪性トラフィッ

ク検知やマルウェア検知においても電力効率の向上の視点も含めたアルゴリズム開発や実装が
必要であると考える。本研究では、悪性ネットワーク・トラフィック検知やマルウェア検知を
対象とした、対サイバー攻撃関係のアルゴリズムの電力効率の向上を目標とする。これにより、
スループットの向上により、PC クライアントにおける防衛において負荷を低減させてユーザ
の利便性を向上させると同時に、従来からの課題である、検出の高精度化とリアルタイム性の
維持も行う。また、電力性能比向上により、サイバー攻撃対策で消費される電力を削減するこ
とで環境負荷軽減に貢献するととともに、組み込み機器など、従来では電力制約が厳しくて対
策を実施できなかった機器に対して、防衛手段を与えることを実現する。 
 
３．研究の方法 
  対サイバー攻撃アルゴリズムの電力性能比は以下の方針で実施する。 
1. 同程度の計算量で高い検知精度を達成するアルゴリズムの開発 
2. あるアルゴリズムにおいて計算量あたりの検知精度向上が悪くなる領域を使うのをあき

らめ、浮いた計算資源で他のアルゴリズムを利用する 
3. GPGPU や FPGA を利用して計算に用いるビット数を削減した低精度演算を実装し、1演算あ

たりの電力効率を上げるなど、プロセッサ・アーキテクチャの改良を伴う電力性能比向上 
  未知攻撃検出、マルウェア分類の研究経験がある名古屋大学グループと、メニーコアを用い
た 1プログラムの実行の高速化とサービス不能攻撃防御の研究経験がある豊橋技科大グループ
で研究組織を組織した。 
 
４．研究成果 
  プロセッサ・アーキテクチャの改良を伴う電力性能比向上として雑誌論文および国際会議で
発表を行った以下の 2点について特に説明する。 
(1) DVFS 下での余剰時間利用による高速/低速最上位キャッシュ切り替え利用[J1, P24] 
  IoT デバイス等に搭載される超低消費電力志向のプロセッサにおいては、プロセッサに内包
するキャッシュ・メモリの消費電力の割合が相対的に大きくなる。これは、キャッシュを構成
する SRAM は値を保持する 4個の FET の電流駆動能力がばらつくと正常に動作しないため、低消
費電力化で第1に利用される電源電圧低下(FETの電流駆動能力のばらつきが相対的に大きくな
る)させて動作させることが難しいためである。プロセッサ・コアについては、処理の負荷が軽
い時に電源電圧と周波数を低下させる動的電源周波数制御(DVFS)制御が多用されているが、キ
ャッシュについてはクロック周波数低下時においても電源電圧を下げづらい状況にある。低電
圧動作耐性を持たせるために、ゲート長の延長等のデバイスレベルでの対応を取ることは可能
だが、その対策は高速動作の相反するもののため、特に速度が要求される最上位キャッシュに
は使いづらい。そのため、低負荷時の低クロック動作時には、最上位キャッシュには動作クロ
ックに対して必要以上に高い電源電圧が供給される状態となる。 
  近年では、半導体製造技術の微細化によって FET が高密度に詰め込まれ、それらの FET を同
時に動作すると電力密度や熱密度の問題が発生することが懸念されており、ダーク・シリコン
問題と呼ばれ、同時に動かせない余ったシリコンを活用する動きとなっている。この問題はい
ずれ、放熱機構や電源部に制約が出る IoT デバイスでも問題になることが想定され、そのよう
な用途で用いられる超低消費電力志向プロセッサでもダーク・シリコン活用の問題は出てくる
と考える。 

そこで、本研究では最上位キャッシュを高速/高消費電力/低電源電圧動作に難があるキャ
ッシュ(L0HS キャッシュ)と低速/低消費電力/低電圧耐性ありのキャッシュ(L0LS キャッシュ)
を 2種類実装し、DVFS 下において切り替え動作させることを提案する。提案では単に切り替え
動作を行うのみならず、L0LS キャッシュでも余裕時間が発生する超低クロック動作時には L0HS
と L0LS のシーケンシャルアクセスを行うことで実効的なキャッシュ容量を増大させ、消費エネ
ルギーを削減する。評価の結果、提案は SPECint2006 ベンチマーク実行において最大 23.5%、



SPECfp2006 ベンチマーク実行において最大 27.2%の消費エネルギー削減が実現できることを確
認した。 
(2) ALU カスケーディングにおけるフォワーディング・パス制限[J2, P23] 
  回路面積あたりの性能および電力性能比の観点から、メニーコア・プロセッサにおいては 2
命令程度のイン・オーダ実行のプロセッサ・コアが用いられる事例が多い。これは、アウト・
オブ・オーダ実行に必要となる命令ウィンドウやリオーダ・バッファは全エントリが均等に高
速動作することを求められるため、クリティカル・パス以外を低速/低消費電力トランジスタで
構成するような技術を用いることが難しく、得られる性能向上に対して電力性能比が悪化する
ためであるとともに、回路面積上でも不利なためである。一方で、イン・オーダ実行は 3命令
以上の同時実行についてはデータ依存の観点から意義がほぼ無く、3 命令以上の同時実行につ
いてはアウト・オブ・オーダ実行が必須となる。しかしながら、メニーコア・プロセッサでは
熱密度や電力密度の問題から全コアが FET の動作の上限で動いていることはなく、DVFS による
動作クロック周波数低下時においても、例えば演算器の部分においても演算終了後に余裕時間
が発生している。過去の提案でこの余裕時間を利用してデータ依存関係にある別命令を実行す
る ALU カスケーディングを伴う 3 命令以上のイン・オーダ実行を提案した。本研究はこの ALU
カスケーディングを伴う 3命令実行イン・オーダ実行プロセッサの改良の提案である。 
  本研究では、プロセッサ回路において一般的にクリティカル・パスの 1つとなるデータ・フ
ォワーディングのパスにおいて、ALU カスケーディング用のパスを削減し、代わりに、時間的
余裕のあるデコード・ステージにおいて命令並び替えを行うものである。これにより、特定の
データ依存関係のある命令間で ALU カスケーディングを行えなくなり IPC が低下が、回路面積
や回路遅延を削減することで IPC の低下を補う。評価の結果、実行ステージ回りにおいて 38.7%
の回路面積削減、23.2%の回路遅延を削減し、41.1%の消費エネルギー削減を実現できることを
確認した。 
 
  また、対サイバー攻撃アルゴリズムに関する研究成果の代表として国際会議で発表を行った、
以下の 2 点について特に説明する。 
(3) API コール・ログの多段 DNN 処理によるマルウェア・プロセス判別[P12, P14, P21, P25] 
  近年の標的型攻撃では、攻撃者は既存のマルウェア検知機構で見つからないことを確認した
マルウェアを作成した上で送り込むことが多く、そのようなマルウェアをいち早く見つけ出す
ことが重要となっている。そのため、本研究では、端末の上で動作中のプロセスのうち、マル
ウェアらしき挙動を占めすプロセスを提示することを目的とした。提案では、マルウェアらし
きプロセスを探す端末上で全プロセスの API コール・ログを取得し、プロセスごとの API コー
ル・ログからマルウェアらしき特徴量を持つものを提示する。 
  本研究では、API コール・ログの特徴量の圧縮に 1段目の DNN、学習用のマルウェア/正常プ
ロセスの圧縮された API コール特徴量を学習し評価用プロセスの判別を行う 2段目の DNN を利
用することで、高い検知率(TPR: True Positive Rate)と低い誤検知率(FPR: False Positive 
Rate)を達成した。多段利用する DNN については、1段目に RNN および 2段目に CNN を利用する
構成、および、1段目に seq2seq モデルおよび 2段目に別の seq2seq モデルを利用する実装(図
1)を評価した。マルウェアから取得した API コール・ログと通常プロセスから取得した API コ
ール・ログを用いて 5分割交差検証を実施した結果、TPR と FPR からなる Area Under Curve の
評価において前者は 0.970、後者は 0.979 の値を達成した。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1: seq2seq モデルの 2段人用によるマルウェア・プロセス判別 
(4) リクエスト間隔とレスポンス・サイズによるマルウェア感染由来の HTTP/HTTPS 通信検知
[P17, P20] 
  近年のサイバー攻撃では、感染した端末を遠隔操作してさらなる感染拡大の拠点とする
Remote Administration Trojan(RAT)型のマルウェアが多用される。RAT は Command and 
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Control(C&C)サーバから遠隔操作司令を受け取って動作を行う。C&C サーバとの通信は、過去
には IRC や独自プロトコルなどの比較的検知しやすいプロトコルを利用していたが、近年のマ
ルウェアでは検知を逃れるために HTTP/HTTPS などの広く利用されているプロトコルを利用す
るものも現れ、中には、SNS のメッセージング機能を C&C 通信に利用する物まで存在する。 
  本研究では。RATも含めたマルウェア感染由来のHTTP/HTTPS通信を検知するため、HTTP/HTTPS
通信をリクエストとレスポンスのペア(図 2)に分類した上で、通信サイズや通信間隔などとと
もに特徴量を構成してクラスタリングを行い、教師あり SVM にてクラスタ分類を行った。マル
ウェア通信と平常時のネットワーク・トラフィックを利用して 5分割交差検証を行った結果、F
値による評価で 0.986 という結果を得た。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2: HTTP リクエスト/レスポンスペアへの分割 
本研究課題に関連して、ネットワーク・トラフィックからの悪性通信検知のためのデータセ

ットを整備しつつ過去からの検知精度の変化をまとめた物を公開したものに対して高い評価を
受けた。 
(5) NIDS 評価用データセット Kyoto 2016 Dataset 作成と統計調査[J3] 
  サイバー攻撃に対する防御方法として NIDS による攻撃検知があり、様々な研究が行われてい
る。この NIDS による攻撃検知研究実施における障害として、評価に用いるデータセットの準備
がある。データセットには検知対象とするカテゴリの攻撃が多数含まれているのが望ましいが、
収集期間の短いデータセットでは攻撃のトレンド等によって、検知対象とする攻撃が少ないな
どの問題が起こりうる。そのため、最新の攻撃傾向も含めつつ長期の攻撃記録を含めたデータ
セットである Kyoto 2016 Dataset を作成した上、そこに含まれる攻撃の統計情報、および、様々
な期間において基本的な機械学習による攻撃検知を試みた結果をまとめ、今後の NIDS による攻
撃検知研究を行う者が指標として利用できるようにした。 
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