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研究成果の概要（和文）：本研究では，Vectorized Edge-Valued Binary Decision Diagramという新たな決定グ
ラフに基づく高速なプログラマブルネットワーク侵入検知システムとその設計支援ツールを開発した．当初は正
規表現マッチングによる侵入検知を対象にしていたが，時代の流れとそれに伴う社会の要望に対応するために，
機械学習による検知を主対象にする方向へ舵を切った．機械学習で増大しがちなハードウェアサイズを，決定グ
ラフを用いることでコンパクトに圧縮し，ソフトウェア実装に比べ約11～25倍の処理性能が達成できるシステム
を１チップのFPGAに実装可能であることを確認した．

研究成果の概要（英文）：In this study, we developed a fast programmable network intrusion detection 
system (NIDS) based on a new type of decision diagrams, Vectorized Edge-Valued Binary Decision 
Diagrams (VEVBDDs), and its computer aided design tools.  At the beginning of the study, we targeted
 only on intrusion detection by regular expression matching.  To keep up with the times and catch up
 on demand in society, however, we changed the direction of the study and targeted mainly on 
intrusion detection by machine learning.  Although machine learning tends to require large hardware 
size, we reduce hardware size by using VEVBDDs, and allow an NIDS to be implemented in an FPGA.  The
 developed NIDS on an FPGA succeeded in achieving about 11 to 25 times higher throughput than its 
corresponding software implementation.
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  １版
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研究成果の学術的意義や社会的意義
本研究では，機械学習（いわゆるAI）によってハッキングなどのネットワーク上の不正侵入を高速に検知するシ
ステムを開発した．不正侵入検知の心臓部となる計算を高速に実行する専用ハードウェアを決定グラフによる新
技術で設計したことにより，コンパクトな機器でも従来の約11～25倍に及ぶ処理性能の達成できるようになっ
た．新たな侵入手口にも柔軟に対応できる機能を備えているため，ネットワークにおける安全性と利便性の両立
が可能になった．開発したシステムは小型であるため，IoT機器に組込むことができ，身の回りの機器に組込ま
れるようになれば，より安全で快適なIoT社会が実現されるだろう．



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 

インターネットの普及に伴い，サイバー犯罪は増加の一途をたどり，2013 年には全世界で約
11 兆円にも及ぶ被害額が報告されている[1]．日本だけでも全国で約 1,000 億円の被害額が報告
されており，被害は年々深刻になっている．特に，コンピュータへの不正侵入による年金情報の
流出は記憶に新しい被害である．このようにサイバー犯罪は，インターネットとは無縁と思われ
る人々でさえ被害に遭う可能性が高まっており，もはや社会問題としてその存在が広く認知さ
れている． 

しかし，サイバー犯罪による被害は，一般に認知されているほど甘くはない．不正侵入やコン
ピュータウィルスなどによる被害は，個人情報の流出やコンピュータの故障だけに止まらず，高
度情報化社会（特に IoT: Internet of Things）が叫ばれる今日では，電気・ガス・水道の供給シ
ステムや鉄道・航空機・自動車など，あらゆるサービスがネットワークを通じて提供・制御され
ているため，人的被害に及びかねない危険性がある．実際に，ノートパソコンから車載ネットワ
ークに侵入し，自動車を誤動作させることに成功したという報告がある[2]．人々の生命や財産
を守るために，ネットワークへの不正侵入を許してはならず，不正侵入を検知するためのネット
ワーク侵入検知システム（NIDS: Network Intrusion Detection System）の設置は今や必須の
ものになっている． 

NIDS はネットワーク上のデータに対し
て，不正侵入と同じパターンが含まれていな
いかを照合することにより，不正侵入を検知
している．近年の手口の巧妙化に伴い，照合
すべきパターン数が増加しており，不正侵入
か否かの判断に長い時間を要するため，回線
速度を光ケーブルなどで高速化しても，
NIDS がボトルネックとなり通信速度の向
上が望めない．インターネットの安全性と利
便性を両立させるためには，NIDS での処理
の高速化が不可欠であり，本研究では，この
課題に取り組む． 

NIDS での主な処理は正規表現マッチングであり，高速な正規表現マッチングのために，これ
までに世界中で様々な研究が報告されている．従来研究の多くは，大きく分けると，決定性有限
オートマトン（DFA: Deterministic Finite Automaton）に基づくものと非決定性有限オートマ
トン（NFA: Non-deterministic Finite Automaton）に基づくものの二つに分類できる．DFA に
基づくものは，処理は高速だが，状態数が膨大になるという欠点がある．一方，NFA に基づく
ものは，コンパクトではあるが，処理が遅いという欠点がある[3]．しかし，これら二つの手法に
おける欠点を克服する「決定グラフに基づく第三の手法[4]」が新たに提案された．この手法で
は，NFA を決定グラフで表現し，決定グラフ上の演算で正規表現マッチングを行うことにより
NFA に匹敵するコンパクトさと DFA に匹敵する高速さを達成した．しかし，当該研究[4]では，
単純な二分決定グラフ（BDD: Binary Decision Diagram）しか検討されておらず，決定グラフ
を主として研究を行ってきた私にとって，改善の余地が大いにあった．そこで，本申請の前に行
った事前研究[5]で別の決定グラフ（ZDD: Zero-suppressed BDD）を用いたところ，予想通り大
幅な性能向上を達成し，更なる性能向上の見通しを得た． 
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２．研究の目的 

事前研究では，「ZDD を用いることで大幅な性能向上が達成できた」ということだけではなく，
「既存研究は決定グラフについての十分な検討がなされておらず，課題が多く残っている」とい
うことも明らかになった．また，決定グラフ上の演算を専用ハードウェアで行うことで，更なる
高速化も期待できる．そこで，本研究では，主に 

1.「正規表現マッチングに適した決定グラフの発見」 

http://www.symantec.com/
http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/


2．「その決定グラフに基づくハードウェアの提案と有効性の評価」 

を達成目標として研究を行う． 

残念ながら万能な決定グラフは無く，利害得失も異なっているため，まずは適した決定グラフ
を発見することがこの研究において重要なポイントとなる．そこで，様々な決定グラフに対する
サイズや演算に要する計算時間についての多数の評価実験から，適した決定グラフを絞り込み，
その決定グラフに基づくハードウェアを設計・評価する． 

最終的に提案するハードウェアは，近年のギガビットネットワークの速度に対応できる性能
を備えるだけでなく，日々巧妙化する不正侵入の手口に柔軟かつ迅速に対応できるよう書換え
可能なハードウェアとして構成し，より高い安全性と利便性の両立を目指す． 

上記で述べた「決定グラフに基づく第三の手法」は，ソフトウェアでの実装を対象としており，
私の知る限り，ハードウェア実装への適用に関する研究はいまだ報告されていない．そこで，本
研究では，決定グラフに基づく正規表現マッチング手法をハードウェア実装に適用した際の有
効性について，定量的な評価実験を行うことで，これを明らかにする．これにより，ソフトウェ
アだけでなくハードウェア実装においても，「決定グラフに基づく第三の手法」として確立され，
今後様々な分野での発展が期待できる． 

本研究を行うに当たって，事前研究の「ZDD を用いた正規表現マッチング手法の考案」や「正
規表現マッチング専用ハードウェアの開発」で得られた知見，およびこれまでの基盤研究(C)に
おけるディジタル波形信号合成器の研究で得られた「決定グラフに基づくプログラマブルハー
ドウェアの設計技術」を全て活用できる．この強みを生かし，上記の目標を満足する新たなハー
ドウェアを提案する． 

 

 

３．研究の方法 

 決定グラフに基づく高速なプログラマブルネットワーク侵入検知システムを開発するために，
主に以下の研究を行った． 
(1) 元になる有限オートマトンの再検討：既存手法では，NFA を元となる正規表現パターンの表

現形式として用い，それを BDDで表現していたが，この元となるオートマトンにも改善の余
地が残されている．事前研究において，単純な NFA ではなく，Dual Glushkov NFA (DPA: 
Dual Position Automaton とも呼ばれる)を用いることで性能改善に成功したことからも，
元となるオートマトンの再検討の必要性が伺える．そこで，本研究では，DPA だけでなく，
高速な正規表現マッチングハードウェアに用いられる多文字遷移 NFA や文字列遷移 NFA な
ども考慮に入れ，決定グラフに基づく正規表現マッチングに適した有限オートマトンを検
討する．また，単に既存の有限オートマトンのどれが決定グラフでの表現に適しているのか
を比較検討していくだけでなく，必要であれば，新たなオートマトンも提案する． 

(2) 適した決定グラフの検討とマッチングソフトウェアの開発・評価：事前研究では，これまで
の経験と勘を頼りに ZDD を用いた手法を提案したが，十分な検討をした上で ZDD を選択し
たわけではないため，ここにも改善の余地がある．特に，元となる有限オートマトンとして，
上記で述べたような多文字遷移 NFA や文字列遷移 NFA を考えた場合には，多値決定グラフ
（MDD: Multiple valued Decision Diagram）や枝重み付き決定グラフ（EVDD: Edge-Valued 
Decision Diagram）などが向いている可能性がある．本研究では，それらの決定グラフを含
め，様々なグラフを対象に検討を行う．定性的な判断だけでなく，多数の評価実験を行うこ
とで，定量的な判断により正規表現マッチングに適した決定グラフの絞込みを行う．評価基
準には，決定グラフのサイズや演算の複雑さなどを用いる．そして，有望な決定グラフにつ
いては，それに基づく正規表現マッチングソフトウェアを作成し，評価実験を行うことで，
更なる絞込みを行い，ハードウェア設計の礎を築く． 

(3) 決定グラフに基づくハードウェアの設計，および評価実験：(2)の研究成果として得られる
決定グラフとそれに基づく専用ハードウェアを設計する．決定グラフを用いた計算は，並列
度を高めやすい特徴があるため，高速化が期待できる．ここでは，ハードウェア化による高
速化の上限を明らかにするために，まずはプログラマブルな構成は考慮せずに設計する．設
計したハードウェアは，FPGA 上に実装し，その性能を評価する． 

(4) プログラマブルハードウェアの考案、およびプロトタイプ開発：ネットワーク侵入検知シス
テムにおける不正侵入のパターンは 2008年の段階でも，約 7分に 1回の頻度で更新される
ため，新しいパターンに即座に対応するためには，書換え可能なシステムの機能が求められ
る．そこで，(3)の成果に書換え可能な機能を追加し，システムのプロトタイプを開発する．
一般に書換え可能にすることによる回路の柔軟性と性能にはトレードオフの関係があるた
め，書換え可能な部分を最小限にしたプロトタイプを開発する． 

(5) 提案ハードウェアを組み込んだ NIDS の開発と有効性の評価：上記の研究で開発したハード
ウェアを NIDSに組込み，システムとして完成させる．開発したシステムの有効性（ボトル
ネック解消）を確認するために，処理速度，消費電力，パターンの更新時間などの様々な観
点でシステムの評価を行う． 

(6) 拡張正規表現などへの対応，および未知の手口への対応の検討：開発したシステムの実用性
を高めるために未知の不正侵入への対策などについて検討し，企業との共同研究など，今後
の研究へと発展させる． 



４．研究成果 
 ３年間の研究期間を通じて行った研究の成果は以下の通り． 
(1) 元になる有限オートマトンの再検討：正規表現マッチングハードウェアの性能は，スループ

ットで評価されるため，ハードウェアの動作周波数だけでなく，１クロックあたりに何バイ
ト（何文字）処理できるかが重要になる．動作周波数は今や限界に近づいているため，性能
向上のためには１クロックで処理できる文字列数を増やすしか道がない．そこで，本研究で
は多文字遷移 NFA を採用することにした．通常の NFA が１文字ずつ処理するのに対し，多
文字遷移 NFA では一度に複数の文字を処理できる．試作として多文字遷移 NFA に基づくプ
ログラマブルハードウェアを設計したところ，数十 Gbps の性能を達成した．更なる性能向
上のためには，更に多くの文字を１度に処理する必要があるが，文字数を増やすとハードウ
ェアサイズが過度に大きくなるという欠点がある．この欠点を克服するために，多文字遷移
NFAを分割した新たな有限オートマトンについて検討し，次年度への持ち越し課題となった． 

(2) 適した決定グラフの検討とマッチングソフトウェアの開発・評価：ネットワーク侵入検知
システムでは，正規表現マッチングだけでなく，機械学習（ランダムフォレスト）による確
率的な判断によっても不正侵入を検知できる．近年，機械学習による検知も注目を集めてお
り，システムの高速化には，この高速化も重要になるため，ランダムフォレストに適した決
定グラフの検討から研究を着手した．様々な決定グラフを検討した結果，Edge-Valued 
Decision Diagram (EVDD)が適しているという結論に達し，EVDDを用いたプログラマブルハ
ードウェアを試作したところ，ソフトウェアでの処理に比べ約 11 倍～25 倍の性能向上に成
功した．  

(3) 決定グラフに基づくプログラマブルハードウェアの設計，および評価実験：(2)で試作開発
したプログラマブルハードウェアの評価実験から研究を開始した．ネットワーク侵入検知
の実用的なデータを用いてランダムフォレストに学習させ，学習済みのランダムフォレス
トに対してプログラマブルハードウェアの設計パラメータを決定した．ソフトウェア実装
とスループットを比較したところ，決定グラフ(EVBDD: Edge-Valued Binary Decision 
Diagram)を用いて設計した提案プログラマブルハードウェアは約 11 倍～25 倍のスループ
ット向上を達成しただけでなく，ハードウェアサイズ（主にメモリ量）についても，EVBDD
で上手く情報が圧縮され，１つの FPGA で十分実装可能なサイズであることが分かった． 

(4) 高速正規表現マッチング向け有限オートマトンの考案：(1)の残課題として引き続き正規表
現マッチング向き有限オートマトンの検討を行った．従来の多文字遷移 NFA では，高速化と
引き換えにハードウェアサイズが指数関数的に増加するという欠点があり，それを克服す
るために，並列処理 NFA（仮称）とそれを用いたマッチング手法を考案した．K倍のスルー
プットを達成するために，並列処理 NFA では通常の NFA を k 個用いるだけなので，サイズ
の増加を高々k倍程度に抑えられる．また，ハードウェアの特性である並列処理によるマッ
チングで入力パケットに係る処理を上手く隠蔽することにより，多文字遷移 NFA と同等の
高いスループットを線形増加のハードウェアサイズで達成できることも確認した． 

(5) 高速なパターン更新のための CAD ツールの開発：開発したプログラマブル不正侵入検知シ
ステムを評価したところ，速度，ハードウェアサイズ，ハードウェアの書換え時間は当初の
予定通りの性能が得られた．しかし，ハードウェアを書き換えることで新たな不正侵入の手
口（パターンの更新）に対応できるものの，書き換えるためのハードウェアパターンの準備
に時間を要することが分かり，パターン生成（最適化）を高速に行うアルゴリズム（決定グ
ラフ ZDD に基づく手法）を考案し，従来のツールに比べ，桁違い（数百から数十倍）の速さ
で最適なパターンを生成できる CAD ツールを開発した．開発したツールでメモリ量最小の
パターンを高速に生成できるため，コンパクトなハードウェアでも多数の侵入手口に対抗
できるようになり，これにより車載などの組込み機器での不正侵入検知の可能性も見える
ようになった． 

(6) 近似データ・外れ値検索の高速化：未知の不正侵入手口への対策として，過去の手口に近い
か否かの判定や過去の正常な通信から外れているかの異常検知に関する検討を行った．機
械学習やデータマイニング（クラスタリング）の技術を応用することで，未知の不正侵入の
高速な検知に対する見込みを得た．検討した技術内容は他の分野への応用も可能であるた
め，まずはそれぞれの技術を最も生かせる分野に応用し，その効果を確認した．これらの近
似データ探索や外れ値検出に関する技術については，アノマリ（異常）検知型の侵入検知シ
ステムとして新たな研究課題へと発展させることができた．本研究課題で開発したシグネ
チャ（特徴）検知型の侵入検知システムと統合することで，より安全で利便性の高いハイブ
リッドシステムの開発を目指すことができるようになった． 
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