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研究成果の概要（和文）：高画質で、画像加工に強い情報ハイディング技術を開発するために、２つの手法を提
案した。１つは、不変特徴を利用する方法であり、幾何変換に強い特徴点の周辺に透かし情報を埋め込む。埋め
込み方の改善や誤り訂正符号の導入により、透かし情報の誤りを減らすことができた。もう１つは、ニューラル
ネットワークを用いた手法である。この手法は内部で回転攻撃をシミュレートするネットワークをもち、回転耐
性のあるステゴ画像を学習することができる。その結果、回転攻撃に強い埋め込み器と抽出器を構成することが
できた。

研究成果の概要（英文）：In order to develop the information hiding method which has high 
image-quality and robustness against image processing, we proposed two methods. One is a method 
using invariant features. Watermarks are embedded into embedding area around feature points which 
are robust against geometric transform. The proposed method could reduce errors in the watermarks by
 improvement of embedding technique and error correcting codes. The other is a neural network. The 
proposed network has a rotation-attack simulator inside and can learn robust stego-images. As a 
result, we could construct robust embedder and extractor networks against the rotation attack.

研究分野：情報科学

キーワード： 情報ハイディング　電子透かし　特徴点　ニューラルネットワーク　学習

  ２版

令和

研究成果の学術的意義や社会的意義
個人がSNS等へ写真をアップロードする機会が増え、写真の不正利用が問題となっている。電子透かし法はこれ
らの問題を解決する有効な手段の１つである。写真が加工されたとしても、透かし情報が正しく抽出できること
が望まれる。そのため、高画質で加工に強い透かし法が求められている。本研究では、ニューラルネットワーク
に回転攻撃を学習させることにより、幾何変換に強い埋め込み器と抽出器を構成できることを示した。これによ
り、写真の不正利用の対策に貢献できる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。
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１．研究開始当初の背景

情報ハイディング技術とは、著作情報をコンテンツに埋め込む電子透かし技術と、情報を埋め

込んだ痕跡を隠すステガノグラフィ技術などの総称である。インターネットの普及に伴い、著

作権の保護を如何に行うかが重要な課題になっている。特に、音楽や映像、漫画などを不法に

アップロードする行為が後を絶たず、不正コピーが蔓延している。情報ハイディング技術は、

マルチメディアコンテンツの認証や秘密情報保護のための中核技術として注目されている。し

かしながら、画像電子透かしの分野では、画像の切り出しや拡大縮小など幾何攻撃や、データ

の圧縮やデータ形式の変換などの非幾何攻撃への耐性が弱いことが課題であり、完全な実用化

には至っていない。

電子透かしの埋め込みには、離散コサイン変換（DCT）やウェーブレット変換などの直交変

換を用い、周波数領域に埋め込む手法が行われてきた。これらの手法は、可逆変換であるため、

画質の劣化を小さくできる利点がある。また、圧縮などの非幾何攻撃には耐性がある。しかし

ながら、埋め込み領域の座標や範囲が変化する幾何攻撃には耐性が低い問題がある。従って、

幾何攻撃に耐性がある手法を開発することが必要である。

スケール不変特徴変換（ SIFT）や KAZEなどの特徴量は、幾何変換に対して不変な特徴量で

ある。画像を拡大縮小や回転しても、同じ特徴点が得られる性質がある。これを利用すると、

幾何攻撃耐性を持たせることができる。画像処理では、原画像と変換画像の両方を利用して、

特徴点のマッチングが行われ、対応点を知ることができる。しかしながら、電子透かしでは原

画像を用いないブラインド復号によって、透かし情報を抽出しなければならない。そのため、

対応点を知るだけではなく、拡大率や回転角を推定し、同期を取る必要がある。さらに、攻撃

による劣化や、透かし情報の推定誤りは避けることができない。そこで、透かし情報を誤り訂

正符号等で変換し、埋め込み情報を生成する必要がある。

前述のように画像処理による方法の他に、ニューラルネットワークの学習による方法が考えら

れる。近年のディープラーニングの成功から、深層学習や畳み込みニューラルネットワーク

（ CNN ）に注目が集まっている。 CNN は視覚モデルの１つであるネオコグニトロンから

発展したニューラルネットワークである。画像の位置ずれや回転、拡大縮小に強いパターン認

識を行えることが知られている。 DCTなどの直交基底を用いた変換に対して、 CNN では

基底（フィルタ）を学習により獲得する。これより、幾何変換に強い基底を用いて透かし情報

を埋め込むことができる可能性がある。また、同期を取る必要がなくなる可能性もある。

２．研究の目的

本研究では、拡大縮小や回転などの幾何変換に強い電子透かし法を開発することを目指す。そ

のために、２つの課題を設定した。

（１）．不変特徴点を用いた同期による手法

（２）．ニューラルネットワークによる学習を用いた埋め込み手法

どちらの課題も情報ハイディング及びその評価基準（ IHC）委員会が定める電子透かしの評

価基準に基づいて評価を行った。 IHCでは、埋め込み者、攻撃者、復号者のそれぞれのモデ

ルが決められている。特に、攻撃者では、画像に対して、拡大縮小、回転、切り出し、圧縮を

行うことが定められている。復号時には、攻撃者が用いたパラメータは不明であるとして、攻

撃された画像から透かし情報を抽出することが求められている。また、抽出した透かし情報の

誤り率も規定されている。実用的な電子透かし法とするためには、 IHCの基準に適合する手

法を提案することが必要である。本研究の目的は、 IHC 評価基準を満たし、耐性の強い電子



透かし法を開発することである。

３．研究の方法

課題（１）では、拡大縮小攻撃については、画像の正規化により、対応することができている。

難しい点は、回転攻撃である。そこで、 SIFTや KAZAなどの特徴抽出器の中から電子透か

し法に最適な手法を求めた。また、特徴点の周辺に埋め込み領域を構成するとき、回転同期を

取る必要がある。回転同期の方法について検討した。透かし情報を誤り訂正符号により埋め込

み情報に変換するが、誤り訂正能力を上げるには符号長を長くしなければならない。しかしな

がら、埋め込み量が増大すると、透かし情報が埋め込まれたステゴ画像の画質が低下してしま

う。そのため、誤り訂正能力と画質のバランスを調整する必要がある。このように、 IHC評

価基準を満たすように手法を最適化した。

課題（２）では、まずニューラルネットワークの構造を検討する必要がある。原画像と透かし

情報からステゴ画像を生成し、ステゴ画像から透かし情報を抽出するニューラルネットワーク

として、砂時計型のネットワークを検討した。ニューラルネットワークでは、同一層内の

ニューロンの配置を定めることができない。従って、ステゴ画像を中間層に生成する場合、そ

の並びを固定する工夫が必要である。次に、 CNN を用いる方法を検討した。ステゴ画像

と原画像、及び透かし情報を入力し、学習することにより、透かし情報を抽出させる。様々な

攻撃を加えたステゴ画像を用意することで、攻撃耐性を獲得できる可能性がある。さらに、敵

対的生成ネットワーク（ GAN ）を導入することにより、ステゴ画像の画質の向上が見込ま

れる。また、 GAN を用いることにより、原画像とステゴ画像を識別するステガナリシスや

改ざん検出に応用することも検討できる。以上のように、電子透かし法に適したニューラル

ネットワークの構造をいくつか検討していった。

４．研究成果

課題（１）では、特徴検出器と誤り訂正符号、及び、これらをまとめて IHCの基準を達成す

るための手法を検討、評価した。特徴検出器では、特徴点から得られるスケールが、画像の拡

大率に比例することが望ましい。 SIFT, KAZA, A-KAZEの特徴量を調べた結果、 SIFT が

もっとも適していることが分かった。 KAZEは高速化のため、拡大率に比例しない特徴点が

多いと考えられる [ 深田 , 川村 EMM (2017) ，内田 , 川村 EMM (2017), Kawamura,

Uchida, IIH-MSP (2017)] 。誤り訂正符号に関しては、符号長と誤り訂正能力の他に、埋

め込んだ後のステゴ画像の画質に対する評価も行う必要がある。 IHCが定めるメッセージ長

として 200 ビットを埋め込む場合について検討した [ 佐伯 ,  野崎 ,  川村 EMM

(2017)]。LDPC符号を用いて、最適化した手法による結果は、電子情報通信学会英文誌に

掲載されている [Hirata, Nozaki, Kawamura, IEICE (2017)]。また、 IHCの評価基準を

達成するために、回転角の推定方法や埋め込み領域の決定方法などの改良を行った [ 林 , 川

村 , EMM(2019)]。これらの成果は国際会議論文 ASPIPAに掲載されている [Hayashi,

Kawamura, APSIPA ASC (2018)]。

課題（２）では、電子透かし法に適したニューラルネットワークの構造を検討した。まずはじ

めに、砂時計型ニューラルネットワークを用いた。このニューラルネットワークは情報の圧縮

と伸長を行うネットワークと知られている。 N次元の原画像と M次元の電子透かしから N

次元のステゴ画像を生成する符号化器と、ステゴ画像から N次元の原画像と M次元の電子透

かしを抽出する復号器を学習によって構成した。ステゴ画像を出力する中間層が最も少なく、



くびれているので砂時計型の構造をしている。ニューラルネットワークの結合の値を調べるこ

とで、どのような電子透かし法に対応する学習を行っているかを解析した [ 濱元 , 川村 ,

EMM (2017,2018)] 。また、この成果は電子情報通信学会英文誌に掲載されている

[Hamamoto, Kawamura, IEICE (2019)]。次に、 CNN を用いた方法を検討した。特に

注目した関連研究は HiDDen [1]である。内部に攻撃をシミュレートするネットワークを持

ち、攻撃耐性を持ったステゴ画像を生成することができる。また、 GAN を導入することに

よって、画質の向上も図れている。我々は、攻撃として彼らが導入していなかった回転攻撃を

シミュレートする回路を導入し、回転耐性がある手法を提案した。 IHCの基準を満たすビッ

ト数の埋め込みはできていないが、一定のビット長ならば回転耐性を持たせることに成功した。

この成果は電子情報通信学会英文誌に掲載されている [Hamamoto, Kawamura, IEICE

(2020)]。

これらの課題以外にも成果を得ることができた。電子透かしモデルの性能を理論的に評価する

ために、可解な電子透かしモデルの構築を行ってきた。スペクトル拡散型電子透かし法は、

CDMA モデルと画像修復モデルの合成として定式化できる。我々は統計力学の手法である

レプリカ法を用いて、電子透かしのビット誤りに関する性能評価を行った。この成果は

Physical Review Eに掲載されている [Kawamura, Hayashi, Uezu, Okada, Physical

Rev. E (2019)]。
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電子透かしモデルの統計力学的解析 ーAT安定性評価ー

ヒストグラムの最頻値を用いた埋め込み領域の回転角推定

回転に堅牢な抽出器NNを導入したCNNによる電子透かし法
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