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研究成果の概要（和文）：従来の分散ストレージシステムの数理モデルを拡張・一般化し，大規模ネットワーク
データ活用に適した高機能な分散ストレージシステムの数理モデルを新たに構築した．また，そのモデルに対す
る効率性と安全性の評価基準を明確にすることで，それらのトレードオフ関係を定量的に明らかにした．これに
より，高機能な分散ストレージシステムに対する安全性と効率性の両面を考慮した性能評価が可能となる．さら
に，一定の安全性レベルを維持したもとで，効率性が最適となる具体的なシステム構成法を示した．

研究成果の概要（英文）：We have modeled a high-performance distributed storage system by extending 
and generalizing the mathematical model of the conventional distributed storage system. In addition,
 By defining the evaluation criteria of efficiency and security for our model, we have derived a 
trade-off between efficiency and security. As a result, it is possible to evaluate the performance 
of high performance distributed storage system considering both efficiency and security. 
Furthermore, we have presented a construction that optimizes efficiency while maintaining a certain 
security level.

研究分野： 情報理論，情報セキュリティ

キーワード： 分散ストレージ向けの符号化法　理論的効率性・安全性評価　再生成符号

  ２版

令和

研究成果の学術的意義や社会的意義
大規模ネットワークデータ活用に適した高機能な分散ストレージシステムの研究はあまりなされていないため，
効率性と安全性の関連性を考慮した厳密な解析は未だ不十分である．本研究の特色は，システム上で記憶・通信
される情報の中に元のデータの情報がどの程度含まれているかを情報理論的に厳密に評価する点にある．本研究
の成果として新たなモデルや性能評価指標が与えられることにより，このモデルに基づく情報ネットワークサー
ビスの効率性と安全性が厳密に保証されるので，将来的には利用者が安心かつ安全に利用できる情報サービスの
普及に繋がり，社会的に大きな変革をもたらすと期待できる．



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
企業・組織等が保有する重要なデータが，何らかの事故や障害・災害などによって消失・漏

えいしてしまうことがないように，分散ストレージシステムを利用したデータ運用を行う必要
がある．分散ストレージシステムとは，複数のストレージノード（以降はノードと呼ぶ）と呼
ばれる機器にデータを分散させて保管する情報システムである．この分散ストレージシステム
において，元のデータの情報漏えいを防ぐために，ノードに分散した情報からでは元のデータ
に関する情報が得られない安全な分散ストレージシステム（秘密分散システム）や，ノードが
故障してデータが消失した場合でも，その他のノードが故障したノードを修復して消失した分
散データを復旧できる修復可能な分散ストレージシステムなどの拡張・応用システムが研究さ
れている． 
また，次世代の大規模ネットワークデータ活用に対する多様なニーズに答えるためには，上

述したシステムのさらなる高機能化を行うとともに，その効率性と安全性の厳密な評価を行い，
システムの柔軟な設計を対応可能にする必要がある．しかし，従来研究において，大規模ネッ
トワークデータ活用に向けた高機能な次世代分散ストレージシステムの研究が行われている例
は殆どなく，厳密な性能評価もできていない．特に安全性の性能評価が不十分だと，深刻な社
会的問題を引き起こす可能性があるので，安全性を厳密に評価することは極めて重要である． 

 
２．研究の目的 
本研究では，上記背景で述べた課題を解決すべく，以下の 2点を目的とした． 

 
(1) 従来の分散ストレージシステムに対して，効率性と安全性の関連性をどの程度考慮した数
理モデルになっているかを検討し，厳密な解析を行う上での問題点や改善点等を明確にする．
その結果に基づき，効率性と安全性の関連性を考慮した数理モデルの再構築を行い，そのモデ
ルの特性を解析する．  
 
(2) 分散ストレージシステムに対する従来の数理モデルを拡張・一般化し，大規模ネットワー
クデータ活用に適した分散ストレージシステムの数理モデルの提案とその解析を行う．  
 
３．研究の方法 
 
(1) 修復可能な分散ストレージシステムの数理モデルの検証を行い，モデルの再構築，及びそ
のモデルにおいて安全性を固定したもとでの効率性の理論的限界導出等の厳密な解析を行う．
本研究では，従来のモデルでは考慮していなかった各ノードが保存している情報の間の情報漏
えい量を安全性の指標として用いる． 
 
(2) 修復可能な分散ストレージシステムを拡張したシステムの数理モデルを構築する．具体的
には，以下のような数理モデル構築について検討する． 
① 関数の保存を目的とした修復可能な分散ストレージシステム 
② 柔軟なデータ復元条件・故障ノード修復条件を設定できる修復可能な分散ストレージシステ
ム 
 
４．研究成果 
修復可能な分散ストレージシステムを実現する代表的な技術に再生成符号と局所訂正可能符

号がある．本研究では，主にこれら 2つの符号に関する研究を行った．本研究期間で得られた
主な研究成果は，以下のとおりである． 
 
(1) 一つの故障ノードをその都度修復する再生成符号のクラスに対して，安全性と効率性との
詳細な関連性を解析し，各ノードが保存しているデータ間の情報漏えい量の大きさに基づいた
複数の部分クラスを提案した．これらの部分クラスを考えることで，各ノードが保存するデー
タ量（ストレージ），及び一つの故障ノードを修復するために必要な総データ量（修復バンドワ
イズ）の下限を導出することができた．さらに，各ノードが持つデータ間の情報漏えい量が最
も大きくなる部分クラス，及び最も小さくなる部分クラスに対し，ストレージと修復バンドワ
イズが最小となる具体的な再生成符号の構成法が存在することをそれぞれ示した． 
 
(2) 上記の再生成符号を一般化した符号となる，複数の故障ノードを一括で修復する再生成符
号（協調型再生成符号）に対して，(1)と同様のアプローチで検討を行った．その結果，各ノー
ドが保存するデータ間の情報漏えい量の大きさで規定される 2つの部分クラスに対して，スト
レージと修復バンドワイズの下限をそれぞれ導出できた．また，それらの下限を達成する具体
的な協調型再生成符号の構成法が存在することをそれぞれ示した． 
 
(3) 従来の再生成符号におけるデータ復元と故障ノード修復に関する条件をより柔軟に設定で
きる一般化した再生成符号のクラスを新たに提案した．また，そのクラスを実現する整数計画
法に基づく構成法を提案し，その有効性を検証した． 



 
(4) 局所性 r, 可用性 t を持つ局所訂正可能符号は，任意の 1 個の故障ノードを高々r 個のノ
ードによって修復でき，かつそのようなノードの集合（ヘルパーノード）が t個以上存在する
ことを保証する．本研究では，このクラスを一般化した符号クラスとして，t 個のヘルパーノ
ードのうち 2つのヘルパーノードで重複しているノード数に上限と下限を設定できる新たな局
所訂正可能符号を新たに提案した．さらに，総ノード数を固定したもとで，保存できるデータ
量の上界を示した． 
 
(5) 従来の修復可能な分散ストレージシステムは，データを分散して保存し，利用者が一部の
ノードが保管するデータにアクセスすることでデータを復元している．本研究では，このシス
テムを拡張し，関数を分散して保存する修復可能な分散ストレージシステムの数理モデルを構
築した．このシステムでは，利用者が一部のノードへ関数の入力値を送信し，その入力値とノ
ードが保管するデータから計算された情報を利用者へ返すことで関数の出力値を得ることがで
きる．次に，このモデルで表現された修復可能な分散ストレージシステムを実現する関数型再
生成符号を新たに提案し，この関数型再生成符号に対するストレージと修復バンドワイズのト
レードオフを導出した．さらに，トレードオフを達成するストレージが最小となる関数型再生
成符号，及び修復バンドワイズが最小となる関数型再生成符号の具体的構成法をそれぞれ提案
した． 
 
(6) 上記(5)で提案した関数型再生成符号は，ノードが保存しているデータが漏えいした場合
の安全性を考慮していなかった．そこで，この点を考慮した安全な関数型再生成符号のクラス
を新たに提案した．この新たに提案した安全な関数型再生成符号に対して，ストレージと修復
バンドワイズのトレードオフを導出し，トレードオフを達成する修復バンドワイズが最小とな
る関数型再生成符号の具体的構成法を提案した． 
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