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研究成果の概要（和文）：本研究では，あたかも虫眼鏡を上下左右に移動してデータを見るかのように，自動的
に判定した局所的な緊急度に応じて，データの抽象度と範囲やプライバシの保護の度合いを変えることにより，
緊急度の変化に適応するシステムの構築を可能とする，ビッグデータ処理ミドルウェアを開発した．そのため
に，データ抽象度調整手法とプライバシ保護度合い調整手法を確立し，これらを階層化して緊急度に応じて階層
を切り替えるアーキテクチャを構成し，虫眼鏡の操作を模倣して緊急度の変化を扱うアプリケーションインタフ
ェースを備えたミドルウェアとして統合し，ビッグデータ活用アプリケーション例を開発して実験評価を行い成
果を公表した．

研究成果の概要（英文）：In this research, we developed a big data processing middleware that enables
 the construction of systems that adapt to changing urgency levels by changing the degree of 
abstraction of the data and the degree of protection of the privacy according to the local degree of
 urgency determined automatically, as if you moved the magnifying glass up and down and left and 
right to look at the data. For this purpose, we established data abstraction level adjustment method
 and privacy protection degree adjustment method, constructed an architecture to switch these layers
 according to the level of urgency,  integrated it as middleware with an interface that imitates the
 operation of the magnifying glass to handle the change of level of urgency, developed a big data 
application example, evaluated it experimentally, and published the results.

研究分野： エージェント技術，ソフトウェア工学

キーワード： ソフトウェア工学　ビッグデータ　ソーシャルメディア　プライバシ保護　クラウドコンピューティン
グ　自己適応システム　機械学習　差分プライバシ

  ３版

令和

研究成果の学術的意義や社会的意義
本研究の成果は，広範囲なビッグデータ活用において，緊急度に応じて適切な処理が人手を介することなく可能
となるため，各種のアプリケーションやサービスの構築と運用のコストを抑えながら，付加価値を大いに高める
ことにより，多大な社会的インパクトをもたらすものと考えられる．



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
近年たとえばソーシャルメディアへの投稿や無数にある物理センサがリアルタイムに生成する
データ等のビッグデータの活用が注目されている。たとえば災害時に得られる位置情報などの
データから対策行動を推薦するアプリケーションなどが提案されている。ここでの主な課題と
しては、次の 3 点が挙げられる：(1) 扱うデータの抽象度や範囲と計算コストとのトレードオ
フ、(2) 扱うデータの抽象度とプライバシ情報漏洩リスクとのトレードオフ、および (3) 緊急
度に応じた (1) と (2) への要求のリアルタイムな変化である。しかしこのような変化に対しリ
アルタイムに適応可能なシステムの開発は容易ではない。 
このような問題に対し本研究では、そのような適応を実現する手法を、虫眼鏡でデータを見る
ことに例える。すなわち虫眼鏡を上下左右に移動したンを開発するために、虫眼鏡の操作を模
倣して緊急度の変化を扱うアプリケーションインタフェース（API）を持つミドルウェアを構
築する。 
 
２．研究の目的 
近年注目されているビッグデータのリアルタイムな活用においては、データの抽象度・範囲と
計算コストとのトレードオフ、あるいはプライバシ情報漏洩リスクとのトレードオフの扱いが
重要な課題であるが、これらへの要求は状況の緊急度によって刻一刻と変化するため、変化に
対し処理を即座に適応させる必要がある。本研究では、そのような適応を実現する手法を、虫
眼鏡でデータを見ることに倣って実現する。すなわち通常はデータやプライバシ情報の詳細は
見ずに広範囲を見ることができる状態で処理を行い、緊急度が高まった場面ではあたかも虫眼
鏡で拡大したかのように、狭い範囲に対してデータやプライバシ情報の詳細を見て処理できる
ようにする。これにより前述のトレードオフに対するバランス調整が容易に可能となる。本研
究ではこの手法をビッグデータ虫眼鏡と呼び、そのような適応を可能とするメカニズムを明ら
かにし、ミドルウェアとして利用可能とすることを目指す． 
 
３．研究の方法 
あたかも虫眼鏡を上下左右に移動してデータを見るかのように、自動的に判定した局所的な緊
急度に応じて、データの抽象度と範囲やプライバシの保護の度合いを変えることにより、緊急
度の変化に適応するシステムの構築を可能とする、ビッグデータ処理ミドルウェアを開発する。
そのために、(1) データから自動的に判定した緊急度に応じてデータの抽象度を調整して処理
を行う手法、および(2) 緊急度に応じてプライバシ保護の度合いを調整する手法を確立し、(3) 
(1) と(2) で確立した各手法を、緊急度の高い処理を行う部分から順に階層化し、緊急度に応じ
て階層を切り替えるアーキテクチャを構成し、虫眼鏡の操作を模倣して緊急度の変化を扱うア
プリケーションインタフェースを備えたミドルウェアとして統合し、(4) 虫眼鏡の操作を模倣
したデータ可視化などのビッグデータ活用アプリケーション例を、ミドルウェア上に開発して
実験評価を行い成果を公表する． 
 
４．研究成果 
(1) ソーシャルメディア投稿やセンサデータから機械学習手法により構築したモデルを用い

て自動判定した緊急度に応じて,緊急性の低い状況では統計値などの抽象化したデータを
利用し,緊急時には多くの計算資源を使用して高精度なデータを利用して処理を高速に行
うなど,自己適応システム構築技術を用いて,データの抽象度を調整して処理を行う機能
を開発した． 

(2) 計算コストの低減やセンサデータの誤差といった問題を解決することにより,リアルタイ
ム性が高い差分プライバシ手法を効果的に適用した,緊急度に応じてプライバシ保護の度
合いを調整する機能を開発した． 

(3) (1)と(2)の各機能,および高い緊急度における処理を行うモジュールから順に階層を構成
し,緊急度を自動判定した上でその緊急度に応じて階層を切り替える機能を持つ,階層化
アーキテクチャへの統合方式の設計と緊急度に応じて各階層の振舞いを制御する機能の
ミドルウェアを開発した． 

(4) 本研究の枠組みの実適用可能性を実験により評価できるような,虫眼鏡の操作を模倣した
データ可視化アプリケーションや,災害対策や感染症対策など,緊急度に応じたビッグデ
ータ処理が求められるアプリケーション例題の実装と実験・評価を行い,ミドルウェアと
アプリケーションの実装と評価結果を公開した. 
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