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研究成果の概要（和文）：IoTベースシステムを複数のモジュール（端末やエッジサーバ）が連携して動作する
分散協調システムとしてモデル化し、各モジュールの入出力制約や時間制約をアサーションで指定できるように
した。次に、車両や人のモビリティに依存するIoTシステムの性能解析のため、ノードの密度分布を動的に変化
可能なランダムモビリティ生成手法を開発し、セル毎の密度分布やその時間変化を再現することで、アサーショ
ンの成否判定をシミュレーションで評価できる受動的テスト手法を考案した。提案手法は、IEEE SMARTCOMP 
2017国際会議（キーノート）やIEEE主催の分散システム国際会議ICDCS2018論文などで発表した。

研究成果の概要（英文）：We have modeled the IoT base system as a distributed cooperative system in 
which multiple modules (terminals and edge servers) work in cooperation, so that I / O constraints 
and time constraints of each module can be designated by assertions. Next, in order to analyze the 
performance and reliability of the IoT system depending on the mobility of vehicles and people, we 
develop a random mobility generation method that can dynamically change the density distribution of 
nodes for targeted cells. By reproducing the density distribution and its time variation of those 
cells, we have developed a passive testing method that can evaluate whether given assertions hold by
 simulation. The proposed method was presented at the 3rd IEEE International Conference on Smart 
Computing (SMARTCOMP 2017) (as a keynote speech) and the 38th IEEE International Conference on 
Distributed Computing Systems (ICDCS 2018) (as a main conference paper).
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１．研究開始当初の背景 
	 近年、IoT 関連システムが多数構築される
と共に、システムの巨大化に伴いそれらの性
能解析技術や信頼性向上技術に注目が集ま
っている。例えば、ITS 関連システムや群衆
センシングシステムでは、その性能や信頼性
が車両や人の「モビリティ」や「ノード密度
分布」に強く影響を受けることが知られてい
る。例えば、交差点での車両の密度分布やそ
の時間的な変化が多くの場合、図１のグラフ
の頂点のような密度分布（濃い色が高い密
度）とその遷移（実際には 200 程度のノード
とその間の遷移）で表現でき、これらの車両
の密度分布の時間的変化を再現し、対象 ITS
システムの性能解析を行うことでその性能
や信頼性を向上できる。一方、近未来の自動
運転システムやスマートグリッドシステム
では、大量に湧出する時空間データをもとに、
各車両の位置や電力量の状況をミリ秒〜数
百ミリ秒程度で把握し、適切な反応を返す必
要があり、遠隔の中央クラウドで一元管理せ
ず、空間的に分散配置された多数のエッジサ
ーバが周辺のエッジサーバ群と連携しなが
ら並列分散処理するエッジコンピューティ
ングの概念に基づく処理形態に注目が集ま
っている。 

図１	 交差点での車両の密度分布やその 
時間的な変化を表す状態遷移図 

 
２．研究の目的 
	 本研究では、ITS 関連システムやスマート
グリッド、モバイルデバイスを活用した群衆
センシングシステムなど近未来の IoT ベース
システムの性能や信頼性を向上させるため
の考慮事項として「モビリティ」と「時空間
データのリアルタイム処理」を取り上げ、任
意のノード密度分布やその時間的な変化を
自動生成するモビリティ生成手法を考案す
ると共に、それらのシステムの形式的な性能
解析手法や外部からの観測に基づく受動的
テスト手法、アサーションベース設計手法な
どを創出することを研究目的とする。また、
ITS 関連システムや群衆センシングシステム
などを対象に、無線ネットワークシミュレー
タと連携させ、提案手法の有効性を評価検討
する。 
 
３．研究の方法 
	 本研究では、IoT ベースシステムの「モビ
リティ」と「時空間データのリアルタイム処
理」を取り上げ、その性能解析や設計検証の

ための一つの手法を考案した。そのために、
まず任意のノード密度分布とその時間的変
化を自動生成する仕組みを実現し、無線ネッ
トワークシミュレータと連携させ、車車間・
路車間通信プロトコルや群衆センシングシ
ステムの性能解析やテスト、検証を効率よく
行う設計検証基盤を考案した。また、対象と
なる端末群とエッジサーバが与えられた時
間制約を満たすタイミングで必要なメッセ
ージを交換し続けていることを保証するた
めの性能解析基盤を構築する。そのために
LSI の設計分野で考案された「アサーション
ベース設計」の考え方をベースに、分散配置
されたモジュール間での送受信タイミング
や送受信データが満たすべき性質をアサー
ションの形で与え、対象モジュール群がアサ
ーションを満たさない反応を返した場合に
エラー検知する受動的テスト手法（passive	
testing）を新たに考案した。	

図２	 提案する受動的テスト基盤	
	
	 提案する受動的テスト基盤は図２のよう
なものであり、モバイルデバイスなど複数の
移動型の IoT モジュールが Location	Manager
で管理されるモビリティに基づき移動し、そ
れらがクラウドサーバやエッジサーバとデ
ータ交換しながら動作を続けていくような
環境下で、指定された「アサーション」が常
に満たされるかや、指定された性能が達成さ
れるかや、予期しない I/O が生成されないか
などを受動的にテストできる環境であり、ネ
ットワークシュミレータなどと連携しなが
らシミュレーションを続けることで、「アサ
ーション」の成立などをチェックする。これ
らの受動的テスト基盤を構築するために、次
のような研究を行った。	
 
3.1	多数のモジュールからなるIoTベースシ

ステムのモデル化	

	 本研究では、IoT ベースシステムを図２の
ように複数のモジュール（端末やエッジサー
バ）が連携して動作するような分散協調シス
テムとしてモデル化し、各モジュールの動作
仕様が実ソフトウェアあるいはシミュレー
ション用簡易プログラムとして与えられる
ものとする。また、各モジュールの入出力デ
ータが満たすべき性質や時間制約をアサー
ションの形で指定できるようにすると共に、
各モジュールのプログラムが実行された際
にその入出力がアサーションを満たしてい
るかどうかを自動で判定できるようなテス



ト環境とした。また、提案モデルではモジュ
ール群の動作の一部を実プログラムでエミ
ュレーション実行し、残りをシミュレータ側
で用意した簡易プログラムでシミュレーシ
ョンできるよう、シミュレータ・エミュレー
タ連携型のテスト環境を構築している。	
	
3.2	指定したセル毎のノード密度とその時

間変化を満たすモビリティの自動生成	

	 申請者らが参考文献[1]で考案した静的な
ノードの密度分布を実現するモビリティ生
成手法をもとに、ノードの密度分布が動的に
変化させられるようなランダムモビリティ
生成手法を考案した。提案するモビリティ生
成手法で図３のような様々な密度分布のモ
ビリティやその時間的な変化を表現可能で
ある。	

図３	 ノードの密度分布の例と	
典型的なノードモビリティ	

	
	
	
	
	
	

	
	
	

	
図４	 ノード移動の方向性の例	

図５	 パケット到着率の違い	
	
	 さらに、図４のように特定のセルに対する
ノード移動の多くを一定の方向に限定する
手法を考案することで、図５のようにその一
部の方向性に対するパケット到着率などの
ネットワークの性能が他の方向性を指定し
た場合のネットワークの性能と異なる事例
などを見つけることで、ネットワークの信頼

性を高める方法などを考案した。	
	 また、交通流シミュレータ VISSIM などで
生成された車両モビリティや市販のモビリ
ティ生成器などで生成された歩行者モビリ
ティから、当該領域のセル毎のノード密度と
その時間変化を計測することで、ノードの密
度分布の動的な変化を測定し、図１のような
状態遷移モデルを構築する方法を考案した。	
	
3.3	モジュール群のモニタリングによる受

動的テスト（passive	testing）手法	

	 上記 3.2 で開発したツールを用いて、「２．
研究の目的」の項で示したようなセル毎の密
度分布とその時間変化を再現し、上記 3.1 で
述べたモデル化手法で実現したモジュール
群のシミュレーションやアサーションの成
否判定をモニタリングできるような受動的
テスト環境を考案した。IoT 機器間の無線通
信の性能評価には無線ネットワークシミュ
レータ Scenargie の利用を想定した。提案す
る受動的テスト環境では、あらかじめ設定し
たシナリオに基づくモジュール群の実行過
程をリアルタイムにモニタリングし、その入
出力の時間制約が仕様に合致しているかど
うかや、データの内容があらかじめ指定した
アサーションの内容を満たしているかどう
かなどをチェックする。複数のモジュール群
からなる IoT システムの受動的テストを行う
場合、テストの対象となる一つ（あるいは一
定個数）のモジュールを実プログラムで実装
し、残りのモジュール群を簡易プログラムで
シミュレートさせるなどの手法をとるもの
とし、端末群やエッジサーバが一定の仮定を
満たすというフォールトモデルの下でシス
テムの論理的正しさを議論できる仕組みを
考案した。	

図６	エッジコンピューティング計算基盤	
	
3.4	アサーションベースの設計検証手法の

開発	

	 LSI の設計検証の考え方をもとに、巨大な
IoT システムを図６のように多数のエッジサ
ーバとクラウドサーバが連携する分散協調
システムとみなし、アサーションベースの階
層的な設計検証手法の開発を行った。考案す
る手法では、与えられたシステムを階層構造
とみなし、その最上位層では、各地域のエッ
ジサーバ群とクラウドサーバ間の制約条件
をアサーションとして与え、それらがシステ



ムの実行中に常に満たされることをモニタ
リングする。第２階層では、各地域のエッジ
サーバ群が自身の周りのエッジサーバと連
携して、その地域のエッジサーバ群全体のア
サーションが成り立つことをモニタリング
する。第３階層では、各エッジサーバが自身
の管理する端末群との間で指定されたアサ
ーションが成り立つことをモニタリングす
る。図７のような幾つかの例題について、提
案するアサーションベースの設計検証手法
が有効に働くかどうかを実際に検討するこ
とで、提案手法の有効性を評価・検討した。	

図７	 自律的なエッジコンピューティング	
ベースの計算環境	

	
	 また、このようなエッジサーバの階層化や
自律性の概念を用いて、エッジサーバ間での
自律的なロード・バランシングの仕組みなど
を構築した。	
	
４．研究成果	
	 本研究の実施により、IoT ベースシステム
を複数のモジュール（端末やエッジサーバ）
が連携して動作する分散協調システムとし
てモデル化し、各モジュールの入出力制約や
時間制約をアサーションで指定できるよう
にした。次に、車両や人のモビリティに依存
する IoT システムの性能解析のため、ノード
の密度分布を動的に変化可能なランダムモ
ビリティ生成手法を開発し、セル毎の密度分
布やその時間変化を再現することで、アサー
ションの成否判定をシミュレーションで評
価できる受動的テスト手法を考案した。提案
手法は、IEEE SMARTCOMP 2017 国際会議
〔学会発表 4〕や IEEE 主催の分散システム
国際会議 ICDCS2018 論文〔学会発表 1〕な
どで発表した。また、関連研究を〔雑誌論文 
1,2〕、〔学会発表 2,3〕で発表した。 
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