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研究成果の概要（和文）：本研究では，組込みシステムに対するサイバー・フィジカル協調型攻撃の脅威を明ら
かにするとともに，同攻撃への効果的な対策技術を開拓した．具体的には，まず，一般的なサイバー攻撃対策を
施した組込みシステムに対しても脅威となり得るサイバー・フィジカル協調型攻撃を系統的に分類・整理すると
ともに，特にサイバー攻撃としてバッファオーバーフロー（BOF）攻撃，フィジカル攻撃（物理攻撃）として故
障注入攻撃を想定した場合の協調型攻撃に対する効率的なソフトウェア対策手法を開発した．その上で，典型的
なサイバー・フィジカル協調型攻撃を再現可能な評価・解析システムを構築し，開発した対策手法の安全性およ
び効率性を実証した．

研究成果の概要（英文）：This research clarified the threat of cyber-physical cooperative attacks on 
embedded systems and developed effective countermeasure techniques for this kind of attack. We first
 survey and classify cyber-physical cooperative attacks that can pose a threat to embedded systems 
equipped with general cyber attack countermeasures in a systematic manner. In particular, we focused
 on buffer overflow (BOF) attack and fault injection attack as a cyber attack and a physical attack,
 respectively.  We have developed an efficient software countermeasure method against their 
cooperative attacks. In addition, we built an evaluation / analysis system that can reproduce 
typical cyber-physical cooperative attacks and demonstrated the security and efficiency of the 
developed countermeasure method.

研究分野：計算機科学
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１．研究開始当初の背景 
近年，暗号組込みシステム（暗号処理を実
行する LSIシステム）に物理的にアクセスし
て秘密情報を奪う物理攻撃の脅威が指摘さ
れている．とりわけシステムの非正規入出力
を観測・操作して得られる情報を用いて秘密
情報を奪うサイドチャネル攻撃や故障注入
攻撃は，その非侵襲性や攻撃コストの低さか
ら現実的な脅威と言われている． IoT
（Internet of Things）時代の到来に伴って秘
密情報を扱う組込みシステムが身近に存在
することで，こうした攻撃の脅威は益々高ま
ると予想されている．特に近年，物理攻撃を
従来のサイバー攻撃と組み合わせることに
より，サイバー攻撃対策を施した一般的な組
込みシステムであっても攻撃に成功し得る
ことが報告されており，現在こうしたサイバ
ー・フィジカル協調型攻撃への対策技術の確
立が急務となっている． 
本研究者は，これまでサイドチャネル攻撃
標準評価ボード（SASEBO）や ISO/IEC 国
際標準暗号ハードウェア IP を開発・公開す
るなど，組込みシステムに対する物理攻撃と
その防御に関する研究を開拓してきた．上記
の協調型攻撃に対する効果的な対策は現時
点では報告されていないが，本研究者らは，
これまで培ってきたサイドチャネル攻撃に
対するソフトウェア対策技術を応用するこ
とで，同協調型攻撃に対しても高効率かつ安
全性の証明された対策技術を開発できると
の着想に至った． 

 
２．研究の目的 
 本研究では，組込みシステムに対するサイ
バー・フィジカル協調型攻撃の脅威を明らか
にするとともに，同攻撃への効果的な対策技
術を開拓することを目的とした．具体的には，
まず，一般的なサイバー攻撃対策を施した組
込みシステムに対しても脅威となり得るサ
イバー・フィジカル協調型攻撃を系統的に分
類・整理するとともに，特にサイバー攻撃と
してバッファオーバーフロー（BOF）攻撃，
フィジカル攻撃（物理攻撃）として故障注入
攻撃を想定した場合の協調型攻撃の振る舞
いをモデル化し，その完全かつ効率的なソフ
トウェア対策手法を開発する．その上で，典
型的なサイバー・フィジカル協調型攻撃を再
現可能な評価・解析システムを構築し，開発
した対策手法の安全性および効率性を実証
することを目的とした． 
 
３．研究の方法 
 本研究では，上記の研究目的を 2年間で達
成することを目指した．平成 28 年度は，サ
イバー・フィジカル協調型攻撃として想定さ
れる攻撃の組合せを精査し，可能性の高い攻
撃シナリオに関してその脅威の分類と推定
を行った．また，それと並行して，現時点で
最も現実的な脅威と考えられるバッファオ
ーバーフロー（BOF）攻撃と故障注入攻撃を

組み合わせた協調型攻撃へのソフトウェア
による対策手法を開発し，その形式的検証を
実施した．平成 29 年度は，前年度に分類・
推定したサイバー・フィジカル協調型攻撃実
験を可能とする評価・解析システムを構築し
た．特に，組込みソフトウェアの安全性評価
のため，最も攻撃対象となり得る IC カード
を搭載可能な基板をシステムに使用した．そ
の上で，同システムを用いて前年度に開発し
たソフトウェア対策の有効性を実証した． 
 
４．研究成果 
平成 28 年度は，下記 2 項目の研究成果が得
られた． 
(a) サイバー・フィジカル協調型攻撃の調査
および攻撃モデルの構築 
サイバー・フィジカル協調型攻撃をモデル化
し，その脅威を分類・整理するとともに将来
的に起こり得る攻撃を推定した．サイバー・
フィジカル協調型攻撃では，サイバー攻撃の
タイミングに合わせて物理攻撃を実施し，一
時的にサイバー攻撃対策を無効化すること
で，結果としてサイバー攻撃を成功させる．
本研究では，同協調型攻撃に利用される代表
的なサイバー攻撃として，BOF 攻撃を想定し
た．代表的な物理攻撃としては，対象機器を
破壊しない故障注入攻撃を想定した．典型的
な協調型攻撃のシナリオとして，故障注入攻
撃によるサイバー攻撃対策の無効化を行っ
た上で，サイバー攻撃が実行される状況を考
えた．このとき，どのような協調型攻撃が可
能かは実装形態や応用・運用に依存するため，
いくつかの実装形態・応用に対して攻撃をモ
デル化し，その実現可能性を精査した．一方，
サイバー攻撃への対策手法としては，CPU，
OS，コンパイラ，プログラムの各レベルを想
定した．特に省リソースの機器でも適用可能
なプログラムレベルの対策として，典型的な
冗長化と検算の対策を想定し，そのときに可
能となる攻撃とその影響を明らかにした．  
(b) BOF 攻撃と故障注入攻撃を組合せたサイ
バー・フィジカル協調型攻撃への対策手法の
開発 
 上記のサイバー・フィジカル協調型攻撃の
うち，すでに現実的な脅威として報告されて
いるBOF攻撃と故障注入攻撃の協調型攻撃へ
の効率的なソフトウェア対策を開発した．こ
れまでに報告された協調型攻撃では，BOF 攻
撃対策に入力サイズ制限（ISL: Input Size 
Limitation）を行った組込みソフトウェアに
対して，その対策で用いる条件分岐命令を故
障注入攻撃により無効化した上でBOF攻撃の
入力を送り込むことで，同攻撃を成立させて
いる．そこで，この攻撃を一般化し，任意の
命令が無効化（物理攻撃により命令スキップ
が起こることが示されている）されたとして
もBOF攻撃が不成立となる命令シーケンスの
構成法を開発した．具体的には，まず，組込
みプロセッサとして Atmel および ARMの命令
セットを対象として，対策に直接関わる一分



岐命令スキップおよび関連する算術演算命
令スキップに対してBOF攻撃が不成立となる
ような命令シーケンスを与え，時相論理を用
いてそのアセンブラがBOF攻撃の成立する状
態に移行しないことを検証した．その上で，
上記対策済み命令シーケンスに新たに追加
された複数の分岐命令に対しても命令スキ
ップが起こり得るという想定に拡張し，同様
に安全性の検証を与えた．  
平成 29 年度は，下記 2 項目の研究成果が
得られた． 
(a) サイバー・フィジカル協調型攻撃評価・
解析システムの開発 
前年度に分類・整理したサイバー・フィジカ
ル協調型攻撃を評価・解析するための実験シ
ステムを構築した．同システムは， PC，デ
ィジタルオシロスコープ，組込みソフトウェ
アを搭載するテストベンチ（評価ボード）で
構成した．PCは，オシロスコープと評価ボー
ドの動作を制御し，適切なタイミングでサイ
バー攻撃と物理攻撃を連携させた．また，得
られた結果の収集・解析も担った．それらの
制御用コード開発には，これまで組込みシス
テムの制御で本研究者が用いてきた Python
コードを利用した．オシロスコープ制御用コ
ードはすでに開発したものを用いた．一方，
組込みソフトウェアを実装する評価ボード
は，本研究者らの研究グループが AIST と共
同で開発したサイドチャネル攻撃標準評価
ボード（SASEBO-W）を用いて開発した．
SASEBO-W は，組込みソフトウェアを実装する
IC カード用のソケットとその制御用の FPGA
を搭載しており，IC カード（Atmel プロセッ
サ）に実装されたソフトウェアへの物理攻撃
（故障注入攻撃）に対する安全性評価システ
ムを構築した． 物理攻撃用コードはすでに
同評価ボードに対して開発済みのものを一
部再利用した．  
(b) 開発したソフトウェア対策の有効性評
価の実施 
前年度に開発したBOF攻撃と故障注入攻撃の
協調型攻撃対策の有効性を，上記の評価・解
析システムを用いて実験的に評価した．ここ
では，特に同協調型攻撃の故障注入攻撃のた
め，上記評価ボードの FPGA 上にグリッチ入
りクロック信号発生器を設計・実装した．同
信号発生器は，位相の異なるクロック信号を
任意のクロックタイミングで切り替え可能
とすることにより，様々な故障注入攻撃を再
現できる．同協調型攻撃のためには，適切な
タイミングで定期的に故障を注入し，さらに，
その結果をモニタリングする必要があった
ため，そうした機能を新たに設計・実装した．
また，同 FPGA に BOF 攻撃を実施するための
解析用 PC とのインタフェースも合わせて実
装することにより，再現性の高い実験環境を
実現した． 
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