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研究成果の概要（和文）：近年は，セキュリティなどの理由で，IoTデバイスはNATやファイヤーウォールの裏に
設置される．また諸々の理由で，現地ネットワークを利用することはせず，IoT用の専用回線を帯域制限された
安価なLTEを用いるケースがほとんどである．その場合WebSocket技術（本来はブラウザ-クラウド間の通信）を
IoTのトランスポートとして使うことになるのだが，トラフィック優先制御の問題と，トランスポート層以上で
の常時接続性問題があり，何も考えずに単に適用しただけでは使い物にならない．本研究では，これらの問題を
解決し，WebSocketをIoT分野でも使えるよう，優先制御と接続管理の両アルゴリズムを開発した．

研究成果の概要（英文）：IoT devices have private addresses, and they are deployed behind firewall 
and NAT. In many reasons, they cannot use the existing network in the deployment sites, but they use
 specially deployed bandwidth limited cheap LTE for IoT communications. In such a case, WebSocket 
(originally developed for browser-to-cloud communications) can be used for IoT transports, however 
it contains priority-control problem and keep-alive connection problem. So, we cannot simple use 
WebSocket for IoT. This research have solved these issues. We have developed priority-control 
algorithm and connection-management algorithm to make WebSocket useful in IoT communications.

研究分野： IoT

キーワード： IoT　WebSocket
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１．研究開始当初の背景 
(1) モノのインターネット(IoT: Internet of 
Things) や 機 械 間 通 信 (M2M: 
Machine-to-Machine Communication)の分
野では，センサデータや制御信号の配送に
Web 技術を使うことが多いが，新しい
Web2.0 時 代 に 向 け て 標 準 化 さ れ た
WebSocket プロトコルの利用に関する研究
は，始まったばかりであった．  
 
(2) WebSocket プロトコルを IoT および
M2M で利用することを想定すると，
WebSocket によるメッセージ交換の優先制
御問題がある．また中間ネットワーク装置
(NAT, Transparent Proxy, Firewallなど)の
存在により，トランスポート層以上での接続
性がいつの間にか失われているという問題
もあった． 
 
２．研究の目的 
(1) WebSocketを狭帯域な回線で素直に用い
ると，大きなメッセージを送信している間，
小さなメッセージを送出できない（10秒以上
の大きな遅延が発生する）という問題が発生
する．小さなメッセージは，制御信号や警報
信号などで，低遅延(1 秒以内)が要求される
ことが多いため，大きなメッセージを送信し
ている間においても，小さなメッセージを優
先的に相手に届かせることができる仕組み
を開発する必要がある．これにより，トラフ
ィックの優先制御の問題を解決する． 
 
(2) IoT デバイス側で観測したセンサデータ
をクラウド側に報告するだけであれば，多少
WebSocket の接続性に問題があって遅延が
生じてしまっても問題ないが，緊急地震速報
のような瞬時性を求められる信号の場合は，
クラウド側から IoTデバイスに対して送信す
る際には，コネクションを常時接続しておく
必要がある．WebSocketの接続性管理アルゴ
リズムを開発することで，このトランスポー
ト層以上での常時接続性問題を解決する． 
 
３．研究の方法 
(1) 優先制御の研究では，Linuxの tcコマン
ドを使って通信帯域を制限したネットワー
クを用意する．それを利用する形で，
WebSocketサーバとWebSocketクライアン
トを立ち上げて，サーバ・サイドおよびクラ
イアント・サイドのアルゴリズムを 2種類開
発し，実装，およびテストをする． 
 
(2) テストはサーバ側からクライアントに向
けて大きいメッセージを送りながら小さい
緊急メッセージを送り出すことをする．これ
によって，緊急メッセージの配送遅延を極力
小さくできることの評価を行う． 
 
(3) 常時接続性の研究では，WebSocketサー
バと WebSocket クライアントの間に，

Ethernet有線ネットワーク，Wi-Fi(キャンパ
ス)ネットワーク，3Gキャリアネットワーク
を用意し，アルゴリズムを 2種類開発し，実
装，テストをする．実装においては，クライ
アント側は，できるだけ現実のプラットフォ
ームに近づけるため，Arduinoを利用する． 
 
(4) テストは，サーバ側から緊急メッセージ
をクライアントに突然送り出し，その遅延を
計測することで行う．接続性が失われていれ
ば遅延が極端に大きくなったり，そもそもメ
ッセージが到達できなかったりする．開発し
たアルゴリズムでは接続性を担保でき，遅延
が極めて小さいことなどを評価する． 
 
４．研究成果 
(1) メッセージ優先制御アルゴリズムについ
ては，優先メッセージ(PM: Priority 
Message)と標準メッセージ(SM: Standard 
Message)との区別をした上で，SMを分割し
て送信，また突然現れた PMを優先的に送信
するアルゴリズムを開発した(図 1) 

ラベルの設計：
TCPの順序性を利
用できる

4種のラベル
A: PM
B: SM単一
C: SM続きあり
D: SM終了

2bitの追加で済む

 
図 1: PM優先方式（SM分割モデル） 

 
この他にも，SMを分割せずに PMを優先
的に配送するモデルも考案したが，以下に述
べるように，前者の方がトラフィックの増加
量に対して，優先遅延に関する性能がかなり
良いことがわかった． 
図 2は，ネットワークが輻輳状態になって
いるときに，優先度の高いメッセージが優先
的に短時間でサーバ側からクライアント側
へ配送されたことを示している． 
 

通信路が輻輳状態 通信路に空きがある状態  

図 2: 輻輳状態での優先配送性能 
 
 安価な SIM カードを使ったアプリケーシ
ョンでは，時にネットワーク上の輻輳が発生
するが，SMの分割による優先制御方式では，
輻輳の有無にかかわらず，1 秒以内に配送で
きていることがわかる．他方の分割しないモ
デルでは，輻輳時に優先メッセージの配送が



10倍近く速くなっているが，それでも最悪で
10秒近くかかっていることがわかった． 
 
図 3は，提案アルゴリズムがトラフィック
の総量にどの程度のオーバヘッドをもたら
したか，総量とパケット数で示している．な
お，輻輳状態にある場合と，輻輳状態ではな
い場合とで比較している． 
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図 3: 提案アルゴリズムのトラフィックオー
バヘッド 

 
 輻輳状態にある場合は，TCP の再送が発生
してくるためトラフィックが増えるが，分割
サイズをMSSにチューニングした場合は，10%
程度の増加に抑えられることが分かった．ま
た輻輳状態にない場合は，0.33%程度の増加
であることもわかった．常時は輻輳状態には
なく，稀に輻輳状態に陥るということを考え
れば，総合的なトラフィック増加量は 0.33%
に近いものと考えることができる． 
 
(2) WebSocket の接続性管理アルゴリズム
は，図 4のアーキテクチャを想定して開発
を行った．この方式では CPI, SPO, SPI, 
CPO と呼ぶ ping-pong メッセージの交換
をすることでコネクションを維持しつつ，
図 5に示すように中間ネットワーク装置に
存在するコネクション killタイムアウト値
を測定する．セッションが常時保たれるこ
とで ALERTメッセージがサーバからクラ
イアントへいつでも送り届けられる状態を
維持することができる． 
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図 4: WebSocketコネクション管理アーキテ
クチャ 
 
この実験では図 6 に示すように，Arduino
に WebSocket クライアントを実装し，サー
バから送信したメッセージがクライアント
に届くまでの時間もハードウェア的に計測

した． 
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図 5: 中間ネットワーク装置のもつ killタイ
ムアウト値 

 

 
図 6: 実験の環境 

 
Ethernet, WiFi(キャンパスネットワーク)，
3G(キャリア)ネットワークを使った実験に
より，表 1の結果を得た． 
 

表 1: 平均的な配送遅延 

 

SRA は比較対象となっている単純なコネ
クション管理アルゴリズムである．SRAでは，
3G キャリアネットワークにて接続性を失っ
てしまったため，計測不能であったが，提案
アルゴリズム(RDPPA)では 3Gキャリアネッ
トワークでもWi-Fiと同じくらいの性能を得
ることができた． 
またその時のトラフィック量は表 2のよう
になった．この結果から，RDPPA は，7 倍
近くパケット交換をしていることはわかる．
EthernetやWi-Fiネットワークに比べ，3G
キャリアネットワークはさらに 2倍近くのパ
ケット交換をしているが，それはキャリアネ
ットワークには中間ネットワーク装置があ
るためと思われる．トラフィックが多少発生
しても，安定的な接続性が求められる用途で
あれば，この程度のトラフィックの増加であ
れば受け入れられるものと考えられる． 

 
 



 
表 2: トラフィック量 
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