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研究成果の概要（和文）：　従来のネットワークシステムは、主にクラウドをベースとしたエンドツーエンドで
モノのインタネット（IoT)サービスを提供している。そのため、重複データ転送や遅延増加などの欠点が存在す
る。IoT時代では、センサーデータのネットワーク内キャシングが発展するにつれて、効率的且つセキュアセン
サーデータ流通への需要も高まってくる。
　この需要を満たすため、センサーデータがネットワーク内に遍在的にキャシングされるシナリオにおいて、情
報セントリックネットワーキング技術を用い、低遅延且つ低コストの多対多データ流通および分散的センサーデ
ータのセキュア取得を提供できる新しい機構の研究を行った。

研究成果の概要（英文）：  The existing network systems mainly provide Internet of Things (IoT) 
service through cloud-based end-to-end communications, which leads to the disadvantages, such as 
duplicate data transmission and increased delay. In the IoT era, with the development of the 
in-network caching of sensor data, the demand for efficient and secure sensor data distribution 
greatly increases.
  To satisfy this demand, we utilize the information-centric networking (ICN) technology to 
investigate two issues: 1. Design and evaluate the efficient sensor data collection and publication 
protocols for IoT scenarios using ICN approach. 2. Design and evaluate a secure and flexible sensor 
data retrieval mechanism to establish trust between the distributedly cached sensor data and users.
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１．研究開始当初の背景 
モノのインターネット（IoT）は、数十億
のものがつながり、膨大な量のデータが共有
されるインターネットの次の進化の主要な
トレンドの1つとして浮上している。 IoTは、
ヘルスケア・スマートシティ・公共安全・ス
マートグリッド・交通・農業など、さまざま
な分野で大きな可能性を秘めたシナリオを
用意している。 IoT が採用されている場合、
IoT データの基本的な共有手順は、センサお
よびアクチュエータからデータを収集し、ユ
ーザグループにデータを共有し、その後に 1
つまたは複数のストレージポイントからデ
ータを取得することになる。ヘルスケアの例
として、健康状態を測定し、医師に報告する
ために、血圧および温度センサからデータを
要求される。その後、このデータを他の医
師・家族・時には近隣の人に共有し、いくつ
かの記憶ポイントにキャッシングまたは格
納する。関係者はこれらのストレージポイン
トからデータを安全に取得する必要がある。 
これらの手順には、いくつかの課題がある。
第 1に、クエリブロードキャストは主にセン
サからデータを収集するために使用され、非
効率的である。フラッディングオーバヘッド
とクエリ時間を抑えるために、クエリを自動
的にターゲットセンサに誘導し、関連のデー
タを順番に収集する技術が必要である。第 2
に、ユーザグループにデータ共有を実現する
データセンター技術は、ユーザ達に重複した
データ送信のために、多くのトラフィックオ
ーバーヘッドをもたらす。同様に、P2P 技術
が使用される場合、多くのトラフィックオー
バーヘッドは、データ伝送とインフラストラ
クチャとの間の不一致のために引き起こさ
れる。第 3に、センサデータは、いくつかの
または多数の記憶域またはキャッシポイン
トに分散してキャッシングされる。移動性や
ネットワーク状態のため、データを取得する
ストレージポイントを頻繁に変更すること
がある。データがネットワークに分散してキ
ャシングされるため、センサデータとユーザ
間の相互信頼は確立されにくい。対照的に、
現在のアドオンセキュリティメカニズムは、
ホスト中心の通信モデルに基づいて設計さ
れており、データが分散キャッシュされてい
る場合、認証可能なデータ取得問題をうまく
解決できない。 
これまで、エンド・ツー・エンド通信に基
づいて、小型デバイスを IoT でインターネッ
トに接続する方法に関する膨大な数の研究
が行われている。しかし、IoT は当然情報中
心であり、ユーザーはデータがどこから収得
され、キャッシュされているかにかかわらず、
データ自体のみを気にする。したがって、エ
ンドツーエンド設計は、複雑なコンフィグレ
ーションとセンサノードでのエネルギー消
費をもたらし、一方、グループ内でデータを
共有するときには不要な通信オーバーヘッ
ドを引き出す。また、予測できないキャッシ

ングやセンサデータの格納場所からの安全
なデータ取得にも課題がある。 
一方、情報中心型ネットワーキング（ICN）
は、場所に関係なく名前を使用してデータを
取得することを提唱する新しいコミュニケ
ーションのパラダイムとして浮上している。
また、データ取得を容易にするために、ネッ
トワーク内のキャッシュを使用する。従って、
IoT のための通信を提供する有望な候補者と
なっており、これはここでは「情報中心 IoT」
と呼ばれている。 CCN、PURSUIT、NetInf な
どの既存の ICN ネットワークは、名前ベース
のデータ検索の基本機能を実現した。しかし、
それらのどれもIoTサービスを可能にするた
めに主に設計されたものではなく、これらの
課題はまだ未解決の問題として残っている。 
 
２．研究の目的 
 
従来のネットワークシステムは、主にクラ
ウドをベースとしたエンドツーエンドで IoT
サービスを提供している。そのため、重複デ
ータ転送や遅延増加やセキュリティ脆弱性
などの欠点が存在する。IoT 時代では、セン
サデータのネットワーク内キャシングが発
展するにつれて、効率的且つセキュアセンサ
データ流通への需要も高まってくる。 
この需要を満たすため、センサデータがネ
ットワーク内に遍在的にキャシングされる
シナリオにおいて、情報セントリックネット
ワーキング技術を用い、低遅延且つ低コスト
の多対多データ流通および分散的センサデ
ータのセキュア取得を提供できる新しい機
構の研究を目的とする。 
 
３．研究の方法 
 
我々は、上記の目的を目指し、ほぼ空白
の研究領域である情報中心 IoT のための安
全で効率的なセンサデータ共有の枠組みを
設計する。下記の二つの課題を分けて年度
計画をセッティングし、計画の通り研究を
遂行した。 
課題１：情報中心 IoT の効率的なセンサ
データ共有プロトコルを設計する。 
課題２：安全で柔軟なセンサデータ取得
機構を設計する。 
この二つの課題を巡って、具体的に下記
計画の様に研究を行った。 

 28 年度 29 年度 

課題１ ICN ベース
多対多通信
研究調査・
アルゴリズ
ム設計 

性能分析・
成果発表 

研究協力者：朝枝仁、Klaus 
Moessner 



課題２ ICN ベース
データ取得
アクセスコ
ントロール
に関する研
究調査とア
ルゴリズム
設計・性能
分析・成果
発表 

ICN ベース
データ取得
認証・トラ
ストに関す
る研究調査
とアルゴリ
ズム設計・
性能分析・
成果発表 

研究協力者：朝枝仁、Jie Li, 
Xiaoming Fu 

結合 低遅延且つ低コストの多対
多データ流通および分散的
センサデータのセキュア取
得仕組みの設計 

具体的な研究方法は下記の様である。 
課題１：情報中心 IoT の効率的なセンサデ
ータ共有に関しては主に2つの効率的な問題
がある。 1 つは頻繁なクエリフラッディング
で、1 つのクエリでもセンサに多くのトラフ
ィックオーバーヘッドとエネルギー消費を
もたらす。もう 1 つは、1 つのデータが 1 つ
のクエリによって取得され、多数のクエリ回
数につながることである。これらの問題を解
決するために、センサデータの命名設計と多
対多ルーティングアルゴリズムを設計する。
更に、性能に影響する重要な要因を調査し、
効率的な通信のための決定アルゴリズムと
スイッチングメカニズムを設計する。 
課題２：安全で柔軟なセンサデータ取得
機構を設計する。分散的にキャッシュされ
たセンサデータへの安全なアクセスのため
に、分散型認証およびデータアクセスコン
トロールを効率的に提供するのは困難であ
る。これらの問題を解決するために、我々
は属性ベースの暗号を利用し、分散アクセ
ス制御を行えるようにする。更に、センサ
データ所有者、ネットワークプロバイダ、
ユーザ、およびキャッシュ可能ルータ間の
セキュリティ関係を特定し、信頼関係を構
築方法を設計する。 
 
４．研究成果 
 
課題１と２を分けて具体的に下記の様な
研究成果に達成できた。 
課題１：情報セントリックネットワーキン
グ技術を利用し、効率的な多対多データ取得
と転送の実現可能性を調べ、新たな多対多通
信アルゴリズムを設計し、ルートデバイスの
置き場所と数から多対多通信性能への影響
を調べた上で、計算量の少ない最適化された
ルート選択アルゴリズムを提案した。シミュ
レーションで性能評価を行い、提案アルゴリ

ズムにより、トラフィックを低減できること
を示した。[5.学会発表④参照] 
課題２：センサデータをネットワーク内で遍
在的にキャシングを行う IoT 環境では、デー
タの分散アクセス制御が大変困難になる。こ
の問題を解決するため、これまでの認証と暗
号技術を調査しつつ、分散的データ取得に対
する脅威分析を行い、CP-ABE を用い、分散的
にキャシングされたIoTデータを許可された
ユーザのみが収得できるようにする新しい
分散型パブリッシャー駆動セキュアデータ
共有スキーム(DPD-ICIoT)を提案した。
DPD-ICIoT では、属性マニフェストが新規に
導入されるとともに、ネットワークにキャシ
ングされ、パブリッシャーは集中的な属性サ
ーバではなく近くにあるデバイスから属性
値を取得できるようになる。更に、効率的な
暗号操作のためにキーチェーン機構が利用
されており、属性値自動更新メカニズムを提
案することにより、集中サーバに問い合わせ
ることなく属性の高速更新も可能にする。モ
デリング技術にて、提案したスキームにより、
バンド幅の利用量を低減できることを検証
した。[5.雑誌論文②と学会発表③参照] 
ネットワーク内データへのアクセスコン
トロールアルゴリズムの設計と検証の上で、
身分確認に対する脅威分析に基づきセキュ
リティ要件を明確化した。そして、ID ベース
暗号を用い、ネットワーク内データ取得を保
護できる分散的認証・認可スキームを提案し
た。モデリング技術にて、提案した分散的認
証・認可スキームにより、バンド幅の利用量
を削減できることを検証した。[5.雑誌論文
①と学会発表②参照] 
更に、任意のエンティティから別のエンテ
ィティに認証できるように、サスペンション
チェーン（SCM）というトラストモデルを設
計し、新しいデータ中心型 any-to-any 認証
方式である DataTrust を提案した。また、提
案方式のDataTrustのコストを評価するため
にシミュレーションを実行した。[5.学会発
表①参照] 
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