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研究成果の概要（和文）：本研究では、IoTデバイスなどにもその組み込みが加速している暗号モジュールに対
して実行される最も強力な実装攻撃の１つである電磁波妨害を用いた故障利用攻撃に焦点をあて、研究代表者の
有する下位レイヤの知見と国際共同研究機関であるKU Leuvenの有する上位レイヤの知見を有機的に結合させ、
上述した攻撃に対する抜本的な対策技術の開発を行った。

研究成果の概要（英文）：We focus on threats of fault injection attacks using intentional 
electromagnetic interference, which is one of the most powerful implementation attacks against 
cryptographic modules that are increasingly being embedded in IoT devices. By combining the 
lower-layers knowledge of us and the upper-layers knowledge of KU Leuven, we have developed drastic 
countermeasure methods against fault injection attacks.

研究分野： 情報セキュリティ

キーワード： 故障利用解析　サイドチャネル攻撃　意図的電磁妨害　電磁情報セキュリティ
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研究成果の学術的意義や社会的意義
実装攻撃に関しては攻撃が多様化しており、セキュアな暗号モジュール設計や、学会などで示される新たな解析
法や対策法を実装するためには、プロトコルレベルの知識から、暗号モジュールを実装するハードウェア設計の
知識に至るレイヤを縦断した幅広い知識が要求される。一方、各レイヤに関する知見は単一の分野でのカバーは
難しく、分野間の連携が必要となることから、研究代表者の有する下位レイヤの知見と国際共同研究機関である
KU Leuvenの有する上位レイヤの知見を有機的に結合させ、上述した攻撃に対する抜本的な対策技術の開発を行
った。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｆ－１９－２ 
１．研究開始当初の背景 
タッチスクリーンを搭載したスマートホン、タブレットなどのスマートデバイスの急激な普

及に伴い、その利便性から私的な空間のみならず第 3 者が存在する公共の空間においても個人
的な情報を閲覧・入力する機会が増加している。一方で、タッチスクリーン型の端末は、従来
の PC などと異なり、スクリーン上に表示されるソフトウェアキーボードで入力操作を行うた
め、入力したキーとその入力先が同一画面に表示される。そのため、画面を盗み見されるとそ
れらの情報が同時に知られてしまうことになる。特にソフトウェアキーボードでは、ユーザに
通知する目的で押下したキーを色の反転やポップアップにより強調表示するため、パスワード
入力時などの入力した文字が伏せ字になる場合でも、タッチしたキーの情報とその入力先の情
報から、何をどこに入力したのかを判別できる。さらに、こうした情報が電磁波を通じて漏え
いした場合には、盗視の痕跡を残さずに情報を取得できる可能性があり、重大なセキュリティ
リスクをもたらす可能性がある。しかし、デバイス自体の消費電力が小さいことから、情報を
含んだ放射電磁界強度も相対的に弱く、さらに、移動しながら利用されることが多いことから、
電磁波を介した盗み見（電磁的画面盗視）の対象としては見なされず、その危険性に関する十
分な検討はなされていなかった。 
本研究代表者のグループはプロファイリングや信号処理技術を用いることにより、可搬性の

ある装置による電磁的画面盗視の脅威がタブレット端末に存在することを明らかにした。これ
までの電磁的画面盗視では主に、据え置き型のディスプレイが対象とされ、盗視のための装置
は一般に大がかりとなり、屋内や車内に設置されて使用されることが想定されてきたため、デ
ィスプレイから漏えいする電磁波が装置に到達する前に、信号レベルを背景雑音以下に減衰さ
せることで盗み見を防止するゾーニングという概念の下に対策がとられてきた。しかし、本研
究代表者が明らかにした新たな脅威は、これまでの前提条件を覆すものであり、従来の電磁的
画面盗視とは異なる対策が求められることから、スマートホンやタブレットなどのスマートデ
バイスにおける電磁情報漏えい評価及び対策技術の確立を目指し研究を遂行してきた。 
これに対し、本研究課題では、電磁波によるセキュリティ低下評価技術を、電磁気学の相反定
理から、逆向きの電磁気現象である妨害電磁波により引き起こされるセキュリティ低下の問題
に応用する。具体的には、IoT デバイスなどにもその組み込みが加速している暗号モジュール
に対して実行される最も強力な実装攻撃の１つである電磁波妨害を用いた故障利用攻撃に焦点
をあてる。そして、研究代表者の有する下位レイヤの知見と国際共同研究機関である KU 
Leuven の有する上位レイヤの知見を有機的に結合させ、上述した攻撃に対する抜本的な対策
技術の開発を目指す。 
 
２．研究の目的 
本研究では、電磁波によるセキュリティ低下評価技術を、電磁気学の相反定理から、逆向き

の電磁気現象である妨害電磁波により引き起こされるセキュリティ低下の問題に応用する。具
体的には、IoT デバイスなどにもその組み込みが加速している暗号モジュールに対して実行さ
れる最も強力な実装攻撃の１つである電磁波妨害を用いた故障利用攻撃に焦点をあてる。そし
て、研究代表者の有する下位レイヤの知見と国際共同研究機関である KU Leuven の有する上
位レイヤの知見を有機的に結合させ、上述した攻撃に対する抜本的な対策技術の開発を目指す。 
 
３．研究の方法 
本研究では、暗号集積回路・実装攻撃・対策に関する世界的な権威である Ingrid Verbauwhede
教授と Verbauwhede 教授が所属する COSIC（暗号理論・プロトコルに関する著名な研究者が在
籍）のメンバが有する知見と研究代表者が有する電磁界計測及びシミュレーション技術・信号
処理技術、及び物理レイヤの対策技術に関する知見を融合させ研究を遂行する。また、KU Leuven
滞在中に実施する研究は、環境電磁工学・電子回路工学などに関する実験やディスカッション
が必要となる可能性があるため、Telecom ParisTech（フランス）の Jean-Luc Danger 教授
（Digital Electronic Systems 所属），University of Twente(オランダ)の Frank Leferink 教
授（Electrical Engineering 所属）など、これまでヨーロッパ地域で研究代表者と交流のある
研究者の協力を適宜得る。 
 
４．研究成果 
本研究では、暗号集積回路・実装攻撃・対策に関する世界的な権威である Ingrid Verbauwhede

教授と Verbauwhede 教授が所属する KU Leuven COSIC のメンバが有する知見と研究代表者が有
する電磁界計測及びシミュレーション技術・信号処理技術、及び物理レイヤの対策技術に関す
る知見を融合させ、以下のように研究を遂行した。 
まず、高い再現性を有する意図的な電磁妨害による暗号モジュールヘの故障注入評価環境の

構築のために、妨害電磁波の時間領域・周波数領域において異なる特性を有する連続波とパル
ス波を想定した評価セットアップを構築した。また、ターゲットとしては情報通信機器の機密
性確保に欠くことができない暗号モジュール及び乱数生成器を選択し実装を行った。 
そして、意図的な電磁妨害によりターゲットから生ずる誤り出力に対する解析手法を開発す

るために、汎用的な暗号モジュールに対して、故障差分攻撃( Differential Fault Analysis: 
DFA)などの従来手法に適用できる誤り出力が出現するか否かについて、妨害を受けた際に生ず



る暗号モジュールからの漏えい電磁波を時間領域で計測し、その外形を用いて誤りが発生した
時刻を分類し、秘密鍵解析の可能性を検討した。また、乱数生成器に対しても、乱数生成時に
機器外部に漏えいするサイドチャネル情報の振幅確立分布を計測することで、乱数性の低下を
検出可能な手法を開発した。 
また、多くのデバイスに適用可能な非侵襲な故障注入手法として、意図的な電磁妨害に着目

し、注入する電磁波の周波数・振幅・位相を変化させ、暗号処理に対して非同期に注入した場
合にも特定の処理に誤りを発生させる故障注入手法を開発した。 
さらに、上記で構築した評価環境及び電磁界計測及びシミュレーションを用いて暗号モジュ

ール及び乱数生成器にデバイスに印加した妨害電磁波の伝搬を高時間分解能で解析し、電磁妨
害によるセキュリティ低下のメカニズムについて検討を行った。 
続いて、前項で検討したメカニズムに基づき、電磁波を用いた非侵襲なフォールト注入時に

暗号デバイスから発生する故障の種類の分類を行った。これに続いて、意図的な電磁妨害によ
り暗号機器から生ずる情報漏えいのリスク評価手法を提案すると共に、情報セキュリティ及び
環境電磁工学両分野の知見を融合させ上位レイヤに実装されるアルゴリズムに依存しない対策
技術の開発に取り組んだ。 
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