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研究成果の概要（和文）：クラウド環境の普及に伴い、種々のデータ処理をクラウド環境において実行すること
が可能となった。しかしプロバイダーの信頼性の不十分さや事故によって、不正データ使用、データ流出やプラ
イバシーの侵害など、データユーザにとって深刻な種々の問題が未解決な状態にある。そこで
encryption-then-compression (EtC),と呼ばれる圧縮可能な画像暗号化法について研究を行った。この暗号化法
は、暗号化画像を直接圧縮できるために、クラウドプロバイダーに、画像の視覚情報を非公開にすることを可能
にする。さらに提案法がジグソーパズル解法を含む種々の攻撃法に対して十分なロバスト性を有することを確認
した。

研究成果の概要（英文）：With the wide/rapid spread of distributed systems for information 
processing, such as cloud computing and social networking, not only transmission but also processing
 is done on the internet. However, cloud environments have some serious issues for end users, such 
as unauthorized access, data leaks, and privacy compromise, due to unreliability of providers and 
some accidents. Accordingly, we studied compressible image encryption schemes, referred to as 
encryption-then-compression (EtC), although the traditional way for secure image transmission is to 
use a compression-then encryption (CtE) system. EtC systems allow us to close unencrypted images to 
network providers, because encrypted images can be directly compressed even when the images are 
multiply recompressed by providers. In addition, Images encrypted by using the proposed scheme were 
shown to have strong robustness against various attacks including jigsaw puzzles solvers.

研究分野： 信号処理
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研究成果の学術的意義や社会的意義
　本研究により得られた結果及びその独創性は次の通りである． (a)国際標準の画像圧縮方式に適用可能な暗号
化法を世界で初めて提案した． (b)ジグソーパズル解法を世界で初めて攻撃として捉え，暗号化の安全性を評価
した． 
　また本研究の意義は次の通りである．(a)圧縮の前に暗号化処理が実行でき，プロバイダーの信頼性が低い場
合にも，画像の持つプライバシーの保護や不正利用の防止が可能となる．(b)国際標準の圧縮方式が適用可能で
あり，広く技術が社会に普及することを期待できる． (c)暗号化処理，情報圧縮分野の融合に相当し，これらの
分野の研究に新しい視点を与え，さらに学術的に新しい分野を拓くことが期待できる

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



1. 研究開発当初の学術的背景 
SNS の普及に伴い，ネットワークを通じて画像及びビデオ映像を共有・流通することが一般的
になっている．画像情報の多くは，個人情報などを含むため，そのプライバシー保護が必須とな
っている．多 くの SNS では，プライバシー保護のために，画像の公開範囲をユーザー自身が設
定する機能を提供している．この機能の有効性は，SNS プロバイダおよび不特定多数の閲覧者
が「信頼できる第三者(Trusted Third Party:TPP)」であるという前提に基づいている．一方で，
SNS プロバイダが，ユーザーがアップロードした画像に対して再圧縮および付加情報の編集を
行っていることが知られている．SNS プロバイダは，再圧縮時にオリジナルの画像情報を知る
ことができるため，画像のプライバシーは，ユーザーコントローラブル(制御下)でない．SNS プ
ロバイダが TPP であるという保証はなく，さらに意図 しない情報流出等の事故も起こってい
る．したがって，従来のプロバイダ制御下にある公開範囲設定のような機能は，画像のプライバ
シーを保護することを保証していない． 

以上の背景から、画像通信において，暗号化処理を画像に施した後に暗号化されたデータを圧
縮するという手順への適用が注目されている。しかし，これまでの研究では，圧縮を可能とする
幾つかの知覚暗号法の発見はあるものの，適用可能な圧縮方式は極めて限定されており，SNS で
一般的な国際標準規格に準じた方式の適用は困難な状況にあった．JPEG 方式に代表されるよう
な国際標準規格が適用可能な新しい画像の知覚暗号化法の開発が急務の課題であった。 

 
2. 研究の目的 

ソーシャル・ネットワーク・サービス(SNS)の普及により，膨大な数の画像がネットワークを
通じて 共有・流通されている．これに伴い，画像のプライバシー保護技術が注目を集めている．
本研究の目的は，ユーザー自身が画像のプライバシー情報を制御し，保護することを実現するた
めに，知覚暗号化という新しい暗号化法に基づいたプライバシー保護技術を考察することにあ
る（図１参照）．本研究では，以下の２点を主な目的として行われた。 
（１） 画像圧縮方式として，ほぼ全ての SNS で用いられる JPEG などの国際標準規格の使用

を想定して、画像暗号化法を開発する． 
（２） 暗号化に対する様々な攻撃に加え，ジグソーパズル解法という別分野における手法を攻

撃として捉え，安全性の検証を行う． 

 
図１ Encryption-then-compression system 

 



3. 研究方法 
研究方法は，最新の研究動向調査，それに基づく理論的考察とシミュレーション実験が中心で

あった． また，研究成果を国内外の学会で発表し，専門家の評価を受けた．次に多くの専門家
の意見を反映させ，ジャーナル論文として成果をまとめた．具体的には、上述の２つの目的を達
成するために、以下のように研究を遂行した。 
（１）最先端ジグソーパズル解法の調査と安全の評価  
知覚暗号化法について，各種攻撃に対する安全性の評価及び十分な画像データを用いた有効性
の検証は，まだ不十分な状況にあった．さらに，暗号化とは異なる分野における手法であるジグ
ソーパズル解法を用いた攻撃が可能であることが申請者らによって指摘されていた．ジグソー
パズル解法は，世界中で盛んに研究され続けており，この攻撃は暗号化後のデータに相関を残す
知覚暗号化に特有な攻撃と考えることができる．しかし，このような攻撃に対する安全性の評価
に関する報告は，世界でも例がない．以上の各種攻撃について，理論的解析による安全性の評価
を行うとともに，十分な数の画像データを用いたコンピュータ・シミュレーション実験によって，
知覚暗号化の安全性に関する基礎的なデータを収集した． 
（２） JPEG 圧縮のための十分な耐性を有する知覚暗号化法の開発 
上述のジグソーパズル解法も含めた各種攻撃に対して十分な耐性を有し、かつ JPEG 圧縮が適
用可能な画像知覚暗号化法を開発した。圧縮性能の目標は、暗号化なしの画像と同等な圧縮特性
を持つかつ繰り返し圧縮可能な暗号化法として設定された。 
 
４．研究成果 
 具体的な研究成果は、以下の３つに要約される。 
（１） 暗号化攻撃のためのジグソーパズル解法の提案とその性能評価 
ジグソーパズル解法は、コンピュータビジョンの分野で盛んに研究されているテーマである。暗
号化後のデータに相関を残す圧縮可能な暗号化法に対して、ジグソーパズル解法を用いた攻撃
が可能であることを指摘していた．最先端のジグソーパズル解法を調査し、十分な数の画像デー
タを用いたコンピュータ・シミュレーション実験によって，暗号化法に攻撃法として適用し、暗
号化の安全性に関する基礎的なデータを収集した．さらに、暗号化特有の幾何変換処理の影響を
考慮した新しいジグソーパズル解法を提案し、その方法を攻撃法として用いて耐性評価を行っ
た。 

次に、それら調査データに基づき、高い攻撃耐性を有するための暗号化法の条件について考察
した。その考察から、以下に示すグレイスケール画像に基づく画像暗号化法が、高い攻撃耐性を
有する新しい暗号化として提案された。 
（２） グレイスケール画像に基づく画像暗号化法の提案 
 本研究の目的は、JPEG 圧縮可能でありかつ高い安全性を有する画像暗号化法の開発である。
この２つの要件を満たす新しい暗号化法として、グレイスケール画像に基づく画像暗号化法を
提案した。提案された方法は、JPEG 圧縮時に選択される色間引き条件などの影響も考慮されて



おり、種々の条件の下で上述の２つの要件を十分満たすことが確認された。 
 図２は、提案法により生成された暗号化画像例である。図３は、JPEG 圧縮特性を非暗号化画
像と比較した例である。画像の持つ視覚情報が保護され、圧縮特性への暗号化の影響がほぼない
ことが分かる。 

 
(a) Original image 

 
(b) Grayscale-based encrypted image 

図２ Example of encrypted image 

 
図３ Compression performance of original images and encrypted ones 

 
（３） 暗号化画像の機械学習への応用 
 本研究は、圧縮可能な暗号化法の開発を目的に研究を進められた。提案法によって暗号化され
た画像は、幾つかの条件のもとで、機械学習に直接適用できることが発見された。この発見は、
視覚情報を保護した形式で、機械学習におけるモデルの学習の実行やテスト画像が生成できる
可能性を示唆している。研究としては、まだ多くの検討事項を残しているが、圧縮可能でかつ学
習可能な暗号化という、新しい展開の可能性が明らかになった。 
（４） 今後の展開 
 上述したように、圧縮可能な暗号化の研究は、学習可能な暗号化という今後の展開に繋がる多
くの有益な示唆を提供した。サポートベクターマシンやランダムフォレストに代表される統計
的な機械学習法はもちろん、深層学習などにおいても暗号化画像が直接モデルの学習やテスト
データとして使える可能性がある。このことは、機械学習に必要となるデータの確保を容易にし、
さらにその応用範囲を広げることが期待できる。今回の研究成果を再度整理して考察し、機械学
習のための暗号化法に向けて準備を開始する計画である。 
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