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研究成果の概要（和文）：セキュアで透過的なIoTエージェントプラットフォームの研究を行った。本研究はク
ラウド上にエージェントプラットフォームを設置し、IoTデバイスのデジタルツインを構成するIoTエージェント
を配置、IoTデバイスが持つべきデバイス機能と、通信・セキュリティなどのIoT機能を分離する。
同アーキテクチャは、運用・ポリシの異なる機能を完全に分離し、通信やセキュリティをサービスネットワーク
上で運用・管理できることを特徴とする。そのため、従来、IoTの知見やノウハウの蓄積をしてこなかったデバ
イスベンダーであっても、容易にIoTサービスの展開が可能になる。

研究成果の概要（英文）：We proposed IoT Agent Platform with Secure and Transparent mechanism. In our
 architecture, IoT agent platform on a cloud service has IoT agents which consists digital twins for
 various IoT devices.
One of our goal is to divide device features and IoT (communication and security) features. The 
architecture separates two operational domains that is physical devices with physical features and 
IoT domain with communication and security features. Device vendors with poor knowledge or 
experiences for IoT would be able to deploy new IoT services with IoT agent platform which would be 
operated by cloud service provider.

研究分野： IoT
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研究成果の学術的意義や社会的意義
IoT (Internet of Things) が注目を集め。さまざまなデバイスがネットにつながり、新たなIoTサービスが登場
しているが、同時に、IoTデバイスのセキュリティが深刻な問題を引き起こしている。
本研究では、IoTデバイスにデバイス本来の機能とIoT機能を混在させることがセキュリティ上の課題を引き起こ
していると考える。そのため、デバイス本来の機能と、通信やセキュリティなどのIoT機能を分離することで課
題解決を目指す。
本研究で提案するアーキテクチャはクラウド上にIoTエージェントを構成し、デバイスが本来の機能に専念でき
る仕組みを提供する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
IoT (Internet of Things) 時代には膨大な数のセンサーやデバイスがネットに接続され、その数
は指数的に増加を続けている。これらのセンサーからは、例えば、位置情報、温湿度、音、個人
の購買行動や行動履歴を含むあらゆる情報が収集され、気象、交通、防犯、医療・ヘルスケア、
工業、農業はもちろん、ビジネスの現場においても実用的な活用が始まっていた。 
 
一方、IoT デバイスのセキュリティ確保は極めて重要な課題であると認識されていた。例えば、 
研究開始当時には KrebsOnSecurityへの DDoSアタックの事例[※] (2016/9) では、世界中に存
在する膨大な数の IoTデバイスが不正に制御され、特定のシステムに対して 620GBものトラフ
ィックを「送りつけた」ことが報告されていた。 
 
IoTデバイスに関しては、セキュリティに関する次のような本質的な課題が指摘されていた。 
ü 家電や車、工作機器などのライフタイムが IoTシステムに比較して圧倒的に長い 
ü デバイスのサポートや保守は、セキュリティインシデントの緊急度を想定していない 
ü 所有者・利用者が IoTの仕組みやセキュリティ対策の必要性を理解・意識していない 
 
上記の課題は、従来の物理デバイスに無理やり IoT 機能を持たせたために生じたギャップであ
り、根本的な解決策は物理デバイスと IoT 機能、特にセキュリティ機能を分離することが解決
策の一つであると考えられた。 
 
２．研究の目的 
 
本研究ではクラウド上のエージェントモデルにより、上記課題への解決策を実現する方法を提
案した。本研究が目指すモデルは、デバイスが持つ IoT機能とセキュリティ機能を分離し、前者
をクラウド上のエージェントで仲介・代替、後者をクラウド上のエージェントで実装、更新、管
理、運用する。このことは、各デバイスが外部と直接通信する必要性を排除し、次のようなメリ
ットをもたらすことを目指した。 
ü デバイスのライフサイクルにあわせて、クラウド上でセキュリティ機能を管理・更新できる 
ü 緊急度・重要度に応じてクラウド上でインシデントに対応できる 
ü デバイスの所有者・利用者ではなく事業者がセキュリティ上の責任を担うことができる 
 
本モデルでは、デバイスが本来持つ物理的機能と、IoT機能の実現に必要な通信・データ処理機
能に分離する。物理的機能はデバイス本来の機能だが、IoT機能は付加的な機能であり、同機能
をクラウド上のエージェントに対応付けて (Digital Twin) クラウド上で実装することが可能で
ある。 
 
この際、IoTセキュリティに関わる機能は IoT機能の一部であり、クラウド上のエージェントに
その機能を実装する。クラウド上のエージェントはクラウド事業者がサービスとして運用する
ことを想定しており、監視・運用やセキュリティインシデント対応などはインターネットサービ
スとして求められる品質が期待できる。また、その一方で、物理デバイスが必要とする通信はエ
ージェントとの限られた通信に限定することが可能であり、物理デバイスのセキュリティを向
上させることができる。 
 
また、本研究では、クラウド上でエージェントがデータを扱う際に課題になりえる、次の 2つの
機能についても研究を行った。 
ü 課題-1：エージェントを仲介することによるデータ漏洩リスク増 
ü 課題-2：エージェント機能の実装に関わるシステム開発コスト増 
 
上記、課題-1については秘匿分散技術を応用した。中川、下條は科研費プロジェクト「インター
クラウド環境を用いたセンサーデータの分散解析手法の研究」において IoT デバイスが扱うデ
ータのプライバシ情報の漏洩リスク低減のための技術開発を行った。同成果の秘匿分散技術を
クラウド上のエージェントに応用し、エージェントが扱うデータの漏洩リスクを低減する。 
 
また、中川は IoT デバイスがクラウド上の計算機リソースを透過的に利用するためのフレーム
ワークの研究を進めている。同透過的クラウドモデルは、上記システム開発コストを圧倒的に軽
減する。 
 



 

 

３．研究の方法 
 
4 カ年（コロナの影響で研究機関を延長したため）にわたる研究をステップに分けて記述する。 
 
＜初年度 [2017] IoTのエージェントモデルに関する研究＞ 
本研究の中核となる IoT エージェントモデルのアーキテクチャ設計及び基本機能のプロトタイ
プ実装、及びその有効性の検証を行った。 
ü デバイスの機能モデル/コミュニケーションモデルの整理とセキュリティ機能の分離 
ü エージェントプラットフォームの設計とプロトタイプ実装 
ü プロトタイプの機能検証とエージェントモデルの有効性の検証 
 
＜2年目 [2018]エージェントプラットフォームの高機能化＞ 
上記、IoTエージェントモデルを拡張し、同モデルに以下の機能を実装した。 
ü エージェントが扱うデータの秘匿分散化 
ü 透過的な機能呼び出しのフレームワーク化 
 
＜3年目以降 [2019,2020] エージェントプラットフォームの実用化研究＞ 
エージェントプラットフォームの産業応用の可能性の検討を行った。検討にあたっては、中川が
参加する Tクラウド研究会 (代表：東京大学 江崎教授) での検討・ディスカッションや、同会
員との研究・検討会を通して実現性及び課題と対応策について検討した。 
 
４．研究成果 
 
＜初年度 [2017] IoTのエージェントモデルに関する研究＞ 
IoTエージェントモデルの基本アーキテクチャを設計した。右に、簡単な概念図を示す。IoTエ
ージェントはクラウド上に配置される。各物理デバイスはひとつの IoT エージェントが対応付
けられる（複雑なデバイスには機能
や要素が入れ子構造になる）。 
 
IoTエージェントは、IoTに必要な通
信やデータ処理の機能を有し、外部
のすべての通信はエージェントを
介して行う。結果的に、デバイスは
インターネットとの直接通信を行
うことなく、すべてのセキュリティ
機能は IoTエージェントが担うこと
になる。なお、本研究では、IoTエー
ジェントはクラウドサービスの一
環として (例えば“Agent as a 
Service” などの形で) 提供されることを想定しており、IoT機能と関連するセキュリティに関
する監視・運用責任をクラウド事業者が担うことを想定した。 
 
本研究では、同コンセプトに基づいて、クラウド上での IoTエージェントの配置や実装方法、機
能などについて検討しプロトタイプ実装を行った。また、IoTエージェントのプロトタイプを用
いて、デバイスが有するべき IoT機能をクラウド上で実装できること、および、デバイスと外部
ネットワークの通信を遮断することが可能であることなど、基本コンセプトの有効性を確認し
た。 
 
＜2 年目 [2018]エージェントプ
ラットフォームの高機能化＞ 
エージェントが扱うデータの秘
匿分散化では、本エージェントモ
デルに、中川、下條らが研究して
きた秘匿分散統計解析手法を応
用した。具体的には、IoTエージ
ェントを複数の異なるクラウド
上で実装し、各 IoTエージェント
にランダムシェアによって秘匿
分散されたデータを保存するこ
とで、クラウド上でのデータ漏え
いリスクを低減し、かつ、所有者
だけが必要に応じてデータを参照することを可能にした。 



 

 

 
また、透過的な機能呼び出しのフレームワーク化にあたっては、中川が研究を進める透過的クラ
ウドの技術を応用し、IoTエージェントをクラウド上の透過的オブジェクトとして扱うことによ
って、通信やデータベースを意識しない簡単な IoT機能の開発を可能とした。なお、透過的クラ
ウドの技術はスケールアウト型のデータ処理基盤を基本としており、クラウド上でスケーラブ
ルかつ信頼性の高いエージェント処理基盤になりえる。 
 
＜3 年目以降 [2019,2020] エージェントプラットフォームの実用化研究＞ 
実用化研究では、いくつかの具体的なビジネスシーンを想定し、本研究が提案する IoTエージェ
ントプラットフォームモデルの実用化・産業応用可能性について検討した。以下では、Tクラウ
ド研究会での検討・ディスカッションや企業ヒアリングなどを通して検討したビジネスシーン
から抜粋して述べる。 
 
[スマートホームへの応用] 
家電がネットにつながることに
よって、動的に家電の稼働状況や
電力使用量などを把握する、スマ
ートホームへの応用を検討した。 
 
本モデルでは、家電の IoT機能を
クラウド上のエージェントが代
替することで、家電を外部ネット
ワークから分離する。 
 
また、本研究では、Nest Labsが
提供した、街全体のエネルギー使
用量に応じて家電を動的に制御
する仕組みへの適応も検討した。
同サービスでは、事業者が統計情報を取得して街全体の電力消費のピーク制御を行うことを特
徴とするが、本モデルの秘匿分散モデルの応用により、エージェント上にデータを秘匿分散した
ままで街全体のエネルギー制御が可能になるなど、技術的相性の良さが確認できた。 
 
[ヘルスケアデバイスへの応用] 
ヘルスケアデバイスに対して、クラウド上の IoT エージェントを配置して IoT 機能を代替する
モデルを検討した。ヘルスケア情報は個人に関わる機微な情報を持ちえることから、秘匿分散モ
デルの応用を前提とした。ひとつのヘルスケアデバイスに対して、複数の IoTエージェントが、
それぞれ異なるクラウド上に分散配置され、データを秘匿分散して保持する。データは所有者の
みが必要なときに参照することが可能であり、クラウド上からのデータ漏えいリスクを低減で
きることを確認した。 
 
多数のヘルスケアデバイス利用者のデータから統計データなどを取得し、利用者全体での健康
情報を統計処理する場合など、秘匿分散統計解析手法の強みを活かして、事業者側が個々のヘル
スケアデバイスの個別データを必要とせずに、正確に統計処理ができることを確認した。 
 
一方で、ヘルスケアデバイスから収集されるデータから(例えば、歩数計データから取得される
データから、歩数のランキングを集計する場合など)事業者が明示的な数値を必要とする場合に
は、データを解読するためのキーをデバイスの所有者と事業者が共有する必要があり、提供され
るサービスによっては、セキュリティ上の対応に工夫が必要になることなども明らかになった。 
 
[実用化に向けたその他の課題] 
IoTエージェントプラットフォームの実用化に向けては、クラウド上でのサービスモデルが鍵を
握る。技術的には、本研究で提案するアーキテクチャ及び実装を用いることで、デバイス上の IoT
機能をクラウド上のエージェントに代替させることが可能であることは確認できた。なお、本研
究では、実用にあたって、責任分介点の定義、信頼性指標の定義、エージェントの状態の可視化・
監視、などサービス上のさまざまな定義や実装が必要であることも検討し、今後の、実用化検討
のための整理を行った。 
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