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研究成果の概要（和文）：本研究は、ICカード、RFIDタグ、スマート家電等のセキュアデバイスに対して安全な
暗号アルゴリズムを実装することを目的として、電力解析攻撃, 差分故障攻撃のようなサイドチャネル攻撃に耐
性を持つ方法を開発した。
大きく分けて、ラビン暗号に関する攻撃（モジュラス破壊攻撃）と安全な実装（安全なランダムパディングサイ
ズの決定）、命令を強制的にスキップさせるDFAによるFeistelブロック暗号における鍵導出法、IoT端末でマス
キング等のサイドチャネル攻撃対策を実現する無線通信に伴う雑音を利用した乱数発生技術の開発を行った。

研究成果の概要（英文）：This work aims to implement secure cryptographic algorithms for secure 
devices such as smartcards, RFID tags, and smart home appliances by developing methods that are 
resistant to side channel attacks such as power analysis attacks and differential fault attacks.
Broadly speaking, we have developed attacks(crashing modulus attack for Rabin cryptosystem) and 
secure implementations of Rabin cryptosystem(determination of the size of secure random padding 
using lattice reduction technique), a key reconstruction method in Feistel block cipher using 
instruction-skipping DFA, and a random number generation technique using the noise associated with 
wireless communications to realize countermeasures against side channel attacks such as masking at 
IoT terminals.

研究分野：暗号理論

キーワード： 暗号理論　耐タンパー技術

  ３版

令和

研究成果の学術的意義や社会的意義
無線通信でネットワーク化された小型の暗号装置が大量に普及している現在では、1つの端末の暗号が破られる
と他の暗号装置の安全性も脅かされる。例えば、スマートランプを乗っ取られてしまうと、攻撃者が故意に火災
を発生させるなど物理的な意味でも危険が生ずる。本研究の意義は、現在急速に拡大しているICカード、携帯電
話SIM、RFIDタグ、その他のIoT端末で使われる軽量な暗号をサイドチャネル攻撃から防衛するための基礎技術を
提供し、安全で安心な社会を提供する一助となっていることにある。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
 IC カード、携帯電話 SIM、RFID タグ、スマート家電等の IoT 端末の普及は目覚ましいものが
ある。これらの端末は、暗号の秘密鍵を格納しているため、ハードウェアの特性を利用したサイ
ドチャネル攻撃として知られる処理時間解析(TA)、電力解析(SPA/DPA/CPA)、故障解析(DFA)、物
理解析(PA)によって秘密が漏洩する危険性があり、対策が必要である。しかしながら、これらの
端末の安全性には大きなばらつきがある。例えば、ICカード、携帯電話SIMに関しては、Anderson-
Kuhn が、96 年の USENIX Workshop で発表した Tamper Resistance - a Cautionary Note[1]や、
[2]において、既にハードウェア経由の攻撃（物理解析、DFA）の危険性について警告を発してい
たこともあり、製品化初期からサイドチャネル攻撃に対する対策技術（耐タンパー技術）が組み
込まれていた。一方、新たに出現した RFID タグなどではハードウェアの制約もあり、そのセキ
ュリティは限定的なものにとどまっている。しかし、端末同士がネットワークで接続されている
現在では、弱い端末を破ることができれば、ネットワーク化された端末全てが影響を受ける可能
性がある。弱い端末を破ることで強いはずの端末も破れてしまうのである。これは危険な状態で
ある。Shamir は、Financial Cryptography 2016 のキーノートスピーチ”Financial 
Cryptography: Past, Present, and Future”において、”The Internet of Things will be a 
security disaster.”と述べているが、それは、ネットワーク化された IoT 端末の危険性を指摘
したものである。このような背景から、IoT 端末のようなハードウェア規模の小さい端末に向け
て軽量な暗号技術が数多く考案されてきているが、限定された回路規模の中でいかにして暗号
処理を実現するかが大きな問題であり、そのサイドチャネル攻撃への対策は不十分であった。対
策を十分なものにするため、耐タンパー性を下げずにできるだけ規模の小さい対策技術を確立
する必要があるが、それにともなって、軽量暗号向けの攻撃方法を考案し、耐タンパー技術を組
み込むために必要な周辺技術を開発する必要があった。 
 
２．研究の目的 
本研究の第一の目的は、IC カード、携帯電話 SIM、RFID タグの他、スマート家電等の IoT 端末
における暗号処理のサイドチャネル攻撃に対する耐性（耐タンパー性）を高めるため、(1)新し
い攻撃方法の探索すること、(2)サイドチャネル攻撃対策の効果をシミュレーション、実験によ
って確認すること、(3)サイドチャネル耐性を高めるのに必要な周辺技術の開発を行うことであ
る。 
 
３．研究の方法 
 我々の研究グループが得意とする命令スキップ現象を利用した DFA（ラウンド加算 DFA）につ
いて、Feistel 構造を持つブロック暗号一般について攻撃の枠組みを整理し、DFA 実験との照ら
し合わせて評価を行う。DFA 実験には、Atmel 社のマイコンと我々が開発した DFA ステーション
を用いる。DFA ステーションは、ファンクションジェネレータ、デジタルオシロスコープなどか
ら構成される自動評価システムである。この他、SIMON, PRESENT, LBlock という軽量ブロック
暗号について、相関電力解析の実証実験を行い、PRESENT については、マスキングの効果につい
ても詳細な実験を行う。SIMON については、様々な状況で攻撃実験を行うことにより、従来研究
で相関電力解析について不十分な結果しか得られていない原因を調べる。相関電力解析につい
ては、実験環境、必要なソフトウェアの開発なども同時進行で進めていく。実験の結果は、攻撃
シナリオにフィードバックする。IoT 端末における暗号処理、耐タンパー技術実装のために必要
となる乱数発生装置については、その基本原理の確立のため、電波無響室において無線通信端末
を用いた実験を行い、結果を代表的な乱数性テストである NIST test, DIEHARD test に基づい
て評価する。 
 
４．研究成果 
 最初の研究成果は、研究分担者の吉川英機による Feistel 型ブロック暗号一般に対するラウ
ンド加算 DFA による鍵導出法を明らかにしたものである。電源電圧の瞬時降下によって、カウン
タのインクリメントまたはデクリメント命令をスキップさせ、余計なラウンド処理を実行させ
ることで正常な処理結果と比較し１ラウンド分の解析に帰着させる方法がラウンド加算 DFA で
ある。我々は ATmega マイコンに対してこの攻撃を行い、高確率で命令スキップが生ずることを
確認している。この結果は、これまで散発的に行われてきたこの攻撃を Feistel 型ブロック暗号
一般に拡張するものであり、今後の Feistel 型の軽量ブロック暗号に対する防衛技術に統合的
な視点を与えるものである。Feistel 型のブロック暗号は、DES 以来様々な形で提案され、実シ
ステムに実装されており、比較的最近では、SIMON などの軽量暗号が有名である。Feistel 型暗
号一般に関する考察は現在でも有益と思われる。この結果は、論文[3]にまとめた。なお、この
研究の過程で、ラウンド鍵から鍵全体を計算する際の鍵スケジュール部の構造についてより一
層の解析の必要性が認識された。 
 第 2の研究成果は、IoT 端末向けの軽量公開鍵暗号として有力な Rabin 暗号のモジュラス破壊
攻撃に関する研究である。Rabin 暗号は素因数分解の困難性と同等の安全性を持つことが Rabin
自身によって証明されており、素因数分解の困難性を前提にすれば、理論的に安全な暗号である。
素因数分解の困難性に基づく暗号としては、RSA 暗号の方が有名であるが、RSA 暗号では計算量
的な安全性が同等であることは証明されていない。Rabin 暗号は、このような理論的な利点を持



っているだけでなく、うまく実装することによって高速な処理が可能である。代表的なものとし
て、WIPR 方式[9]と RAMON がある。前者は Shamir が考案した方法で、長いレジスタを必要とす
る代わりに剰余演算を行わない方法、RAMON[10]は、ドイツの Giesecke & Devrient 社が開発し
たもので、モンゴメリ法を利用して高速な処理と回路構成の縮小を実現する方法である。いずれ
の実装においても Rabin 暗号に対する DFA のターゲットは、公開鍵 N である。フォールト印加
によってレジスタ値が変わったり、命令スキップが生じたりすると、デバイスは誤った結果を出
力するが、この違いを利用して公開鍵を素因数分解することができることを論文[5]に示した。 
 第 3の研究成果は、Rabin 暗号に対するランダムパディングサイズの最適値を決定したことで
ある。IoT 端末で Rabin 暗号を使う場合、同一の暗号文が出力されるとリプレイ攻撃が可能にな
るため、ランダムパディングが欠かせない。しかし、ランダムパディングのサイズに関しては、
Wu-Stinson の結果等で散発的に触れられているのみであり、また、そのセキュリティ上十分な
サイズについては十分明らかになっていなかった。我々は、格子理論とバースデーパラドックス
を応用し、攻撃にかかる時間に関する高精度の予測式をつくることによって、Figure 1 のよう
に従来の格子と我々が改良した格子に対し、最も効率的な攻撃パラメータを決定した。これによ
り、セキュリティ上十分なランダムパディングサイズを明らかにすることに成功し、論文[6]に
まとめた。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 第 4の研究成果は、無線通信ノイズを利用して統計的性質がよく、かつ予測不能な乱数発生方
式を提案したことである。一般に、電力解析やタイミングアタックなどに対する耐タンパー技術
の実装には、マスキングと呼ばれる暗号処理の暗号化が必要となる。また、前述の Rabin 暗号な
どでもランダムパディングが必須である（WIPR では、パディングだけでなく、暗号文に乱数を
加えて出力する）。そのために、例えば、Arbit et al.[8]では、Rabin 暗号の WIPR 実装のため
に、Feistel 暗号と類似の回路によって疑似乱数を生成している。しかし、純粋な疑似乱数では
十分なセキュリティを維持することはできず、少なくともそのシードとしてなんらかの予測不
能な乱数発生源が必要になる。我々は、IoT 端末が、その性質上、無線通信を必須としているこ
とから、無線通信で生ずるノイズを用いて高速な（単位時間あたりに生成できる乱数ストリーム
のビットサイズが大きい）乱数発生方式を提案した。Figure 2 は、提案する真正乱数発生装置
の無線システムにおける機能的な位置付けを示しており、DUP/SW は送信と受信の両方に単一の
アンテナを用いたデュプレクサまたはスイッチであり、RX は受信回路、TX は送信回路、proc.
は情報処理装置を表している。一般的な無線システムでは、無線端末はネットワーク側からシス
テム情報や送信許可を取得する必要があるため、送信前に基地局からの信号を受信する必要が
あるが、無線端末での受信処理中に真正乱数発生装置が動作すれば十分である。この方式は、無
線ノイズを利用しているので予測困難であり、その統計的性質（NIST test, DIEHARD test）も
Table 1 のように大変良好なものであることが実験的に確認できた。この方法は、一般の IoT 端
末に備わっている無線通信の回路があれば、新たな回路はほとんど必要のない軽量な方法であ
り、IoT 端末の暗号セキュリティに有効であると考えられる。この結果を、論文[7]にまとめた。 
 

 
 

Figure 1 最も効率のよい攻撃パラメータ 

Figure 2 乱数発生装置の概念図 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 第 5の研究成果として、BPSK-OFDM 信号のブラインド系列推定法がある。乱数発生装置に
ついて考察している際に、小型 IoT 端末における省電力通信の問題点が浮かび上がった。も
ともと小さなデバイスであり、電力を故意に下げたり、ノイズを発生させて DFA を行うこと
が容易だという問題である。そこで、暗号理論からは若干離れるが、通信品質（誤り率や到
達距離）を落とさずに，送信電力を下げるための技術を開発した。通常，無線機からの送信
信号にはパイロット信号が挿入される。これは，伝送路の状態を受信側で補正して，送信信
号を正しく復元するために使用されるものである。このパイロット信号を排除することで
送信電力を抑え，送信機の消費電力を削減するため、受信側では、パイロット信号なしに伝
送路を推定しなければならない。論文ではその推定法を提案し，性能を評価し、論文[4]に
まとめた。送信側の消費電力を抑える代わりに受信側の計算量は増えるのですが，受信側
(基地局)の負荷が増大しても，バッテリーで長時間動作する必要がある小型 IoT 端末にと
ってセキュリティ上も有用な技術と考えられる。 
相関電力解析とその対策に関する実験結果については、今回の研究ではトランザクション論
文の形には反映できなかったが、所属研究室の学生によって 9回にわたり口頭発表されており、
国際会議も含まれている(口頭発表[1]-[9])。そのうち、PRESENT という軽量ブロック暗号につ
いての相関電力解析に関して第 18 回情報科学技術フォーラム(FIT2019)で発表した「軽量ブロ
ック暗号における S-BOX マスキング保護の検討・評価」(口頭発表[7])では、研究奨励賞をいた
だいた。 
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