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研究成果の概要（和文）：Seam Carvingを用いて微小変位を画像に加えて平均化攻撃後に画質劣化を生じさせ、
攻撃抑制する方式を提案していた。加えて、画像の同一位置に同一透かし情報を埋め込むことで、平均化攻撃を
受けた場合でも埋め込み情報の残存率向上が可能である。このため、四分木ブロック分割によるSeamラインを導
入し、矩形状ブロックに透かし情報を埋め込むこととした。
また、高速かつ簡易な画像検索アルゴリズムの適用については、探索精度および速度の向上のため、機械学習モ
デルのひとつである畳み込み自己符号化器を用いた圧縮特徴量による2段階探索法の導入を提案した。

研究成果の概要（英文）：We studied a scheme of suppressing attacks by adding small displacements to 
the image using Seam Carving to cause image quality degradation after a mean value attack. In 
addition, embedding the same watermark information at the same location in the image improves the 
probability of embedding information remaining even after a mean value attack. Therefore, we 
introduced the Seam line with quad tree division of blocks to embed watermark information in 
rectangular-shaped blocks.
For the application of fast and simple image retrieval algorithms, we also studied a fast two-stage 
retrieval method for watermarked images by introducing compressed features obtained from a 
convolutional auto coder, one of machine learning models, into the two-stage search method in order 
to improve the search accuracy and speed.

研究分野：画像電子透かし
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研究成果の学術的意義や社会的意義
近年、画像コンテンツの配信が一般的となり、その数は増加している。しかし、画像コンテンツの不正利用も同
時に多くなっている。このため、電子透かし技術を用いて著作権情報などを画像コンテンツに埋め込む方法が研
究、開発されている。これに対し、不正利用者は電子透かしに対する攻撃を行うことで、埋め込まれた著作権情
報を破壊するという問題がある。本研究は、特に強力な攻撃である平均化攻撃に対する抑制を行い、同時に複数
の有効な透かし技術を用いた埋め込みについて検討しており、画像コンテンツの著作権管理に貢献するもとを考
えられる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
近年、画像コンテンツの配信が一般的となり、その数は増加しているが、画像コンテンツの不
正利用も同時に多くなっている。このため、電子透かし技術によって、著作権情報などを画像コ
ンテンツに埋め込み、その管理を行い、画像コンテンツの著作権保護などに活用されている。し
かし、画像コンテンツの不正利用のため、埋め込まれた透かし情報を破壊するための攻撃が加え
られることも多くなっていた。単一画像に対して行われる攻撃方法には、回転および平行移動な
どの幾何学変換、濃度変換、クリッピング処理、圧縮処理などがある。また、複数の画像コンテ
ンツを用いた攻撃として、平均化攻撃や差分攻撃などの結託攻撃があげられる。 
これらの攻撃の対策として、攻撃への耐性を持つ電子透かし方式が研究、開発されているが、
一つの電子透かし方式で多数の攻撃への耐性を実現することは困難である。しかし、これまでに
複数の攻撃への対応のために、複数の電子透かし方式を組み合わせた手法が報告されている。こ
の手法では、ある攻撃を受けた場合に、一つの電子透かし方式はその攻撃に弱くても、もう一つ
の電子透かし方式が耐性を持つため情報が破壊されないという相補的な電子透かし方式の組み
合わせを用いている。また別の手法では、電子透かし攻撃ツール Stirmarkに含まれている幾何
学変換を実行した画像に電子透かし方式を適用する手法を提案していた。より多くの電子透か
し方式の組み合わせを可能とすることによって、それぞれの耐性特性を相補した多種多様な攻
撃への耐性を持つ電子透かし手法の実現が期待できる。 
 
２．研究の目的 
電子透かし技術によって埋め込まれた著作権情報への攻撃方法が多様化し、その攻撃への対
策が求められている。これまでの単一の電子透かし手法は、複数の攻撃への耐性を持つことは困
難であった。そのため、複数の電子透かし手法を組み合わせる手法も提案されてきたが、十分な
数の攻撃に対する耐性を獲得するには至っていなかった。また、平均化攻撃による攻撃も問題と
なっていた。我々は、これまで平均化攻撃を抑制するために Seam Carving を用いた領域変位
方式を提案してきた。この領域変位は Region Of Interest（ROI）の位置で行い、それ以外の領
域に別途透かし情報を埋め込むことで、これまでより多くの電子透かし方式の組合せが可能と
なる。本研究の目的は、Seam Carvingを用いた幾何変換に基づき多数の電子透かし方式を組み
合わせて適用することによる多攻撃耐性電子透かし方式の実現である。 
 
３．研究の方法 
まず、複数電子透かし方式よる埋め込み方式については、Seam Carvingを用いた領域変位方
式に顕著性マップ適用による領域変位方式の改善と既存電子透かし方式適用モデルを考慮し、
複数電子透かし方式による埋め込み方式を検討した。次に自由曲線状の Seam ラインを四分木分
割による Seam ラインにすることで、矩形ブロックに電子透かしを埋め込みやすくなるように検
討した。 
高速かつ簡易な画像検索アルゴリズムについては、提案する電子透かし方式によって埋め込
まれた電子透かしに影響され難い画像特徴量を洗い出し、画素ヒストグラムを特徴量とした。提
案する画像検索方式については、ソフトウェアによるプロトタイプ試作を行い、検索対象画像の
抽出率等の特性を測定し、画像検索技術として評価した。また、全ての種類の攻撃の同時利用に
対しても検索対象となる静止画像の抽出率等の特性を測定し、実用に供し得ることを試作シス
テムにより確認した。 
 
４．研究成果 
（１）複数電子透かし方式よる埋め込み方式 
Seam Carving を用いた微小変位を画像に加えることにより平均化攻撃後に画質劣化を生じさせ
ることで、攻撃を抑制する領域変位方式について検討した。Seam Carving では、画像勾配に基
づくエネルギー場を求め、その経路上のエネルギーの総和が最小になるように経路探索をして
画素値を削除または追加する経路を求める。 
この方式の改善のため、顕著性マップによる Region Of Interest（ROI：重要領域）の自動設
定を検討した。様々な顕著性マップの導出方法を調査すると同時に、Itti らの顕著性マップ導
出方法および Graph-Based Visual Saliency（GBVS；Itti らの方法を基にグラフベースモデルを
導入したもの）モデルについて、Seam Carving を用いた領域変位方式にそれらの処理を導入し
た場合の ROI の自動設定の効果を調査した。その結果、２つの顕著性マップ導出方法では、Itti
による方法の方が若干良いが、ほぼ同様な効果が得られることが分かった。しかし、Sem ライン
を削除または追加することによる画質劣化については、大きな影響がないことが分かった。 
また、画像の同一位置に同一透かし情報を埋め込むことで、平均化攻撃を受けた場合でも埋め
込み情報の残存確率が向上する。しかし、電子透かし埋め込み処理および抽出処理はブロック単
位で行うのに対し、Seam Carving における自由な曲線形状による削除、追加を行う方法では、
埋め込み処理を行うブロック位置の設定が困難であることがわかった。 



加えて、自由形状線の曲線の記述が画素単位であるために情報量が大きいという問題もあっ
た。このため、自由形状曲線の Seam ラインではなく、ブロックの四分木分割による Seam ライン
を導入することで、矩形状のブロック単位で微小変位を加えることが可能となり、変位がないブ
ロックに透かし情報を埋め込むことができる。幾何学的変換を加えない領域もあるため、ここに
優先度が高い埋め込み情報は画像の同一位置に埋め込むことで、平均化攻撃後にも残存可能で
あると考えられる。 
 
（２）高速かつ簡易な画像検索アルゴリズム 
高速かつ簡易な画像検索アルゴリズムの適用については、電子透かし画像の高速 2 段検索法を
提案し、様々な電子透かし攻撃手法への対応策を拡張していた。探索精度および速度の向上のた
め、機械学習モデルのひとつである畳み込み自己符号化器から得られる圧縮特徴量を 2 段階探
索法に導入する方法について検討した。この結果、検出漏れ、誤検出などの検出精度が向上し、
同時に処理時間の短縮も実現できることがわかった。 
この 2 段階検索のうち前段探索処理において、画像のコーナー特徴点を用いて探索を行うこ
とによって、切り抜き画像に対する検索処理も可能とし、さらに検索処理に要する計算量削減を
行った。以上の機能を実現した試作システムを構築し、検証を行った。 
加えて、2 段階探索方法の改良のため、画像のアスペクト比と低解像度の LBP（Local bit 
pattern）を比較することによって対象とする違法コピー画像とは明らかに異なるものを探索か
ら除くことで、探索能力を向上させた。実証実験の結果、偽陽性が約 14％、偽陰性が約 33％そ
れぞれ改善されることを確認した。また、処理時間も僅かではあるが短くなり、改善を確認でき
た。以上の機能を実現した試作システムを構築し、検証を行い良好な結果を得た。 
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