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研究成果の概要（和文）：本研究では，メールアドレス等の個人を識別できる任意の文字列（その意味でIDと呼
ぶ) を公開鍵として利用可能な公開鍵暗号であるIDベース暗号 (Identity-Based Encryption: IBE) について，
各種の鍵漏洩耐性を持つIBEの高安全かつ高効率な方式の実現，及び実社会の状況に鑑みた上での本質的に必要
な鍵漏洩耐性を持つIBEを新たに定式化・実現することを目指した．結果として，鍵失効機能付きIBE及び鍵隔離
型IBEについて様々な成果を得たと共に，新たな鍵漏洩耐性を有するIBEについての定式化も行った．

研究成果の概要（英文）：Identity-based encryption (IBE) is public-key encryption that enables us to 
use arbitrary strings, such as e-mail addresses, for public keys. In this project, we aimed to 
improve IBE schemes with various secret-key leakage resilience properties so that simultaneously 
achieve strong security levels and high efficiency, and to realize a new model of secret-key leakage
 resilience for IBE. We finally obtained various results on revocable IBE and key-insulated IBE, and
 formalized a new model of secret-key leakage resilience.

研究分野： 暗号理論

キーワード： 暗号理論　IDベース暗号　鍵漏洩耐性

  １版

令和

研究成果の学術的意義や社会的意義
通常のIBEにおいても高い安全性及び高い効率性を両立することは容易ではなく，近年やっと体系化されてきた
研究指針である．しかし，機能付きIBEは通常のIBEとは枠組みから異なるため，IBEにおける指針がそのまま適
用できる場合は少なく，学術的な工夫が必要であった．また情報漏洩インシデントは今もなお数多く起きてお
り，そのような漏洩に耐性のある暗号技術の研究には社会的および学術的な意義があると考えられる．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 ID ベース暗号 (Identity-Based Encryption: IBE) は任意の文字列 (より正確にはメールア
ドレス等の個人を識別できる任意の文字列であり，その意味で ID と呼ぶ) を公開鍵として利用
可能な PKE であり，2000 年代初頭に初めて実用的な IBE が楕円曲線上のペアリング演算を用い
ることで実現された．それ以降，IBE は現代暗号理論分野における中心的な暗号要素技術の一つ
として注目され，非常に多くの研究がなされると共に，IETF RFC 5091, ISO/IEC 18033-5, IEEE 
1363.3 等で標準化も進められてきた．それにもかかわらず，実社会では IBE それ自体の利用が
あまり進んでいない．その理由のひとつとして，秘密鍵漏洩時の対応策が不十分であること，特
に IBE の元々のメカニズムでは効率的な鍵無効化機能が実現できないことが挙げられる．IBE で
は，個人を識別できる任意の文字列を公開鍵にできることから，PKE のように「各公開鍵/秘密
鍵に“鍵証明書”を発行してその正当性を別途保証する」といった機構が必要ない．この点がし
ばしば IBE の最大の特長として挙げられ，IBE が高い利便性を有していると言われている所以で
あるが，これは PKE と同様の鍵無効化機能は実現できないことも意味している．具体的には，
PKE では鍵漏えいが起こった際にはその鍵の証明書を失効することで鍵無効化を実現しており，
鍵証明書が不要な IBE では当然同様の方法を取ることができない．実際，2015 年 12 月に米
Microsoft 社がゲームサイト “Xbox Live” 用の秘密鍵を漏洩させた際にも，鍵証明書を失効
することで対応を行っており，IBE を実利用する場合にも鍵漏洩時に実用的かつ迅速に対応でき
るような機構が必要不可欠である．国内で暗号技術評価を行うプロジェクトである CRYPTREC の
報告においても，鍵漏洩時の対応策の実現が IBE 実利用に向けた重要な課題のひとつだとされ
ている． 
 これまでにも，鍵漏洩問題の解決に向けた理論的な先行研究が行われてきた．効率的な鍵無効
化機能の実現に向け，鍵無効化機能付き IBE (Revocable IBE: RIBE) が盛んに研究されており，
また異なるアプローチで鍵漏洩問題の解決を図っているものとして，鍵隔離機能付き IBE (Key-
Insulated IBE: KI-IBE)，耐部分漏洩機能付き IBE (Leakage-Resilient IBE: LR-IBE) が知ら
れている．KI-IBE は鍵を定期的に更新することで，また LR-IBE は秘密鍵が部分的に漏れても安
全性に影響がないような構造を持つことで，鍵漏洩問題の解決を図っている．しかしながら，既
存の RIBE，KI-IBE，LR-IBE はいずれも(1)高安全かつ(2)高効率なものが実現できていない．こ
れらの機能付き IBE が(1)高安全であるとは，①適応的安全性と呼ばれる実用的に必要だと考え
られている安全性を持ち，また②その安全性が弱い (多項式時間で解くことができないと広く 
信じられている) 計算量仮定のもとで数学的に証明されていることを指し，(2)高効率であると
は，①方式の各パラメータ長が短く，特にどのパラメータ長も ID の長さに依存せず，及び②安
全性を証明する際に根拠とする計算問題を解く難しさと方式の安全性を破る難しさがほぼ同等
に近いことを指す． 
 
２．研究の目的 
本研究では，各種の鍵漏洩耐性を持つ IBE の高安全かつ高効率な方式を実現すること，更には

実社会の状況を鑑みた上で，本質的に必要な鍵漏洩耐性を持つ IBE を新たに定式化・実現するこ
とを目指す． 
まず，RIBE, KI-IBE, LR-IBE それぞれに関して(1)及び(2)の両方を達成する方式を実現する．

具体的には，各機能付き IBE において，(1)当該分野で“弱い”，すなわち“解かれないだろうと
強く信じられている”計算量仮定の下で適応的安全性を持ち，(2)鍵長が ID のビット長に依存し
ない効率的なパラメータ長を持ち，証明の帰着効率が緊密である構成法を提案する． 
更に，各機能性 (鍵無効化，鍵更新，耐部分漏洩) から実社会で最低限要求される中心的な要

素だけを抽出し，実用的な安全性レベルは持ちつつも今までより広い範囲の鍵漏洩耐性をカバ
ーする定義を新たに与え，それまでの知見を活かし(1)及び(2)を達成する方式を具体的に構成
する． 
 
３．研究の方法 
 まず，RIBE, KI-IBE, LR-IBE それぞれに関して(1)及び(2)の両方を達成する方式の実現に向
け，以下の方針で研究を行う． 
最初に，これまでに精力的に研究を行ってきた RIBE について，(1)高安全かつ(2)高効率を満

たすものの実現を目指す．具体的には，通常の IBE における高安全かつ高効率の両立を実現する
アプローチとして知られる“Dual System Encryption (DSE)”手法を適用し，構成を試みる．し
かしながら，DSE 手法は RIBE にそのまま適用できないことが知られているため，種々のアプロ
ーチでもってその問題の回避を試みる．また，最初に(1)及び(2)を達成する IBE を DSE 手法を用
いて構成し，その IBE の安全性に RIBE の安全性を帰着させるという，ある種のモジュラーアプ
ローチにも並行して取り組む．また，量子計算機の実現にも耐え得る RIBE の実現や拡張概念で
ある階層型 RIBE の高安全および高効率な実現にも取り組む． 
次に，KI-IBE について，RIBE 研究方法と同様に(1)高安全かつ(2)高効率なものの実現を目指



す．KI-IBE には 2 種類の秘密鍵が存在し，補助鍵と呼ばれる鍵を平時はインターネットから隔
離して保存しておき，必要に応じて補助鍵を用いて復号鍵を更新することで，漏洩時のリスクを
最小限に抑えることのできる有用な方式である．KI-IBE は RIBE とメカニズムが比較的似ている
ため，RIBE 構成時に取ったアプローチを応用することで(1)及び(2)を両立した方式を実現でき
るだろうと予想される． 
続いて，LR-IBE について，これまでと同様に(1)高安全かつ(2)高効率なものの実現を目指す．

LR-IBE は秘密鍵が部分的に漏れても安全性を保証可能な IBE であり，基本的に通常の IBE と同
様のメカニズムを持つため，通常の IBE に用いられるテクニックの応用が可能だと考えられる．
しかしながら，基礎として用いる IBE が(1)及び(2)を実現できるものだとしても，部分漏洩耐性
と相性が良いかどうかを良く見極めなければならない．従って，まずは既存の LR-IBE を良く調
査し，部分漏洩耐性を持たせるためにはどのような特徴を持った構成がふさわしいのかを理解
することに努め，その後，(1)及び(2)を両立する LR-IBE の実現を目指す． 
なお，適当なタイミングで方式ごとにこれまでの進捗状況を振り返り，(1)①②及び(2)①②ま

での全ての要件を満たすのが難しいと判断した場合には，どの要件を妥協するかを的確に判断
した上で，できる限り望ましい要件を満たす方式の実現に切り替える． 
 上記研究を進めながら，最終目標である「新たな鍵漏洩耐性を持つ IBE の定式化」を見据え，
暗号技術の実利用状況やセキュリティインシデントの状況を，CRYPTREC 等の団体が発表してい
る文書から調査，また専門家からの聞き取りを進めていく．そして，新たな鍵漏洩耐性を持つ IBE
の定式化，及びその安全性を満たす方式の構成を行う．RIBE，KI-IBE，LR-IBE それぞれにおい
て，強い安全性を持ちながら効率的にすることが難しい事実からもわかる通り，各機能性を愚直
に組み合わせたとしても，効率的な構成の実現は難しいと考えられる．そこで，各機能付き IBE
から出来る限り機能性を抽出し，弱めていく方針を取る．ここまでに調査してきた暗号技術の実
利用状況やセキュリティインシデントの状況から，実際どの程度の鍵漏洩耐性があれば実用上
問題ないのかを導き出す．例えば，調査結果から，実用においては想定する鍵漏洩回数は無制限
ではなく高々数十個程度で十分である等の結論が考えられる．鍵漏洩耐性を“出来る限り広く，
問題ないレベルで浅い”ものにし，効率的でありながら，従来のものより (実用的な意味で) 強
い鍵漏洩耐性を持つ IBE を定式化する．その後，ここまでに方式ごとに研究してきた過程で得た
知見を活用し，できる限り(1)及び(2)を両立する方式の構成を目指す． 
 
４．研究成果 
 まず，RIBE に関する成果についてまとめる．RIBE，及びその拡張である階層型 RIBE について，
(1)高い安全性を有し，かつ(2)効率的な方式を提案した．具体的には，次の３つの方式を提案し，
査読付学術英文論文誌等で発表した．まず，(1)最も望ましいと考えられている適応的安全性及
び鍵漏洩耐性を満たし，(2)各パラメータが短く，特に ID の長さに依存しない方式を初めて提案
した．また，(1)量子計算機でも破ることのできない適応的安全性及び鍵漏洩耐性を，(2)比較的
効率的に実現し，査読付学術英文論文誌等で発表した．さらに，階層型 RIBE について，(1)最も
望ましいと考えられている適応的安全性及び鍵漏洩耐性を満たし，(2)既存方式に比べ各パラメ
ータが最も短い方式を提案し，査読付学術英文論文誌等で発表した．最後の構成法は任意の IBE
を構成要素として使うことができるため，その IBE の具体的な構成によって，より効率的な方式
や量子計算機に耐性のある方式等，様々な方式が実現可能である． 
 続いて，Key-Insulated Identity-Based Encryption (KI-IBE) について，高安全かつ高効率
なものの実現を目指し，研究を行った．具体的には，以前提案した KI-IBE 方式の安全性証明の
不備を発見し，元々の高い効率性を損なうことなく新たに構成を提案，査読付国際論文誌にて論
文発表を行った．また，その構成テクニックを応用し，鍵隔離機能を有する公開鍵暗号 (Key-
Insulated Public-Key Encryption: PK-KIE) の提案も併せて行っている．提案 PK-KIE 方式も，
高い効率性及び高い安全性を達成している．また，IBE から構成可能な検索可能暗号（暗号化し
たまま検索が可能な暗号技術）について，鍵隔離耐性を含む鍵漏洩耐性を実現する方式を初めて
実現し，査読付き学術論文誌等で発表した．具体的には，IoT 環境での利用を想定し，秘密鍵が
漏洩しても更新することで安全性を維持可能な検索可能暗号の構成を提案，また Raspberry Pi
を用いた実装も行い，IoT 環境で利用可能であることを示した．  
 上記の研究を進めている中で，研究時間の配分を考え，LR-IBE に関する(1)及び(2)を達成す
る方式の研究よりも最終目標である「新たな鍵漏洩耐性を持つ IBE の定式化」に向けた研究を優
先することとした．RIBE, KI-IBE, LR-IBE 以外の鍵漏洩耐性を有する暗号技術として，鍵の分
散管理を行うことで漏洩リスクの軽減を図るしきい値公開鍵暗号についても研究を行い，より
弱い計算量仮定から強い安全性を証明可能かつ効率的な方式を提案し，国内会議及び査読付国
際会議にて論文発表を行い，国内会議で優秀論文賞を受賞した．また，実社会で広く利用されて
いる AES の鍵漏洩耐性について解析も行い，国内会議及び査読付国際会議で発表を行った．最終
的に，LR-IBE と KI-IBE を組み合わせたモデルを考え，(1)高い安全性と(2)高い効率性を両立す
るよう，単純に組み合わせたモデルではなく，実用的に十分な安全性レベルとなるようなモデル
を検討し，そのモデルを実現する効率的な方式を構成した．研究期間内に成果発表には至らなか
ったが，論文執筆を進めている． 
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