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研究成果の概要：マルチユーザ情報理論と暗号理論の視点から，ネットワーク符号化における

ロバスト性とセキュア性の両立を意識して，線形ネットワーク符号の新しい構成法，ネットワ

ーク誤り訂正符号の復号に関する基本概念の確立と，具体的復号アルゴリズムの提案，および，

計算量の評価を行った。さらに，多重アクセス・ブロードキャスト・ネットワークに適するセ

キュリティ・プロトコル，安全なコンテンツ配信のための電子透かし法等の提案をした。 
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１．研究開始当初の背景 
 
 1970 年代から 80 年代にかけて衛星通信、
深宇宙通信などの実現に深くかかわったマ
ルチユーザ情報理論の理論的成果が、近年急
速に発展してきたワイヤレス情報通信、イン
ターネット環境においても適用可能であろ
うとの期待に裏打ちされて、世紀の変り目に
ネットワーク符号化という新しい概念が成
立した。この概念は、ドイツ・ビーレフェル
ト大学 Ahlswede 教授らの先駆的な理論成果
に基づいており、彼と協力関係にある香港中
文大学 Yeung教授らは線形ネットワーク符号
化の研究を行っていた。ネットワーク符号化

の生みの親であり，そのアイデアに至る基礎
的理論のマルチユーザ情報理論の世界的権
威 で あ る Ahlswede 教 授 は IEEE の
Information Theory Society の 2008 年度の
ShanNo.n 賞を受賞した。研究代表者の小林は
ビーレフェルト大学の彼が主宰したプロジ
ェクトにも参加し Ahlswede 教授と共同研究
も行って来ていた。Yeung 教授, ビーレフェ
ルト大学 Cai 教授らによる，2003 年の線形ネ
ットワーク符号化の論文は，小林も務める
IEEE Information Theory Society の Award 
Committee において 2008 年度の Best Paper 
Award として採択された。 
 さらに、共同研究者である米国カリフォル
ニア大学サンジェゴ校の Wolf 教授、Siegel
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教授，Zeger 教授を中心として熱心にネット
ワーク符号化の研究が推進される機運が高
まっていた。2003 年ラトガー大学 DIMACS で
ネットワーク符号化のワークショップが開
催され、情報理論、通信理論、計算機科学の
世界的専門家が参加している。2006 年春には，
全世界から優れた情報理論，通信理論、計算
機科学の若手研究者が集結してきているカ
リフォルニア大学サンジェゴ校においては，
Center of Information Theory and its 
App.lications という研究センターの開所に
あわせて，第一回 ITA(Information Theory 
and App.lications) Workshop が開催され，
全米ばかりでなく世界の一大拠点となろう
としていた。2007 年 9 月に Adelaide で開催
された 2007 IEEE International Symposium 
on Information Theory では，ネットワーク
符号化のセッションが多くの若手研究者を
集めて熱気のある発表が行われている。この
ように，ネットワーク符号化の研究は世界的
な注目を浴びて来ているただ中にあった。 
 当該研究は、このような時代的背景におい
て、電通大のマルチユーザ情報理論、符号理
論、情報圧縮理論，情報セキュリティの専門
家が我が国および世界をリードすべくネッ
トワーク符号化のさらなる展開を計ろうと
いう意図のもとで計画された基盤研究であ
る。 
 
２．研究の目的 
 
 ワイヤレス通信環境とインターネットが
有機的に結合した現代の情報通信網におい
て、近年ネットワーク符号化が注目を浴びて
いる。この技術的概念は多重アクセス通信路
の容量域を決定したことでマルチユーザ情
報理論の創始者の一人として知られるドイ
ツ・ビーレフェルト大学の Ahlswede 教授を
中心とするグループによって 2000 年に提唱
され、それまでインターネットをとおしての
情報伝送はパケットデータの複製をのみを
中継ステーションで行うマルチキャストし
か念頭になかったネットワーク技術者研究
者に衝撃を与えた。それは情報理論的発想か
ら自然と帰結される符号化を各中継ステー
ションにおいて行うことで、伝送費用、伝送
時間の縮小を計れる可能性を示唆したこと
にある。以来、数年の間に初等的ではあるが
興味ある研究が多数成立して来ている。しか
し、通信路の通信路容量を十分考慮に入れて
いないとか、伝送データの同期をどのように
成立させるべきか，アクティブネットワーク
技術の開発など実ネットワークの運用に向
けて解決されねばならない問題が山積して
いる。ここにおいて、マルチユーザ情報理論、
高速復号アルゴリズムの研究で豊富な経験
を積んで来た我々が、ブロードキャスト、多

重アクセス-ネットワーク符号化のための基
礎応用研究に取り組むことにした。 
 相関をもつ情報源から生み出されるデー
タのネットワークを介してのデータ共有方
式の例に、アプリケーションプログラム更新、
連続する動画像のフレーム更新などがある。
これまでのファイルのコピーによるマルチ
キャストより優れた符号化マルチキャスト
のアイデアを導入し、ネットワークの各中継
ノードでも符号化を導入することにより従
来よりも効率的な情報伝送が実現できる可
能性がある。 
 また、これまでネットワーク上で安全に情
報を取り扱う様々なセキュリティプロトコ
ルが研究されており、電子現金など実際の用
いられているプロトコルも多い。しかし、さ
らにネットワーク環境に高性能、高信頼性を
持たせたセキュリティの管理を行うには、新
らしい発想の導入が必須で、それをふまえた
ネットワーク符号化のための情報セキュリ
ティ技術を確立し、安全性解析を行いネット
ワークセキュリティシステムの設計を実現
する必要がある。 
 このために具体的には、 
１）ネットワーク符号化マルチキャスト、そ
れを発展させた 
２）ネットワーク符号化ブロードキャスト、 
３）ネットワーク符号化多重アクセス・ブロ
ードキャスト 
のシステム構築を目指す。さらに、この中継
ノードでの符号化と情報分割送信を組み合
わせて、秘密分散の理論を実装した 
４）ネットワーク符号化セキュリティーシス
テムを実現すること 
を目標とする。 
 
３．研究の方法 
 
 この研究は、近年導入されたネットワーク
符号化という斬新なアイデアをさらに深化、
展開して実用的で先進的なネットワーク環
境の実現を目指しているところに際立った
特色があり、高性能、高信頼性を持たせるネ
ットワーク符号化だけを目標においている
のではなく、情報セキュリティ的な視点も組
み込んだ研究を行おうとしている点に独創
的な発想がある。３年間の研究によって、ネ
ットワークを通しての１対１、１対多（マル
チキャスト、ブロードキャスト）、多対１（多
重アクセス）の情報伝送の高性能、高信頼性
を導くばかりでなく、多対多の通信も含めて
ネットワーク符号化の総合的研究をとおし
て、情報セキュリティまで組み込んだネット
ワーク符号化システムの構築を目指した。ま
た、マルチユーザ情報理論の深化、発展も期
待されて、情報通信の基本的枠組みに関する
学術的意義もすこぶる大きい。 



 

 

そこでネットワーク符号化における諸問題
を，（１）理論的解析，（２）符号化方式・ア
ルゴリズムの開発、および（３）関連分野へ
の展開、の３つに分類し体系的に捕らえて取
り組んだ。 
 
（１）理論的解析：マルチキャスト・ネット
ワーク符号化の理論的な諸評価として、初年
度はマルチキャストの研究に重点的をおき、
１つの情報源からのデータをそれを要求す
る多利用者へマルチキャストする状況で，線
形スカラー・ネットワーク符号化・線形ベク
トル・ネットワーク符号化それぞれの適用で
きるネットワークの構造の特徴付けを行っ
た。さらに、通信路容量制限が付加されてい
る状況下のネットワーク符号化はどうある
べきかを検討した。 またマルチキャストか
らブロードキャストへの発展研究も計画し
た。 
 
（２）符号化方式・アルゴリズムの開発：マ
ルチキャストの状況にあるネットワークの
終端ノードばかりでなく、各中間ノードにお
いても、入力される複数の入力データを同時
に復号し、それらをまた所望の目的にしたが
って符号化しなければならない。そのための、
高速の同時復号について研究した。 
 
（３）関連分野への展開に関する研究：マル
チキャスト・セキュリティネットワークの構
成として，マルチキャストの状況にあるネッ
トワークの各ノードに入力される複数の入
力データを同時に符号化し、さらに、秘密分
散の理論を適用した情報分割を組み合わせ
てセキュリティネットワークを構成した。 
 符号理論への通信路ネットワーク符号化
研究からのフィードバックとして，ネットワ
ーク符号化環境に適する通信路符号化方式、
復号方式の研究から生み出される成果を、符
号理論の新しい展開に結びつけることので
きる可能性について検討している。 
 これら（１）理論的解析，（２）符号化方
式・アルゴリズムの開発、および（３）関連
分野への展開について、ネットワークの構造
を 
 
① ネットワーク符号の一般化 
② マルチキャストからブロードキャスト
へ 
③ 多重アクセス・ネットワーク符号化 
④ 多重アクセス・ブロードキャスト・ネッ
トワーク符号化 
⑤ ネットワーク符号化の展開研究 
⑥ 無線環境における多重アクセス・ネット
ワーク符号化 
⑦ ネットワーク・セキュリティブロードキ
ャスト 

 
のように、多様なものを対象として取り組ん
だ。 
 
４．研究成果 
 
（１）１８年度（初年度）は、ネットワーク
符号化問題におけるロバスト性とセキュア
性の研究を中心として行った。マルチキャス
ト・ネットワーク通信において、ネットワー
ク中の複数のリンク上で観測するとき、観測
データから情報を陽に復元可能とするロバ
スト性と，陽には復元できないセキュア性と
いう相反する 2種類の性質を同時に兼ね備え
る符号化の概念と条件を与え、その理論的性
質を明示した。 
また、ネットワーク符号の応用として、符

号化を用いたファイル共有(P2P)システムに
ついての計算機上のシミュレーション実験
と理論的解析を行った。BitTorrent にネット
ワーク符号化を導入した Avalancheと呼ばれ
る手法を検証し、符号化を組織的に行う方法
とランダムに行う方法を提案し、いずれも
BitTorrent より優位であることを確認した。 
さらに，ネットワーク符号化に関連するセ

キュアな暗号・セキュリティプロトコル、コ
ンテンツ配信の電子透かしプロトコルの研
究を行った。また、誤り・障害に対する信頼
性の向上のため，代数的符号の高速高信頼の
復号アルゴリズム、ＬＤＰＣ符号、ターボ符
号などの構成、復号アルゴリズムの検討を行
っている。 
 
（２）１９年度（次年度）は、線型ネットワ
ーク符号化(Linear Network Coding(LNC))に
関する新しい構成法と多重アクセス・ブロー
ドキャスト・ネットワークにおけるセキュリ
ティに関する諸問題の研究を中心に行なっ
た。前者に関しては、マルチキャスト LNC, ブ
ロードキャスト LNC、ロバスト LNC の新しい
構成法を提案した。最大 LNC という符号を用
いたこの方法は、最大 LNCとマルチキャスト、
ブロードキャスト、ロバストのそれぞれを目
的とした符号化行列を組み合わせることで、
最大 LNC からそれぞれの目的に合った LNC を
構成することが可能で あるという特徴を持
っている。 
また、ソースノードのみに符号化行列を適

用すればよいので、準備された最大 LNC によ
り設定されたネットワーク内の中継ノード
での符号化関数を一切変更する必要がない
という実用的に優れた特徴を持っている。後
者の多重アクセス・ブロードキャスト・ネッ
トワークにおけるセキュリティ 問題の解決
のために、Multisignatures 方式、プライバ
シーを強化した電子現金方式、公開鍵暗号ア
ルゴリズムの安全性解析、ネットワーク上で



 

 

のより安全なカギ交換方式等に関する研究
を進めた。 

さらに、ネットワーク上での著作権保護に
関する課題として、静止画、音声、動画等の
実際のコンテンツに対する電子透かし方式
の検討を行った。マルチキャスト・ネットワ
ークの実現の観点から、ユーザ ID を埋め込
む電子透かし方式である電子指紋について、
より実用的な方式の検討を行っている。その
中では結託耐性符号と埋め込み方式の一体
化により実用的なビ ット数の電子指紋方式
の実現などの提案を行った。 
 
（３）２０年度（最終年度）は、ネットワー
ク符号化における諸問題について以下の通
り研究を展開した。 
 
① ネットワーク符号化の展開研究：本年度
の研究テーマの一つであるネットワーク符
号化の発展研究として、ネットワーク誤り訂
正符号の復号に関する基本概念と具体的な
復号アルゴリズムおよび計算量の評価など
の研究を行なった。従来提案 されている復
号法は、exhaustive search(しらみつぶし
法)(あるいは enumeration method(列挙法))
に対応する方法しかなかった。我々は、従来
の符号理論における検査行列の概念をネッ
トワーク誤り訂正符号にも拡張し、シンドロ
ームを用いた効率的な復号法 を提案した。
特に、単一誤りに関しては、ネットワークの
リンク総数に線形なオーダーで復号できる
性能をもつことを示した。 
 
② 無線環境における多重アクセス・ネット
ワーク符号化 
有限状態通信路における理論的限界につい
て新しい知見を得た。記録メデイアを具体的
な対象とした有限状態マルコフ通信路の通
信容量の解析をした。また無線環境における
多重アクセス・ネットワーク符号化に適する
誤り訂正符号の基礎的な符号化方法の検討
として非２元ＬＤＰＣ符号の新たな解析方
法、符号設計復号アルゴリズムの提案を行っ
ている。 
 
③ ネットワーク・セキュリティ 
ネットワーク環境における暗号情報セキュ
リティプロトコルの諸問題の研究を遂行し
た。とくに、Task-Structured PIOA フレーム
ワークにおける安全性解析、パスワードベー
スの鍵交換などを中心として研究を進めた。
ネットワーク利用の諸問題への取り組みと
して、様々なメデイアに適する電子透かし埋
め込み方式、電子指紋の問題を扱った。秘密
分散法 を利用した電子透かし方式の基礎的
な検討を行ったが、これは現在検討されてい
る ネットワーク符号化と親和性の高い方式

となっている。 
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