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研究成果の概要： 
 本研究では不完全な部分情報からネットワーク状態を高精度に推定するための系統的な方法

論を確立し，種々のネットワーク管理技術への応用を展開した．具体的には，(1)一定周期で計

測されたトラフィック情報から損失トラフィック量を推定する技術，(2)ポリシングパラメタ等

により知られるトラフィック量の上限値からネットワーク遅延分布を推定する技術，(3)サンプ

リング測定に基づきヘビーユーザを検出する技術，(4)空間定常に配置された多数のセンサを用

いて侵入物体の軌跡・形状・大きさ推定する技術，(5)非構造型 P2P において各ピアが自律分

散的かつ効率的にネットワークブロードキャストを行う技術等を提案した． 
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研究分野：工学 
科研費の分科・細目：情報学・計算機システム・ネットワーク 
キーワード：インターネット，ネットワーク測定，ネットワーク診断，トラフィック，性能評

価，サンプリング，フロー，センサ 
 
１．研究開始当初の背景 
 インターネットは我々の社会生活を支え
る最大の通信基盤であるが，その管理法はい
まだ充分には確立されておらず，安定性・信
頼性の高い通信基盤とは言い難い．その原因
の一つは，インターネットの測定・監視機能
の脆弱さにある．例えば，ルータのＳＮＭＰ
カウンタはポート単位のトラフィック総量
の計測機能しか持たず，宛先別に測定結果を
分計することはできない（その時間分解能も

低い）．加えて，通信リンクの広帯域化によ
りラインスピードでのトラフィック測定は
限界にきており，パケットの全数測定に代わ
り，一部のパケットのみ測定対象とする「サ
ンプリング測定」が，今後主流になると考え
られているが，サンプリングデータからトラ
フィックの完全な情報を復元することはで
きない．つまり，ネットワークの設計・制御・
管理上の基礎データとなるべきトラフィッ
クについて完全な情報を得ることは，現在は



もちろんのこと将来的にも困難であり，不完
全な部分情報を統計的推定手法等で補いつ
つ高精度にネットワークを設計・制御・管理
するための抜本的な技術革新が必要である． 
 この状況はトラフィック測定に限られた
ことではない．例えば，P2P ネットワークの
ようなインターネット上のオーバレイでは，
レイヤ 4以下のネットワークの状態を間接的
に推定しながら，上位レイヤでネットワーク
を制御する考え方が主流となりつつある．ま
た，多数のセンサから構成されるセンサネッ
トワークでは，個々のセンサが獲得した空間
的に分散する部分情報から監視領域全体の
大域的な情報を推定する技術が本質的に必
要である． 
 
２．研究の目的 
 本研究の目的は，(1)ネットワーク推定・診
断技術に共通する問題の特徴を抽出し，(2)
共通の特徴を的確に記述する（数学）モデル
を構築し，(3)上記モデルを解析することによ
って，ネットワーク推定・診断技術に関する
系統的な方法論を確立することにある． 
 さらに，得られた方法論を，より具体的な
ネットワーク管理上の課題，例えば部分トラ
フィック情報に基づくネットワーク管理技
術等に応用し，従来技術の問題点を抜本的に
解決する新技術を確立すると同時に，現在の
インターネットのみならず，近年注目を集め
ているセンサネットワーク・P2P ネットワー
クに普遍的に通用しうる方法論にまで拡張
することを狙う． 
 
３．研究の方法 
(1)一定周期で計測された入力量に基づく待
ち行列性能推定 
 従来の待ち行列理論では，客（パケット）
の到着間隔とサービス時間（パケット長）分
布から待ち行列の特性を解析するが，ネット
ワーク測定ではむしろ一定周期（例えば1秒）
毎の入力量が計測されることが多い．本研究
では一定周期で計測された入力量から待ち
行列の特性を解析する手法を新たに考案す
る． 
(2) 確定上限を持つ入力のあるフィードフ
ォワード待ち行列網の解析法 
 パケットフローがネットワークの入口に
おいてトークンバケット等でポリシングさ
れる場合，ポリシングされたフローのトラフ
ィック量の確定上限をトークンバケットの
パラメタから知ることができる．確定上限を
持つ入力のあるネットワークの性能解析手
法に Network Calculus があるが，Network 
Calculus では遅延の最大値しか知ることが
できない．本研究では，確定上限を持つ入力
のあるフィードフォワード待ち行列網にお
いて，最大遅延のみならず遅延分布を解析で

きる方法を開発する． 
(3)パケットサンプリング手法の提案とネッ
トワーク管理手法への応用 
 フロー単位のトラフィック情報はネット
ワーク異常検出，ユーザレベル品質測定，課
金業務等において重要であり，最近のルータ
の多くは NetFlowのようなフロー単位のトラ
フィック測定機能を搭載している．しかしフ
ロー単位のトラフィック測定には過大な処
理負荷がかかることから，ランダム抽出した
パケットを対象にフロー単位のトラフィッ
ク測定を行うサンプリング測定が広く用い
られている． 
 サンプリング測定では，一定レイトでパケ
ットをサンプリングする「定レイトサンプリ
ング」が一般的であるが，サンプリングパケ
ット数や，フローテーブルのエントリー数が
トラフィック量に依存する問題がある．本研
究ではこの問題を解決できるパケットサン
プリング手法を提案し．ネットワーク管理手
法への応用を検討する． 
(4)空間定常に配置されたセンサによる侵入
物体の軌跡・形状・大きさ推定 
 無線通信機能を有するセンサを多数配置
して無線ネットワークを構築し，居住空間や
工場などの監視，農場などの大規模領域の観
測，物体の動き検出などを遠隔で行うセンサ
ネットワークが注目を集めている． 
 個々のセンサが獲得した空間的に分散す
る部分情報から監視領域全体の大域的な情
報をどのように推定するかは数学的にも工
学的にも興味ある問題である．本研究ではセ
ンサネットワークによる監視領域に侵入し
た物体の軌跡・形状・大きさを推定する手法
に着目し，高精度な推定法を開発する． 
(5) 非構造型 P2Pネットワークにおける経路
制御の実現 
 非構造型 P2Pではピア間のトポロジーに制
限がなく，各ピアは自由に任意の相手とリン
クを設定できる反面，経路制御が実質できず，
効率的なネットワークの運用が難しい．本研
究では各ピアがローカルな部分情報に基づ
いて自律分散的に行動しながら，簡易な経路
制御を実現する手法について検討する． 
 
４．研究成果 
(1)一定周期で計測された入力量に基づく待
ち行列性能推定 
 一定周期で計測された入力トラフィック
量（例えばバイト量）の時系列データに基づ
き，有限容量単一サーバ待ち行列システムの
性能を評価する手法を提案した．一定周期の
入力量の時系列データはあくまで入力過程
に関する部分情報であり，この情報から一意
に待ち行列システムの性能を定めることは
できない．本研究では部分情報から予想され
るシステム性能の最悪値に焦点をあて，特に



バッファ溢れにより発生する損失トラフィ
ック量の上限評価式をサンプルパス解析に
より導出することに成功した（図 1）．加えて，
一定周期で計測された入力トラフィック量
の分布情報が得られるときに，バッファ溢れ
により失われるトラフィックの割合の最大
値を推定する式を導出した．導出式はいずれ
もタイトな上限を与えることが理論的に保
証される． 
 得られた結果は，トラヒック測定システム
の時間分解能の限界等により，詳細な入力ト
ラヒック情報が得られないようなケースに
おいて，システムの性能を解析する際に有用
である． 
 
 
 
 
 
 
 
 
 
  
 

図 1. 損失トラフィック量の評価例 
 
(2)確定上限を持つ入力のあるフィードフォ
ワード待ち行列網の解析法 
 トラフィックフローが多数重畳されるフ
ィードフォワード待ち行列ネットワークに
おいて，各ノードでの待ち時間分布を評価す
る手法を考案した．重畳される各フローのト
ラフィック量はいずれも確定的な上限を持
つため，各フローのトラフィック量を直接知
ることはできないが，フローの subadditive 
envelope（t 時間内の最大入力量を t の関数と
して与えるもの）はわかるとする．本研究で
は，定常性及びフロー間の独立性のみを仮定
することにより，subadditive envelope に基
づいて，それぞれのキューからの各フローの
出力過程の特性を厳密に取り扱いながら，各
キューでの最大待ち時間および待ち時間分
布の上限を導出することに成功した． 
 本研究で扱った待ち行列ネットワークモ
デルは，インターネットの品質保証のための
ネットワークアーキテクチャーとして知ら
れる IntServ や DiffServ モデルを含んでお
り，これらモデルを採用するネットワークの
遅延特性の評価や帯域設計などへの応用が
可能である． 
 
(3)パケットサンプリング手法の提案とネッ
トワーク管理手法への応用 
 本研究では一定時間周期でパケットを抽
出・分析する新しいサンプリング概念である
「定周期サンプリング」を提案した．定周期

サンプリングは，時間軸を固定時間長twの小
さなウィンドウ（サンプリングウィンドウ）
に区切り，各サンプリングウィンドウ内で
高々１個のパケットを抽出して，そのフロー
属性等を調査する点に特徴がある．定周期サ
ンプリングでは，トラフィック負荷によらず
サンプリングパケット数やトラフィック情
報を保持するフロー数の上限が決まるため，
定レイトサンプリングの欠点を完全に解決
することができる． 
 定周期サンプリングでは，各サンプリング
ウィンドウで最初に到着するパケットを抽
出するとサンプリングにバイアスが発生し，
ランダムサンプリングとならない．本研究で
は，各サンプリングウィンドウで 2番目に到
着するパケットを抽出する「second packet 
sampling」を適用すると，バイアスが大幅に
取り除かれほぼランダムサンプリングを模
擬できることを確認した． 
 さらに，本研究では定周期サンプリングに
基づいて，各フローの「フローレイト」を最
尤推定法等により推定する手法を考案した
（図 2）．提案推定法を用いることで「高レイ
トフロー」を高精度に検出できることを，実
トラフィックを用いたシミュレーションで
検証している． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 2. 提案手法によるフローレイト推定例 

 
(4)空間定常に配置されたセンサによる侵入
物体の軌跡・形状・大きさ推定 
 多数のセンサが空間定常性を満たすよう
に配置される 2次元センサネットワークを用
いて，センサ配置領域を動く物体の軌跡をど
の程度の精度で追跡しうるかを理論的に考
察した．特に，物体の軌跡の被覆割合・完全
被覆確率・部分被覆確率をセンサ密度とセン
シング半径，通信半径の関数として導出する
ことに成功した（図 3）．提案手法は，センサ
がランダムに（ポアソン過程に従って）配置
されるケース，等間隔に規則正しく配置され
るケース，Cox 過程のように多少配置ムラが
あるケース等，センサの配置が空間定常性を
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満たす場合に広く適用できる． 
 本研究の結果から，被覆性能の目標値を満
足するためのセンサ密度の目安を得ること
ができる．また，一般にセンシング半径や通
信半径が増すと被覆性能は向上するが，得ら
れた結果から被覆性能の目標値を満たすセ
ンシング半径や通信半径を導出できること
から，これをセンサの設計目標として利用す
ることができる． 
 

図 3. 侵入物体の検出確率とセンサ密度，通
信半径との関係 

 
 また，センサネットワークでは安定的な電
源供給が難しいため，利用するセンサにはプ
ロセッサ能力や通信機能の面で強い制約が
課せられる．大量のセンサを広いエリアに撒
いてエリア情報を収集する場合，必然的に安
価な低機能センサが利用されるが，コストや
電源の問題から，このようなセンサに GPS 受
信モジュールのような測位機能は持たせに
くい．測位機能を持たないセンサから構成さ
れるセンサネットワークの場合，測定データ
の位置属性がわからないことから，測定デー
タから有意な情報を引き出すには統計処理
上何らかの工夫が必要である． 
 本研究では測位機能を持たないが，センシ
ングエリア内の物体の大きさを計測できる
センサを多数監視領域に配置し，領域内に侵
入した物体の大きさと周囲長，さらには侵入
物体の形状を推定する手法を考案した．さら
に，点過程論を用いて上述のセンサネットワ
ークを数学的にモデル化し，提案推定法の精
度を理論的に分析するとともに，詳細なシミ
ュレーション実験を通して，物体形状やセン
サ配置パタンに推定精度がどのように依存
するかを定量的に明らかにした． 
 
(5) 非構造型 P2Pネットワークにおける経路
制御の実現 
 非構造型 P2Pをベースとするファイル共有
システムでは，通常，ネットワークブロード
キャストによりファイル検索が行われる．例
えば，Gnutella ではフラッディングによりネ

ットワークブロードキャストを実現する．フ
ラッディングは，全てのノードに最短時間で
情報が配信できる強力な手法であるが， 
その反面，ネットワーク内でメッセージが冗
長に複製・配信されるため，情報配信に伴う
トラヒック量が不必要に増大するという問
題がある． 
 フラッディングと対照的なネットワーク
ブロードキャストの実現法の一つに，メッセ
ージの発信元（メッセージソース）を頂点と
する最短路木に沿ったメッセージ配信があ
る．この手法では，メッセージの冗長な複製
が行われず，メッセージの発生数を最小限に
抑えることができる．しかし，ネットワーク
内の各ノードを頂点とする全ての最短路木
の情報を最新の状態に維持管理するために
は，多大なオーバヘッドが必要となる． 
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(r =20)  本研究では，ネットワーク内のノードが近

隣のノードを頂点とする n ホップ部分最短路
木（頂点からのホップ数が n 以下に制限され
た最短路木）の情報を「メッセージ転送テー
ブル」（メッセージ発信元別のメッセージ転
送先リスト）として保持し，メッセージ転送
テーブルに基づいてメッセージの転送を行
うことで，冗長なメッセージの生成を極力抑
えるネットワークブロードキャストを提案
する．本提案手法では，各ノードが保持すべ
き情報が「近隣のノードを頂点とする部分最
短路木」に限定されるため，情報の維持・更
新に関わる負荷が軽減される．完全な最短路
木を用いる場合に比べると，発生するメッセ
ージ数は幾分増えるものの，通常のフラッデ
ィングに比べるとはるかに効率的である（図
4）．さらに（静的なネットワークであれば）
メッセージの各ノードへの到達率が 100%に
維持される．部分最短路木の情報は各ノード
が自律分散的に構築・維持することが可能で
ある． 
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図 4. 部分最短路木によるネットワークブロ
ードキャストでのメッセージ削減率 

 
 提案手法は，n=0 の場合が通常のフラッデ
ィング，n=∞の場合が完全な最短路木に沿っ
たメッセージ配信に相当し，通常のフラッデ



ィングから完全最短路木に沿ったメッセー
ジ配信までを n をパラメタとして内挿するネ
ットワークブロードキャストを実現してい
る． 
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