
 

様式 C-19 

科学研究費補助金研究成果報告書 

 

平成 21年 5月 28日現在 
 
 
 
 
 
 
 
 
 
 
 
 
 
研究成果の概要： 
 本研究では，(1)現実の応用に即した RFID の信頼性に対する要求の洗い出しとモデル化によ
り，リンク不能性という概念を特に定式化した．また(2)システム全体で最適となるような高
信頼識別技術の構築においてリンク不能性の概念と現実世界の状況を包括した信頼性モデ

ルを築いた．さらに（3）RFIDの真正性を保証するためにセキュアで高速な RFID識別手
法や権限管理システムを提案し，(4)図書館，イベント支援，救急，医療分野において実際
に実証実験を行って有効性を評価した． 
 
交付額 
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 直接経費 間接経費 合 計 
2006年度   5,500,000   1,650,000     7,150,000 
2007年度   7,900,000   2,370,000   10,270,000 
2008年度   6,100,000   1,830,000     7,930,000 

年度

  年度

総 計   19,500,000   5,850,000   25,350,000 
 
 
研究分野：情報学 
科研費の分科・細目：計算機システム・ネットワーク（安全性・信頼性） 
キーワード：RFID, スマートセンサ情報システム， 高信頼性ネットワーク，セキュアネット
ワーク 
 
１．研究開始当初の背景 
 

RFID(Radio Frequency Identification)

を用いた情報システム（RFID情報システム）

は，無線通信で現実世界の物や人の識別を

する技術であり，情報技術の限界を打ち破

る技術として注目される．RFID情報システ

ムは，以下の用途を持つ. 

(1) 物品や人の自動識別を行い，現実世界

の状況を効率的に把握する. 

(2) RFIDタグ(無線識別可能なICチップ)や，

RFIDタグが組み込まれた物品の真正性
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を保証する. 

(1)においては識別の失敗が伴う．従来のエラ
ー回復技術は長時間の通信の品質を重視す
るが，RFID では短時間の識別に特有の高信
頼識別技術が求められる. (2)の目的を真に満
たすためには，RFID タグが社会的に信頼さ
れた方法で発行され, その真正性を利用者が
信頼できる仕組みが必要だが，現状では LSI
の製造者は限られていることに立脚してい
るのみである. このように RFIDは，その信
頼性についての検討が不足している． 
 
２．研究の目的 
 

本研究では，RFID情報システムの信頼性を

実現するために，以下の研究を行う． 

(1) 現実の応用に即した，RFIDの信頼性に
対する要求の洗い出しとモデル化：紙

幣が印刷技術や厳正な発行管理により

多様な精度とコストの信頼性を確保し

ているように，RFIDの信頼性において

も多様性が求められるため，この要求

を明確化しシステムが扱えるようなモ

デル化を行う． 

(2) システム全体で最適となるような高信
頼識別技術の構築：(1)のモデルを用い

て，システムが現実世界の知識をコン

パクトに記述し，それを利用して識別

の信頼性を高める技術を構築する. た

とえば，コンテナ内の物品数を記述す

ることで，識別に失敗した場合に検知

できるし，商品陳列棚からレジを通る

物品のフローを記述することで，レジ

での一括清算にもれた商品を検知でき

る． 

(3) RFIDの真正性を保証するためのシステ
ム全体の枠組みの設計：(1)の要求に則

し，精度とコストに関して多様性を持

つ真正性の保証方法を開発し，系統的

な利用法を設計する. 

 
３．研究の方法 
(1) 現実の応用に即した，RFIDの信頼性に

対する要求の洗い出しとモデル化：初

年度は，RFIDの製造者の視点と利用者

の視点の両面から広い視野で調査を進

める. RFIDの製造者の視点では，シス

テムLSI設計・製造事業者にヒアリング

する．さらに，高いレベルの真正性保

証の一例として，紙幣や証券の製造に

詳しい事業者や機関から，信頼のおけ

る発行管理方法について調査をする．

利用者の視点では，これまでに何度か

調査してきた，図書館や廃棄物運搬，

大規模消防活動の専門家に具体例を絞

りヒアリングする． 

(2) システム全体で最適となるような
高信頼識別技術の構築：これ研究で

この方法の有効性の初歩的な確認

はできている．この方法の有効性を

現実的に確認するため, 現実の状

況の記述をより詳細化し，RFID情報

システムの高信頼化をできる方法

を構築する. この方式設計には，R

FIDタグにはハッシュ関数と同程度

の計算機能を想定し，提案方式は，

誤り訂正理論を応用した評価を行

う．さらに計算機シミュレーション

と実環境での実験による評価を行

う.  

(3) RFIDの真正性を保証するためのシステ

ム全体の枠組みの設計：RFIDタグの製

造・発行時から回収・廃棄にいたるライ

フサイクルにわたって真正性を保証す

る枠組みを，1のヒアリング結果を元に

設計し，2の成果と合わせてRFIDが貨幣

のように社会基盤として通用するため

の仕組みを構築する．これには暗号を用

いた認証プロトコルと否認防止プロト

コルをRFIDタグ単体およびシステム全

体で用いるが，種々の精度とコストを持

つ真正性の保証方法を多様に持つRFID

情報システムの基盤が必要となると考

えられる. そのため，その系統的な利用

法を設計しソフトウェアとして提供す

ることを予定する.  

(4) システムの実設計と実証実験による有

効性の評価：１～３で構築した信頼性保

証技術を実際的な場で検証し，本研究で

得られた成果の有効性と実用性を評価

する. 具体的な実験対象としては, 大

学の備品の管理や，証明書発行，廃棄物

運搬管理といったものを計画する．これ

らの実験が成功すれば, 九州大学の新

キャンパスでの大規模な実験へと発展



 

 

させることも検討する.  
 
４．研究成果 
得られた研究成果を，行った研究の方法に
あわせて述べる． 
(1) 現実の応用に即した，RFIDの信頼性に対

する要求の洗い出しとモデル化 

紙幣が印刷技術や厳正な発行管理により多

様な精度とコストの信頼性を確保している

ように，RFIDの信頼性においても多様性が求

められるため，この要求を明確化しシステム

が扱えるようなモデル化を行った．特に個人

情報保護における重要な視点であるリンク

不能性について定式化し，以下の(2)との関

連を調べた．文献[4] [12]ではRFIDの一つで

ある非接触ICカードを包括的な情報システ

ムとしてとらえ，その課題を挙げた．文献[7] 

[20] [32]ではRFIDなどで実現される自動認

識におけるプライバシーと個人情報保護に

ついて技術的な観点からまとめた．文献[19] 

[33]では図書館におけるRFIDの事例を全国

的に調査し，信頼性に関する問題を洗い出し

た．  

さらに，センサーデバイスのようなアクテ

ィブなRFIDを含めたシステムの通信プロトコ

ルを設計し，それらを，RFIDリーダを組み込

んだ書架[10]や，医療応用のためのシステム

に適用[13]し，その履歴を元に安全性や信頼

性を解析した． 

  また，RFIDと電子ペーパーと親和性が高い

ことを洗い出し，それによる応用と求められ

る信頼性を文献[3]にまとめた． 

(2) システム全体で最適となるような高信
頼識別技術の構築 

現実の状況の記述を詳細化し，RFID情報シス

テムの高信頼化をできる方法を構築した.こ

の方式設計には，RFIDタグにはハッシュ関数

と同程度の計算機能を想定し，提案方式は，

誤り訂正理論を応用した評価を行った．評価

は，計算機シミュレーションおよび理論値に

よる評価を行い，この2つを整合した評価を

おこなった.  

文献[23]では，RFIDリーダの配置およびそ

の間の経路を無向グラフで表現し，それによ

り現実の状況を記述した．これを用いてRFID

の読み取りミスを検出する手法を提案し実

験により評価した．さらに[26]では，これら

をマルコフモデルでモデル化し，グラフの形

状と信頼性およびリンク不能性がどう変化

するかをシミュレーションにより明らかに

した． 

一方，文献[16] [29]ではさらに，ブルー

ムフィルタという検索のためのフィルタを

用いてセキュアなRFID識別を高速に行う方

法を提案し，シミュレーションおよび理論的

な評価を行った． 

(3) RFIDの真正性を保証するためのシス
テム全体の枠組みの設計 

RFIDタグの製造・発行時から回収・廃棄に

いたるライフサイクルにわたって，安全性と

信頼性を守ったまま識別を行う仕組みを考案

した．その際にサーバ側の識別の手間が問題

になるため，これを高速化する手法を提案し

た．文献[6]では，k段ID照合という木構造の

ID構造を提案し，これにより識別時間をO(N)

からO(log N)(NはRFIDタグの数)に押さえた．

この論文はIPSJ Digital Courier船井若手奨

励賞を受賞した． 

また，RFIDを用いた認証において，その認

証権限を譲渡することにより運用の柔軟性と

安定性を高めるモデルを発表し，携帯電話上

のFelicaチップに実装した[21]． 

(4) システムの実設計と実証実験による有
効性の評価 

上記で構築した信頼性向上技術を実際的

な場で検証するため，イベント支援や図書館

，ユビキタス医療といった実際の現場で成果

を応用し，提案手法を評価した． 

 文献[8][9]では，国際会議の場でRFID情報

システムを提供し，参加者同士のネームタグ

につけたRFIDタグを用いてお互いの学会に

おけるネットワークを可視化した．これによ

り学会における交流が活性化することが分

かったが，一方でプライバシーに関する問題

も顕在化され，(1)のモデルがデモンストレ

ーションできた． 

 文献[5][22][24][25][31]では，大規模な救

急活動において負傷者を分別するトリアー

ジにおけるRFIDの活用を試みた．この中で

RFIDタグの中に情報を書き込み，それが紛失

せず，複製の中で最新の状態になるようなプ

ロトコルを提案し，100人規模の負傷者を想

定してRFIDタグをトリアージタグに用いる

ことで情報の収集時間と搬送時間がどちら

も約半分になることを検証できた． 

 図書館の分野では，電子化が進んだ図書館に

おいてRFIDの安全性と，利用者の認証や認可

といった柔軟な権限管理をWeb2.0の枠組みの

上で実現するために，SNS（Social Networking 

Service）を基盤とした権限管理の枠組みを提

案し，実装した[1][11] [27][30]．また，RFID

において用いられる安全性の高い高速識別技

術を, 図書館の種々のシステム間の連結にお

いて用い，その効果を定量的・定性的に評価

できた[17][18]．この中でRFIDタグを添付し

た書籍を効率よく識別する実験のために，



 

 

RFID書架を導入しそれをWebと連携するシス

テムにおいて信頼性向上技術を適用した

[27]. 

ユビキタス予防医療の分野では，アクティ

ブRFIDやセンサを用いた利用者からのデータ

の秘匿性について，トラフィック解析の技術

による脆弱性の可能性を，国際的な共同研究

により指摘した[2]．      

また，医療応用のためのシステムにおいて

大規模な実証実験を行い，生活習慣病予防医

療のような応用において必要となる要求を洗

い出した[13]．  

さらに，これらのRFID情報システムが社会

に与える影響について，情報システム構築の

観点ばかりではなく，経済的視点や医療の視

点といった社会応用的な視点から考察を加え

，真に世の中の役に立つシステムについての

知見を得，論文にまとめることができた[14]

． 

本研究成果の一部は，九州大学で平成21年

度から九州大学全学に採用されたICカードに

も採用されている． 
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