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研究成果の概要：電子文書の改ざんを防止し真正性を保つためのセキュリティ技術である長期

署名について，まず既存方式とその要素技術が保証する安全性を評価し，問題点を指摘した．

その上で，安全性を適切に定式化し，定式化した安全性を満たす方式を提案した．さらに，安

全性の形式的検証法を提案し，その主要部分を実装し，実用性と有効性を評価した． 
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１．研究開始当初の背景 

近年，電子政府の推進や民間での電子文書
の利用に関する法律が整備され，紙文書から
電子文書への移行が進みつつある．電子文書
は紙文書と異なり，痕跡を残さず内容を改ざ
んすることが容易となる．よって，保存を義
務付けられた期間中，電子文書の改ざんを防
止し真正性を保つためのセキュリティ技術
である長期署名が非常に重要であり，現在そ
の仕様の標準化が行われている． 

しかし，標準仕様では電子文書の真正性を
長期間保つために必要となる項目は示され
ても，その仕様によって保証される安全性が
示されて(定式化されて)いない．保証する安
全性が定式化されておらず，実用上十分な安

全性をもつか明らかでなく，安全に利用でき
る環境が明らかでない．  
 

２．研究の目的 
本研究では，標準仕様の問題点を解決する

ために次の三つを目的とする． 
(A) 既存の標準仕様  (XAdES および
CAdES) が保証する安全性を評価． 
(B) 長期署名が目標とすべき安全性を適切
に定式化． 
(C) 目標とすべき安全性を保証できる長期
署名を設計し実装． 

長期署名はインターネット上の様々なアプ
リケーションの電子文書に対して利用され
るため，どのような環境において，どのよう

研究種目：若手研究（B） 

研究期間：2006 年度～2008 年度 

課題番号：18700009 

研究課題名（和文） 汎用的結合可能な安全性をもつ長期署名の開発 

                     

研究課題名（英文） Development of universally composable long term signatures 

 

研究代表者  

吉田 真紀（YOSHIDA MAKI） 

大阪大学・大学院情報科学研究科・助教 

 研究者番号：50335387 

 



なセキュリティ技術と共に利用（結合）され
るかを限定できない．そこで，三つの目的を
達成するに当たって，任意の利用環境におけ
る任意のセキュリティ技術との結合を想定
する． 
 

３．研究の方法 
三つの目的を達成するための次の方法に

従う． 
目的(A): 既存の標準仕様 (XAdES および
CAdES) が保証する安全性を評価． 
既存の標準仕様の安全性を評価では，電子商
取引実証推進協議会(ECOM)の推奨プロファ
イルをもとにする．標準仕様では，多くの選
択的な定義が含まれており，長期署名を実現
する際にはそのサブセットを選ぶことにな
る．現在，ECOM によって推奨プロファイルの
検討がなされており，本研究では，常に最新
の推奨プロファイルで示された選択可能な
サブセット全てに対して安全性の評価を行
い，満たすべき安全性の検討を行う． 
目的（B）：長期署名が目標とすべき安全性を
適切に定式化． 
長期署名の安全性とは，電子文書の真正性を
長期に渡って保証することである．定式化で
は，まず必須安全性として，電子文書に対し
て長期署名を「作成した時」に電子文書の真
正性「誰が」「何を書いたか」を確認できる
こと(生成時真正性)を定式化する．次に，時
間の概念を導入し，長期間経過後に「いつ」
「誰が」「何を書いたか」を確認できること
（長期真正性）を定式化する．そして，それ
らの定式化に基づき，推奨プロファイルで示
された様々な項目に対応する安全性の定式
化を行う． 
目的（C）：目標とすべき安全性を保証する長
期署名の設計および実装． 
長期署名の設計では，その方式が速やかに実
用化できるように設計することが重要であ
る．よって，利用するセキュリティ技術を
XAdES と同様，既に実用化されたセキュリテ
ィ技術を利用する．具体的には，ハッシュ関
数，電子署名，タイムスタンプの三つとする．  
  
４．研究成果 

研究成果は，既存技術の安全性評価，安全
性の適切な定式化，新たな方式の設計，実装
の四つからなる．本研究では，長期署名に加
えて，長期署名の核となるセキュリティ技術
である電子署名について，多くの成果を得た．
具体的には，真正性と秘匿を保証する
Signcryption，電子カルテ情報のための電子
署名を中心に研究した．以下では，主要な研
究成果を示す． 
成果 1：既存技術の安全性評価．既存の標準
仕様の安全性を評価では，電子商取引実証推
進協議会(ECOM)の推奨プロファイルをもと

にした．標準仕様では，多くの選択的な定義
が含まれており，長期署名を実現する際には
そのサブセットを選ぶことになる．本研究で
は，最新の ECOM の推奨プロファイルで示さ
れたサブセットに対して安全性の評価を行
った．さらに，Signcryption の安全性につい
て，署名対象メッセージの秘匿を同時に考え
た場合，既存の定義では不十分であることを
指摘し，国際会議で発表した．  
成果 2：安全性の適切な定式化．長期署名の
安全性として，生成時真正性と長期真正性を
定式化した．その際，タイムスタンプに関す
る汎用的結合可能安全性の定式化を参照と
した．また，成果 1 において問題点を指摘し
た Signcryption について，その問題点を解
消する適切な安全性を定式化し，国際会議で
発表した．さらに，電子カルテのための電子
署名に関する安全性を定式化した．近年，電
子カルテの利用によって医療サービスの効
率化が進んでいるが，さらに患者が自身のカ
ルテ情報を保持できれば，災害や事故遭遇時
などに適切な処置を受けることができ，医療
サービスの更なる充実につながる．そこで患
者が自身のカルテ情報を保持し，それを適切
な形で利用するための安全性に関する要求
を分析した．その結果，セキュリティに関す
る要求は二つあることが分かった．一つは部
分的な開示制御の要求であり，患者が見ても
よい情報は開示し，そうでない情報は患者に
は秘匿され，医師や救急隊員等の適切な相手
（開示対象者と呼ぶ）には開示したいという
要求である．もう一つは全体の真正性保証の
要求であり，カルテ情報を医師が作成した後，
改ざんされていない（正しい）ことを，患者
を含む誰もが確認できるようにしたいとい
う要求である．これまでに，一部の要求を満
たす暗号技術として墨塗り署名が知られて
いる．墨塗り署名は情報を全員に公開するか
完全に秘匿するかのいずれかの場合だけを
対象としており，元の文書を知るためにはそ
れをもつ人と通信する必要がある．よって，
そのままでは緊急時の使用には適さない．そ
こで，電子カルテ情報自己管理のための電子
署名の安全性として，部分的な開示制御と全
体の真正性保証を定式化した． 
成果 3：新たな方式の設計． 長期署名の核と
なる電子署名として，成果 2 で定式化した安
全性を満たす Signcryption と電子カルテ情
報のための電子署名を設計した．前者の提案
方式は，従来と同程度の効率でより強い安全
性を満たす．そして，後者の提案方式は，新
しい二つの安全性を，元の電子文書をもつ人
と通信することがないという点で効率よく
満たす．なお，基本設計方針は既存の墨塗り
署名に基づく．そして，開示対象者だけが単
独で開示できるように暗号化データを付与
する（部分的な開示制御の実現）．その上で



誰でも単独で秘匿された内容と暗号化デー
タの内容が同じであることを確認できるよ
うに証拠データも付与する（全体の真正性保
証）．証拠データの生成には知識の証明に基
づく署名を利用する．ここで，提案法の安全
性は利用した暗号技術の安全性により保証
される．提案法を用いることで患者は適切か
つ安心なカルテ情報自己管理を行うことが
できる． 

さらに，汎用的結合可能性の枠組みにおけ
る安全性を記号的手法に基づき形式的に検
証する手法を提案した．今後さまざまな暗号
機能の汎用的結合可能な安全性を検証可能
とするために, 記述能力の高い我々の研究
グループが提案した記号的手法 (公理的安
全性検証法と呼ぶ) を用いた.  
成果 4：実装．成果 2 の形式的検証法が基づ
く公理的安全性検証法の高速実装を目標と
し, 本手法で繰り返し実行される主要処理
を改良して実装した. そして検証例として
よく用いられるプロトコルに対して検証時
間を実測し，有効性と実用性を確認した． 
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