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研究成果の概要： 

 本研究では，当該年度，(1)秘密情報として埋め込む計算機ホログラムの最適化， 

(2)脆弱型となる計算機ホログラムの埋め込み方式の開発，を行った． 

 秘密情報として埋め込む計算機ホログラムの合成には，画質を最良ならしめるため

の最適化処理（シミュレーテッドアニーリングや遺伝的アルゴリズム）が用いられて

いる．このため，誤差拡散法においても，入力物体の位置に関して一般性を持たせる

ために誤差拡散係数を最適化処理によって求める方法が用いられてきたが，合成のた

めの処理時間が長くなるといった問題がある．このため，入力物体の位置が決まれば

誤差拡散係数は一意的に求められるようにすることで，計算機ホログラムの合成にか

かる時間を大幅に短くすることができることが，明らかになった． 

 計算機ホログラムを秘密情報として埋め込んだ場合，一般的にはロバスト型の電子

透かしあるいはステガノグラフィとなることが知られている．これは，一般的には長

所であるが，しばしば短所となる場合があり，脆弱型の電子透かしあるいはステガノ

グラフィとなる必要性がある場合もある．そこで，計算機ホログラムの合成過程にお

けるフーリエ変換を複素アダマール変換に置き換えた場合について考察した．その結

果，脆弱型電子透かしの特徴であるStirmark攻撃耐性がことごこく弱い性質を見いだ

すことができた． 

 
 
交付額 

                               （金額単位：円） 

 直接経費 間接経費 合 計 

２００６年度 2,000,000 0 2,000,000 

２００７年度 700,000 0 700,000 

２００８年度 700,000 210,000 910,000 

年度  

  年度  

総 計 3,400,000 210,000 3,610,000 

 
 
研究分野：電気電子工学 
科研費の分科・細目：情報通信工学 
キーワード：計算機ﾎﾛｸﾞﾗﾑ，ディザ法，電子透かし，ステガノグラフィ，情報ｾｷｭﾘﾃｨ 
 



 

 
１．研究開始当初の背景 
 電子透かしなどに代表される著作権保護
や IC カードなどに代表されるセキュリティ
技術の進展は目覚ましいものがある．最近，
進展が目覚ましい電子透かし技術には，(1)
ロバスト型，(2)脆弱型，の 2 種類が存在す
る．ところで，ロバスト型の電子透かし自体
は確立しておらず，様々な攻撃耐性のある方
式は存在しない．また，脆弱型の場合は，偽
造防止という観点から有効な方法はぞんざ
いしない． 
 
２．研究の目的 
 本研究は，計算機ホログラムを利用し
た電子透かし技術を応用することによ
る新しい情報セキュリティシステムを
構築しようとするものである．すなわち，
透かし情報を埋め込むにあたって，透か
し情報の符号化に代わって計算機ホロ
グラムの生成を行うことで，秘密情報の
秘匿性をより高めることが主眼として
挙げられる．また，計算機ホログラムの
特徴は，ホログラムに対する一部の傷や，
情報欠落による損傷に対する情報の保
持力の点で，他のメディアと比較して優
れていることである．このことにより，
電子透かし技術において弱点とされて
いた，情報の一部欠落や，傷などの攻撃
に対する耐性を向上することができる．
これらの特徴を利用することにより，ク
レジットカードや銀行のキャッシュカ
ードにおいて偽造防止のために付けら
れるホログラムや IC カードに代わる新
しい偽造防止ならびに秘密情報記録媒
体として実用化が期待できる．そのため
の方法を本研究では提案し，実用化に向
けた基礎をつくっていくことを目的と
している．  
 
３．研究の方法 
研究は，フーリエ変換型計算機ホログラムを
電子透かしとして埋め込んだ場合（ロバスト
型）を仮定し，以下のような手順で検討を行
った． 
A. 計算機ホログラムの画質改善方式の検討 

計算機ホログラムの画質改善方式には，
誤差拡散法，フーリエ反復法，シミュレ
ーテッドアニーリングによる最適化など
があり，それぞれの得失を検討した． 

B. 計算機ホログラムの埋め込み方式の検討 
計算機ホログラムを埋め込むにあたり，
どのようなディザ行列を選べばよいかと
検討した． 

C. 攻撃耐性の検討 
電子透かしとして攻撃耐性を推し量るス
タンダードツールとして知られている
Stirmark攻撃を行いその耐性を推し量る． 

 
４．研究成果 
（１）フーリエ変換型計算機ホログラムを用
いた場合． 
 まず，計算機ホログラムにおける画質改善
方式としては，計算時間が早く比較的画質の
良い誤差拡散法が有効であるという考えに
至った．ただ，入力物体の位置に依存して，
誤差拡散法における拡散係数を決めなけれ
ばならないという問題があり，その決定方法
について検討した．その結果，入力物体の位
置(x,y)が決定すれば，5次程度の多項式によ
って拡散係数を一意に求めることが出来，こ
れまで GAや SPA などのような誤差拡散法に
おける拡散係数の最適化と比較して計算時
間の大幅な短縮と，遜色ない画質との両立を
図ることが出来た． 

図 1 誤差拡散法による計算機ホログラム
（雑誌論文[4]に示した方法） 

 次に，計算機ホログラムの埋め込みに用い
るディザ行列の選定を行った．雑誌論文[1]
では，6種類を示しているが，その中で，秘
密情報がもっとも良好に現された結果の一
例を示す． 

図 2 ディザ画像を埋め込んだ 2値画像 
この図 2の画像を得るためには以下のような
手順を経る必要がある． 
(1) 計算機ホログラムを作成する．原画像を

フーリエ変換し，誤差拡散法により 2値
化する． 



  
原画像     計算機ホログラム 
図 3 計算機ホログラム 

(2) 図 4のような濃淡画像（計算機ホログラ
ムの縦 4倍，横 4倍の大きさのもの）を
ディザ処理により 2 値化するのであるが，
計算機ホログラム 1画素に対して濃淡画
像 4×4画素のディザを行うことになる
が，そのときのディザの組み合わせは，
図 5のようになる．その結果が図 2のよ
うになるのである． 

 
図 4 図 2の基となる濃淡画像 

         

         

         

         

ホログラム画素黒  ホログラム画素白 
図 5 ディザ行列 

(3) この図 2のような計算機ホログラムが埋
め込まれた画像をフーリエ変換すること，
すなわち，計算機ホログラムと見立てた
光学再生をすると，図 6のようになる． 

 
図 6 秘密情報抽出結果 

 さらに，この図 2の秘密情報を埋め込んだ

画像の攻撃耐性を推し量るため，StirMark 攻
撃を行った．その一例を図 7に示すが，この
ように幾何学的な攻撃に対しても，秘密情報
である”A”という文字が現れることから，
強い耐性があることが明らかになった． 

 
図 2に Affin 変換を加えたもの 

 
秘密情報抽出結果 

図 7 StirMark 攻撃の一例 
 
このようなことから，フーリエ変換型計算

機ホログラムをディザ画像に埋め込むこと
によって，ロバスト型の電子透かしの一方式
とすることが出来ることが明らかとなった．
この方式は IC チップとともに組み込むこと
でトレーサビリティへの応用が見込まれる
と考えられる． 
なお，偽造防止のためには，脆弱型になる

必要があると考えられるが，今後，複素アダ
マール変換型計算機ホログラムについてよ
り詳細な検討が待たれると考えられる． 
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