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研究成果の概要（和文）：本プロジェクトでは、個体のデータについてプライバシーないし秘密性の曖昧な点を
正し、厳密かつ解釈が容易な定義を考案した。プライバシーないし秘密性の侵害は母集団の状態であって、公開
データから推定される。公開データがランダムならば母集団の推定精度は確率的に評価でき、匿名性などの測度
となる。そしてその精度は、情報学的なプライバシーの母数（予算）で管理出来ることを証明した。このような
観点から、公開データをランダムに生成するパラメトリックな手法を新たな分布族として提案し、高次元や大標
本の性質を解析した。

研究成果の概要（英文）：The existing definition of privacy or confidentiality of microdata is 
technically ambiguous. Hence we have proposed a new definition of those, which is precise and easy 
to interpret. The breach of privacy or confidentiality is nothing but a status of a population, 
which is estimated based on published data. If such data are random, then the accuracy of the 
estimation of a population can be stochastically evaluated and summarized as a measure of, say, 
anonymity. We have proved that this accuracy is bounded by the parameter (budget) of privacy that is
 adopted in informatics. From this point of view, we have proposed a parametric methodology to 
randomly publish data by a new family of distributions, with clarification of high dimensional 
and/or large sample properties.

研究分野： 統計学

キーワード： プライバシー　統計的開示制限

  １版

令和

研究成果の学術的意義や社会的意義
学術的には、組み合わせ論的困難の為に研究が遅れている離散多変数分布の分野において、性質の良い新しい分
布族を特徴付けして基本的な性質を解明した点が最大の貢献であろう。この族は多項分布の一般化になってい
て、多くのメンバーを含む。従って応用・理論共に派生する研究の範囲は広い。社会的には、プライバシーや秘
密を保護しながら個体のデータを分析する、透過的かつ歪みの少ない手法を示したことが最大の貢献と思われ
る。提案した分布族には、一般に知られていない、良い性質を持つ分布が含まれていた。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 
社会科学の実証分析においても、大規模なミクロデータの利用が拡がっている。ここで「大規

模」とは、個体数の増加だけを意味するのではない。分散して収集された異質な情報を統合する
ことが容易になったため、個体属性の変数がかつて無いほど増えている。本研究ではそのような
データを「ビッグミクロデータ」と呼ぶ。 
他方、データの集積によってプライバシーが暴かれることへの国民の不安は増しているよう

に思われる。いくら政策立案などにおけるデータの有効性を強調しても、プライバシーの不安に
正面から向き合わない限り、調査への協力は望めず、ミクロデータが分析できる環境は長期的に
は維持出来ないだろう。従ってビッグミクロデータのプライバシー保護は、社会科学の存立に関
わる問題と考えられる。 
 日本法に限らず法律上、個体識別（特定）が不可能なことがデータのプライバシー保護とみな
される。珍しい個体ほど識別が容易と考えられるので、希な個体の度数分布を精密にモデリング
することが正確な個体識別リスク評価の鍵となる。 
 しかし既存の個体識別リスク評価手法は、分散して収集された異質な情報が統合されている
データの包含する異質性を十分反映出来ていない。何故なら、属性変数の数に比べて個体数が少
ないというスパース性が、異質性の検出を阻むからである。 
 
２．研究の目的 
 
 本研究では、ビッグミクロデータの特質を反映した匿名性評価手法を、研究代表者の提案する
離散分布族（「ベル多項式分布」とその極限である「ギブス確率分割」の部分族）を用いて開発
することを目的とする。この離散分布族のメンバーは、単一ファイルの個体識別リスク評価には
少ない母数で十分な性能を発揮してきた。母数が少なければ情報不足に強く、スパース環境でも
異質性を検出しやすい。従ってビッグミクロデータについても、有用と考えられる。 
 
３．研究の方法 
 
本研究では、群を等質的な集団として、データは異なる群の混合とみなす。そして個体識別リ

スクを計量する離散分布の母数が群毎に違うようなモデリングを、３方向で検討する ：(1)分布
の混合、(2)母数のデータ規模依存での漸近論、(3)計算代数的視点の導入。なおこれらモデリン
グの研究は数理的に行い、個体識別リスク評価に関する含意は別途考察する。 
 
４．研究成果 
 
分布の混合、すなわち母数が別の分布に従うと考えるのが、母数の多様性を記述する古典的手

法である。我々は主にベル多項式分布族について混合を検討した。ベル多項式分布族は多項分布
を一般化しており、セル確率母数の他に分散を増幅する母数を含むので、過分散多項分布の一種
である。 
本研究では、ベル多項式分布のセル確率母数がディリクレ分布に従うとして、混合分布の確率

関数を明示的に求めた。分布の混合は母数の事前分布を入れることと同等になるので、この場合
の事後分布がディリクレ分布の有限混合分布になることも明らかにした。ベル多項式分布によ
るサンプリングをベイズ推定で使うことで、母数（プライベート情報）の推定精度を落とすこと
が出来る。従ってこの結果は、ベイズ統計学における情報保護の体系化に関する基礎となる。 
ディリクレ分布は正の実数上の無限分解可能分布の例であるガンマ分布を和で正規化した分

布と同等なので、一般の正の実数上の無限分解可能分布を正規化した分布でベル多項式分布族
を混合した結果も求めた。副産物として、多項分布のセル確率母数を正の実数上の無限分解可能
分布を正規化した分布で混合するとベル多項式分布になることも明らかにした。この結果は、個
体数を無限に増やした場合の相対度数の漸近分布が正規化無限分解可能分布になることを意味
しており、ビッグミクロデータの個体識別リスクの漸近評価に役立つ。 
個体属性の高次元化に対応する漸近論については、無限次元のベル多項式分布が存在するこ

とを証明した。この結果に基づき、ベル多項式分布のセル確率母数を混合する状況で、正の整数
の確率分割族が極限分布となる簡潔な操作を示した。 
 ベル多項式分布族については、値域が退化しない条件で母数空間を特徴づけることにも成功
した。実は値域が退化しないことは情報学的なプライバシー保護基準「差分プライバシー」の必
要条件になっており、ベル多項式分布族を情報学的なデータプライバシー研究の文脈に位置づ
ける端緒となった。 
 研究開始時には、差分プライバシーが重要な論点とは考えていなかった。しかし伝統的な決定
論的データ保護手法は、次元の呪いがかかる。ランダム化によるデータ保護は次元の呪いを回避



できるので、ビッグミクロデータの発行ではランダム化に必然性がある。差分プライバシーはラ
ンダム化を評価する基準なので、公的統計より次元の多いデータ発行を視野に入れる情報学で
重宝されるのも当然だろう。 
 研究期間中に公的統計分野でも差分プライバシーの存在感が高くなり、統計的開示制限の文
脈からそれを考察するに至った。伝統的なプライバシー侵害概念は、社会制度としてのプライバ
シー権と直接対応しているために社会に定着しているが、技術的定義が不明確である。他方、差
分プライバシーの技術的定義は明確だが、解釈が法及び社会制度としてのプライバシー概念と
直接対応していない。個体のファイル中の存在を明確にすることは伝統的なプライバシー侵害
概念の必要条件だが、差分プライバシーは「個体の追加ないし削除（差分）を曖昧にするからプ
ライベート」と主張する。差分が曖昧でもファイル中の存在がほぼ確実な場合が存在するので、
差分プライバシーはプライバシーのようなものを保護しているにすぎない。だからこそ、差分プ
ライバシーを達成する技術は社会で限定的にしか使われていない。しかし差分プライバシーは
盛んに研究されているので、その成果を実用する上で最大の障害を除く意義は大きい。 
差分プライバシーを達成する基本的な手法である加法的ノイズは伝統的に使われているので、

従来のプライバシー概念で差分プライバシーを説明出来るはずである。伝統的なプライバシー
侵害の概念である個体識別や秘密曝露は、技術的に考察すると、母集団の周辺分布の退化とみな
すことが出来る。そしてこの退化が起きていることを、加法的ノイズ等のランダムなデータ公開
は曖昧化することが出来る。この曖昧化の程度を母集団母数の不偏推定量の分散で測るとして、
差分プライバシー基準がこの分散の下限を定める十分条件であることを本研究では証明した。 
ベル多項式分布族は復元抽出と解釈出来るので、サンプリングによるランダムなデータ公開

手法とみなせる。従って標本の匿名性を差分プライバシー基準で評価出来ることになる。研究期
間中に、任意のベル多項式分布が差分プライベートになる十分条件を明らかにした。またベル多
項式分布の部分族について、差分プライバシーの必要十分条件を求めた。直感的に説明すると、
ダミーの個体を母集団に加えることで必ず差分プライバシーを達成出来る。ただしダミーの量
が増えると、データ分析の結果は歪む。 
特筆すべき結果は、ベル多項式分布族のメンバーである疑似多項分布が差分プライベートで

あるためのダミーの量が、公開する個体数に比例して増えないことである。同じくベル多項式分
布族のメンバーであるディリクレ=多項混合分布を差分プライバシーのために使う既存研究は存
在するが、必要とするダミーの量が公開する個体数に比例して増えるので、ビッグミクロデータ
の公開について使い物にならなかった。 
 母数のデータ規模依存での漸近論について、ベル多項式分布をサンプリング手法とみなし、母
集団サイズを大とする場合の漸近分布は求めた。この場合の標本度数の漸近分散は簡潔に表現
出来るので、応用上は有用な結果である。 
 計算代数的視点の導入については、確率分割のサンプリングについて、実行可能な結果が得ら
れている。ベル多項式分布のサンプリングも、逐次的に実行可能な方法を明らかにした。 
 本研究では、これら理論的結果を個体識別リスクと明確に関連付けることが出来た。しかし当
初予定と異なり差分プライバシーとの接続に時間を使ったこともあり、ベル多項式分布の解析
はまだ途上である。群の異質性を記述できる一般的な理論の枠組みは構築したが、有用な個別例
の実証まで至らなかった。引き続き研究を発展させる必要がある。 
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