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研究成果の概要（和文）：主要な研究成果として，ハードウェア攻撃の理論的モデルの一般的定式化を行った．
また，定式化された問題について，安全通信の必要十分条件を与えることに成功した．定式化では，安全性の尺
度をどのように与えるかが問題となった．本研究では，実用的に意味のある尺度を導入することで，この問題を
解決した．また，導入した安全性尺度の性質を明らかにすることで，安全通信の必要条件を導出することに成功
した．ハードウェア攻撃下で安全通信を維持する符号化法についても具体的な符号設計法を与えた．

研究成果の概要（英文）：As a major research result, we have developed a general formulation of a 
theoretical model of hardware attacks. We also succeeded in giving necessary and sufficient 
conditions for secure communication for the problem formulated. 
In the formulation, the problem was how to give a measure of safety. In this study, we solved this 
problem by introducing a practically meaningful scale. In addition, by clarifying the properties of 
the introduced security measures, we succeeded in deriving the necessary conditions for secure 
communication. We further obtained a concrete method of code construction keeping secure 
communication under hardware attacks.          　

研究分野： 情報理論

キーワード： 情報理論的安全性　ハードウェア攻撃　サイドチャネル攻撃　安全通信維持符号器　情報漏えい量

  １版

令和

研究成果の学術的意義や社会的意義
研究成果は，IoT環境下において既存暗号系を変更せずに安全通信を維持する実装可能な具体的方法を提供す
る．具体的には，既存暗号暗号系に安全通信を維持する符号器を連結するものである．これは，非常に低コスト
で実現できるものであり，実用性が高い．IoT 社会の高度化に必要不可欠な安全通信維持技術を提供する点にお
いて，本研究の社会的貢献度は非常に高い．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
（1）社会的背景 

IoT（モノのインターネット）により，世界中のいたるところに張り巡らされたインターネッ
トがあらゆるモノを通信できる情報伝送路に進化し，SF 小説に描かれた未来社会のような便利
で快適な生活が実現しつつある．その一方で，IoT が招いた深刻な事態として，ハードウェア攻
撃とよばれる敵の暗号系への物理的アクセスが高度化かつ多様化し，秘密情報漏えいの危険性
が著しく増大している．この問題に対して，暗号理論や信号処理論の立場から国内外で多数の調
査研究が行われ，秘密情報漏えいの事例や可能性に関する研究報告がなされた．また現実の IoT 
環境において，有線の場合は IoT 機器の接続制限，無線の場合は妨害電波の発生といった環境
の物理的変更により敵のアクセスを遮へいする対策が講じられているが，根本的な解決とはな
っていなかった． 

 
（2）学術的背景 
通常の有線／無線通信環境と著しく異なり，IoT 環境下では，秘密情報に関係した多数の情報

が敵に収集される．このような IoT 環境は高度かつ複雑に進化したセンサネットワークと捉え
られた．このことに基づいて，さらに，暗号理論の知見を加えることにより，IoT 環境下での秘
密情報漏えい問題について，この問題の根本的解決を以下の 3 つの課題として具体化した． 

 
(i) IoT 環境下における敵への秘密情報漏えいの理論的モデルを構築する．その際，多端子情
報理論，特にこの分野で研究されてきたセンサネットワークの理論を利用する． 
(ii) 構築したモデルに基づき，次の２つの要件を満たす安全通信維持の具体的方法を確立する． 
ii-a) 既存暗号系を変更せずに安全通信を維持する．この方法として，既存暗号系に符号器を
連結して出力暗号文の秘匿性を増強させる．この符号器を秘匿増強符号器とよぶ． 
ii-b) 秘匿増強符号器は，実装可能で簡便なものとする．また，秘匿増強符号器は，新しい秘
密鍵を含まず，その機構は完全に公開されるものとする． 
(iii) 秘匿増強符号器を連結した下で，想定可能な敵のいかなる攻撃に対しても秘密情報の漏 
えい量を 0 に収束させることができる条件を安全通信維持条件と定義し，これを具体的に求 
める． 
 

２．研究の目的 
本研究は，IoT 環境下での秘密情報漏えい問題に対する根本的な解決に挑む．具体的には多端

子情報理論と暗号理論を柱として IoT 環境下での秘密情報漏えいの理論的モデルを構築する．
このモデルに基づき，敵から想定しうる最大の攻撃を受けた場合でも，既存暗号系を変更せずに
安全な通信を維持できる理論的条件と維持の具体的方法とを明らかにする．  
 
３．研究の方法 
IoT 通信環境における秘密情報漏えいの過程を敵の盗聴の形態により，敵はハードウェア攻

撃を行わないが多数の公開通信路を観測できる場合（場合 1）と敵はハードウェア攻撃により多
数の補助通信路（サイドチャネル）からの情報を入手できる場合（場合 2）の２つの場合に分け
る．各場合において，秘密情報漏えいの典型的な問題を定式化する．場合 1,2 において定式化
された問題をそれぞれ課題 1,2 とし，これらに取り組む． 
 

４．研究成果 
 （1）共通鍵暗号方式に対するハードウェア攻撃の理論的モデル 
  ハードウェア攻撃の理論的モデルとして、共通鍵暗号方式における情報漏えいの問題を扱
った. 具体的には、盗聴者は、雑音のある通信路を介して、共通鍵を雑音に汚された信号系列
として観測できるという理論的モデルを考えた。これは、ハードウェア攻撃の理論的モデルと
してかなり一般的なものである。さらに盗聴者の利用できる伝送路には容量制約があり，盗聴
者は、得られる観測信号系列の長さをｎとしてこれをｎRビットの 2進列に圧縮しなければい
けない状況を扱った。このようなハードウェア攻撃の情報漏えいの元で、盗聴者が無限の計算
能力を持つ場合でも安全な通信が維持できるための符号の方法と安全通信が維持できるため
の十分条件を伝送率制約 R と通信路の雑音特性を表すパラメータの条件として陽に与えた．
結果を得るために通信の理論限界を解析するために本申請課題の研究代表者が新たに開発し
た手法を利用した．さらに，安全通信を維持する符号化の方法として，通信路の雑音特性に依
存しないユニバーサルな符号の存在を明らかにした． 

  上記で得られた条件は，十分条件であり，この条件がタイトなものかどうかが明らかでなか
った．本研究の最終段階で，この問題に対する完全な解決を得た．具体的には，情報漏えいの
尺度を従来の MI 相互情報量から，敵の得る最大の相互情報量(Max-MI)へと変更することによ
り，安全通信維持のための必要十分条件を与えた．この必要十分条件は，上記研究で得られた



十分条件が必要条件にもなっているというものであった． 
 
（2）放送型共通鍵暗号方式における対するハードウェア攻撃の理論的モデル 
ハードウェア攻撃の理論的モデルとして，放送型共通鍵暗号方式における情報漏えいの問題

についての符号設計問題を扱い，安全通信の十分条件を得た． 
また議論を簡単化して，盗聴者は，ハードウェア攻撃を行なわない特別な場合について符号設計
問題を扱い，リードソロモン符号を用いた符号法の提案と情報漏えい量の公式を得た．特に暗号
化前と後という２つの方式の提案とその関係が議論された．また具体例に対する符号設計につ
いて厳密解析がなされた． 
 
（3）分散符号化の枠組みでの相関のある鍵を利用した共通鍵暗号方式 
  Slepian-Wolf 型分散符号化の枠組みでの相関のある鍵を利用した共通鍵暗号方式について
議論した．情報漏えいの尺度として，通常は相互情報量（Mutual Information （MI)）を用いる．
この研究では，相互情報量に代わる新しい情報漏えいの尺度を導入した．これを変形（Modified)
相互情報量（MMI）と呼んだ．MMI は，MI 以上の値をとるので，安全性をより厳しく評価する尺
度になっている．MIがゼロのときは，必ず MMI がゼロとなることから，MMI は情報漏洩の尺度と
しての妥当性を有する．本研究では，MMI の尺度の下で，安全通信のための必要十分条件を与え
た． また，Max-MI の尺度の下で，分散符号化の枠組みにおける相関のある鍵を利用した共通鍵
暗号方式について議論し，安全通信の必要十分条件をえた．さらに Max-MI の尺度の下で，放送
型共通鍵暗号方式の安全性について議論し，この場合も安全通信の必要十分条件を与えた． 
 
（4）多端子分散符号化の枠組みにおける統計的推論 
多端子分散符号化の枠組みで統計的推論を行う問題が 1979 年に Berger によって提起され

た．近年，この問題は IoT との関係で注目されている．この問題に関して，2019 年に，仮説検
定における検出力指数の上界を陽に得えることに成功したが，圧縮器の圧縮レートがゼロに収
束するときの解析が不十分であった．特に，圧縮レートがゼロに収束するときの検出力指数が従
来知られている最適なゼロレート指数に一致するかどうかが不明であった．本研究では，2019 年
の研究からさらに研究を進めた結果，このときに得られた上界とは異なる上界を得た．この上界
について，圧縮レートがゼロに収束するときの解析を行った結果，ゼロレートの極限において，
従来しられている最適指数が得られることが判明した．この結果の導出では，情報スペクトル理
論，タイプ理論，情報幾何学の３つの組み合わせが必要になる．特に情報幾何学の逆定理の証明
への適用は，本研究が初めてである． 
 
（5）関連研究に関する結果 
 関連研究として情報理論の強逆定理についての幾つかの結果を得た．また暗号化の要素技術
である乱数生成問題についての具体的成果を得た． 
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