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研究成果の概要（和文）：本研究では，次世代車載システムを対象として，それらの高信頼性と高安全性を実現
する形式手法を提案した．次世代車載システムでは，知能化システムに由来する不確実性，画像や動画を含む多
様で大量のデータの取扱，高度な制御に由来する計算の複雑さに関する問題がある．本研究では，従来の形式手
法を拡張・特化した手法，および，新規の形式手法を提案し，これらの問題を解決・緩和した．実践的な手法と
なるよう別手法との組み合わせた解決策も提案した．提案手法は，オープンデータセットや公開文書を用いて評
価した．成果の一部は，商用ツールとしてリリースすることにも成功した．これらのことから，実践的な手法が
提案できたと言える．

研究成果の概要（英文）：In this research, we proposed a formal method and a verification method for 
next-generation automotive systems to achieve their high reliability and high safety. The 
next-generation automotive systems face problems regarding uncertainty coming from intelligent 
systems, handling of a large amount of diverse data including images and videos, and computational 
complexity arising from advanced control. In this research, we proposed an extended and specialized 
version of conventional formal methods as well as new formal methods to solve and mitigate these 
problems. We also proposed solutions in combination with the other methods such as testing, 
modeling, and simulation to make our formal methods practical. We demonstrated the effectiveness of 
our method using open datasets and public documents. In addition, some of the research results have 
been successfully released as a commercial tool. Thus, we can say that we succeeded in proposing a 
practical method.

研究分野： ソフトウェア工学
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  １版

令和

研究成果の学術的意義や社会的意義
形式手法は，一筋縄では実践が行えないため，実践のための理論や技術も学術的な研究の対象である．本研究で
は，形式手法を用いた複数の実践例を示すことができ，次世代車載システムのような先進システムにおいても形
式手法が有効であることを示すことがでた．これは，当該分野の発展に大きく貢献すると考えている．また，本
研究では，提案手法に基づいたツールを実装し，商用ツール，および，オープンソースとしてリリースした．こ
れらは，産業界に直接的に還元できるものである．本研究の成果が普及することにより，自動車に限らず，同様
の先進システムの信頼性・安全性が格段に高くなり，安全・安心な社会構築へ貢献することが期待される．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

車載システムの信頼性，安全性に関する問題は，社会において非常に大きな関心となりつつある．
また，現在，近未来における自動運転の実現という目標が全世界的な関心事となっており，車載
システムがさらに劇的に大規模化，複雑化することは明白である．産業界のみならず学術界でも，
次世代の超複雑な車載システムの安全性と信頼性をどのように担保するかが懸念されている．
そこで，本研究では，形式手法に基づいた次世代車載システムの開発手法を提案する．形式手法
は，機能安全の国際規格である IEC 61508 や ISO 26262 において，高い安全性が必要な部分へ
の適用が推奨されており，また，高信頼システム開発に向いている．形式手法は，数学や論理学
に基づいてソフトウェア開発を行う手法の総称であり，1970 年代から欧米を中心に研究が行わ
れている．形式手法は，一筋縄では実践が行えないため，実践のための理論や技術も学術的な研
究の対象となっている．形式手法の実践応用に関する研究では，鉄道システムや航空システムを
対象としたものが代表的である．一方，車載システム分野では，実践応用に関する研究が十分に
行われていない．車載システムは，大規模・複雑であることに加え，急激に発展したため，実践
応用研究が追いついていないからである． 

次世代車載システムはハイブリッドシステム，メニーコアシステム，知能化システムにより構成
されると考えられる．車載システム開発では，MATLAB/Simulink と呼ばれるツールを使用す
ることが主流である．この開発では，本質的に，離散と連続のハイブリッドシステムに基づいた
モデルを構築し，ソースコードを自動生成する．このことをモデルベース開発(MBD)と呼ぶ．自
動運転のような，より高度な制御を目指して，次世代の MBD について検討が始まっている．ま
た，自動運転に必要な計算能力を考慮すると，近未来，メニーコア CPU が使われることが想像
できる．自動車業界の団体である AUTOSAR では，メニーコアを対象とした次世代プラットフ
ォームについて検討が始まっている．さらに，自動運転における，画像処理や制御では，人工知
能や機械学習を使用することが検討されている．軍事やエンタテイメント分野では，人工知能や
機械学習は使われてきたが，自動車のような身近にある人命に直結した民生機器では，その信頼
性と安全性の保証は必須である．これらのことから，本研究では，次世代車載システムにおいて，
特に，ハイブリッドシステム，メニーコアシステム，知能化システムを対象とすることとし，こ
れらが扱える形式手法を提案する． 

 

２．研究の目的 

本研究の目的は，次世代車載システムの安全性と信頼性を保証できる形式手法を提案すること
である．本研究で想定している次世代車載システムは，(1)知能化システム，(2)ハイブリッドシ
ステム，(3)メニーコアシステムにより構成されているものとする．制御アプリケーションがハ
イブリッドシステムとして MATLAB/Simulink で作成され，その入出力がニューラルネットワ
ークなどを用いた知能化システムと連携し，それらはメニーコア上に実装されている． 

 

３．研究の方法 

(1)では，知能化システムの安全性と信頼性を形式手法で保証する方法を提案する．知能化シス
テムは不確定性を持つため，その検証に関しては未知なことが多く，研究の初期では，実験を実
施し，問題点を明らかにする．次に，知能化システムを対象とした安全性・信頼性に関する形式
仕様作成法を明らかにし，不確定性を取り扱うことができる形式仕様言語を提案する．そして，
この形式仕様言語に基づいて知能化システムのテストを実施する方法，および，システムを直接
的に形式検証する方法についても検討を行う．(2)では，大規模かつ複雑なハイブリッドシステ
ムの安全性と信頼性を形式手法で保証する方法を明らかにする．本研究では，MATLAB/Simulink
で開発される大規模なシステムを対象とする．MATLAB/Simulink では，微分方程式，非線形算術
計算のような複雑な演算を使用でき，制御システム開発に適している一方，複雑な計算は，様々
な問題の解決を決定不能にし，自動検証を困難にしている．自動化可能な部分問題も存在するが，
計算コストが高く，大規模なシステムの検証を実用的な時間で実施することが難しい．そこで，
本研究では，従来から研究されている記号実行などの静的な形式検証とモンテカルロ法や
Markov Chain Monte Carlo 法などのシミュレーション手法を組み合わせて，規模と複雑さの問
題を解決する方法を明らかにする．そして，提案手法を，MATLAB/Simulink ツールのプラグイン
ツールとして実現する．(3)では，次世代車載システムを構成する知能化システムやハイブリッ
ドシステムを動作単位とし，メニーコアシステム上での並行動作を検証する手法を提案する．メ
ニーコアシステム上には基本ソフトウェアが実装されており，アプリケーションは，そのシステ
ムサービスを用いて実装する．基本ソフトウェアは，処理のマイグレーションや負荷分散などの
高度なスケジューリングメカニズムを持つ．よって，並行動作を正確に検証するためには，その
ようなスケジューリングメカニズムを考慮しなければならない．そこで，本研究では，メニーコ
アシステム向けのスケジューリングメカニズムを考慮したモデル検査手法を提案する．車載シ
ステム向けの OS には，従来からの Classic AUTOSAR OS と Adaptive AUTOSAR OS がある．本研



 

 

究では，それらのメニーコア版を対象とする． 
 
４．研究成果 
本研究課題の研究期間において研究を実施し，以下の成果を獲得することができた． 
(1) Dataset Fault Tree Analysis 手法とそれを用いた機械学習システムの評価手法の提案．

機械学習を用いて実現された分類器に焦点を当て，その安全性を系統的に評価する手法を
提案した．分類器の評価では，期待する認識率など，特定の基準がある．この基準は，評価
用データセットの内容によって異なると考えられる．例えば，訓練データセットと同等のも
のの場合，高い認識率が期待されるが，ノイズが多く入った悪状況を想定したデータセット
では，あまり高い認識率は期待できない．さらに，実運用において，それらの状況が生じる
頻度にも違いがある．よって，実際に分類器を運用する状況を想定して，評価用データセッ
トを分類して作成し，系統的に評価する必要がある．提案手法では，安全分析ではよく知ら
れている FTA(Fault Tree Analysis)をデータセットの取り扱いができるように拡張し，デ
ータセットを分類する．分類したデータセットには，期待する認識率，その状況が発生する
頻度を割り当てる．そして，これらの情報に基づいてテストを実施し，基準を満たすかどう
か，統計的に評価する手法を提案した．提案手法は，CNN(Convolutional Neural Network)
による手書き文字データセット，および，Audi Autonomous Driving Dataset を用いて評価
し，その適用可能性，および，有効性を確認することができた．なお，本成果により，ソフ
トウェアテスト技術振興協会の第十二回善吾賞を受賞した． 

(2) 形式仕様記述言語 BBSL とそれを用いた画像認識システムのテスト手法の提案．従来の仕様
記述の対象は原始的な値が中心であったが，自動運転では，画像や軌道などの複雑なデータ
が対象であり，それらを明確に表現する仕様記述法は確立していない．幾何学的に表現する
ことも考えられるが，試行錯誤を行いにくく，仕様記述に適していないと考えられる．適切
な観点や抽象表現を発見することがポイントとなる．画像認識では，Bounding Box がよく
用いられるが，仕様記述の観点からは，Bounding Box は画像の抽象化と捉えることもでき
る．そこで，区間計算で定義されている区間を用いて Bounding Box を定義し，画像上の位
置関係の仕様を厳密に記述する形式仕様記述言語 BBSL(Bounding Box Specification 
Language) を提案，定理証明システム Coq 上の処理系を実装し，GitHub で公開している．
米国 National Highway Traffic Safety Administration が公開している自動運転システム
のテスト手法に関する文書に基づいて，BBSL によるテストケースの記述実験を行った．そ
の結果，代表的な状況を厳密に記述可能であることが確認できた．さらに，BBSL を用いた
画像認識システムの仕様ベーステスト手法を提案した．BBSL では，与えられた Bounding Box
に対して，どのような反応をすべきか規定されている．そこで，提案手法では，正解 Bounding 
Box の反応と認識された Bounding Box の反応を比較し，それらが一致していることをテス
トする．この手法と KITTIオープンデータセットを用いて，複数の画像認識システムのテス
トを実施した．その結果，安全性の観点から重要な誤認識を指摘できることがわかった． 

(3) 自動運転シナリオのモデル化手法およびシナリオ生成手法の提案．自動運転車を取り巻く
状況は膨大であり，それらすべてに関してテストを事前に実施することは不可能である．そ
こで，対象範囲を絞り込み，シナリオに基づいてテストを実施することが一般的である．そ
のようなシナリオでは，自動車の位置関係や動作を表現するために，しばしば，アイコンな
どを用いたグラフィカルな図が用いられる．しかしながら，そのような図は，非形式的であ
り，見るものによる理解の齟齬を生じやすく，高信頼システムの開発には適していない．そ
こで，シナリオ開発のためのグラフィカルな記法である車両位置関係図(Vehicle Relation 
Diagram, VPRD) を提案した．統一された標準記法の提案を目的にしているため，VPRD の記
法は，システム開発における標準記法である UML のアクティビティ図をベースにしている．
また，VPRD を用いると，大量のシナリオを１つの図で簡潔に表現できる．そこで，VPRD を
SAT ソルバにより取り扱い可能な形式に変換する手法を提案した．これにより，SAT ソルバ
を用いて，自動的にシナリオを探索，および，列挙することが可能になった．この手法を，
SMT ソルバ z3 の Python へのバインディングである Z3Py を用いて実装し，GitHub で公開し
た． 

(4) MATLAB/Simulink モデルのテスト・検証ツールの提案．車載システム開発では，
MATLAB/Simulink と呼ばれるツールを用いて制御に関するモデルを構築し，ソースコードを
自動生成することが，デファクト標準となっている．本研究では，そのようなモデルのテス
ト，および，検証を行う手法を提案し，それらの一部を商用ツールとしてリリースすること
に成功した．以下に，提案した手法を示す． 

(4-1) 大規模複雑 MATLAB/Simulink モデルのテンプレートに基づいたテスト手法の提案．
MATLAB/Simulink モデルにおいてカバレッジ基準を満たすテストスイートを自動生
成する手法を提案した．テストスイートを発見する標準的な手法は，条件分岐の制
約充足を解析して，特定のパスを通る入力を発見するものである．しかしながら，
MATLAB/Simulink モデルでは，非線形算術計算のような複雑な演算を使用できるた
め，一般には，自動的に制約充足を判定できない．そこで，Monte-Carlo 法を用い
て MATLAB/Simulink モデルの探索を行い，カバレッジ基準を満たすテストスイート



 

 

を発見することにした．一方，MATLAB/Simulink モデルでは，時系列データを入力
とした動作を記述しているため，時間に伴う入力の変化を取り扱う必要がある．そ
こで，入力の時系列データの変化パターンを一般化したテンプレートを用いて乱択
を行うことにした．そして，実用規模の大規模複雑 MATLAB/Simulink モデルを対象
として，従来の代表的なテストスイート生成ツールと比較してところ，性能が向上
していることを確認できた． 

(4-2) 大規模複雑 MATLAB/Simulink モデルの定数伝搬に基づいたテスト手法の提案．(4-1)
では，単純な Monte Carlo 法を用いているが，それでも，ある程度の範囲をカバーで
きることが確認できた．しかしながら，すべてのブロックを網羅するためには，モデ
ルの内部的な構造を解析する必要がある．MATLAB/Simulink モデルには，非線形演算
などの複雑な演算が含まれているため，直接的な解析は困難である．そこで，モデル
中の定数に注目し，その伝搬を解析しテストする手法を提案した．これにより，テス
トの効率を大幅に向上させることができた． 

(4-3) SMT ソルバを利用した MATLAB/Simulink モデルの検証手法の提案．(4-1)と(4-2)は，
Monte Carlo ベースの手法であり，適切なテストスイートがあるにもかかわらず，そ
れが見つかるとは限らない．前述のとおり，MATLAB/Simulink モデルでは，一般には，
自動的に制約充足を判定できないが，特定のパスに関しては，決定可能な制約のみで
構成される場合も少なくない．そこで，MATLAB/Simulink モデルを制約の形に変換す
る手法を提案した．獲得された制約は，テストスイートの発見，デッドロジックの発
見，および，特定の性質が成立するかどうかの確認に使うことができる．しかしなが
ら，モデルが大規模になると，計算量が大きく，現実的な時間で制約を解決すること
ができなくなる．そこで，モデルの一部のみに注目する手法，および，分割する手法
を提案した．これにより，多くの場合は，現実的な時間で解を求めることができるこ
とがわかった． 

これらの手法のうち，(4-1)と(4-2)は，すでに，商用ツールに組み込まれている．(4-3)に
関しては，ツールへの組込み方について検討中である． 

(5) メニーコア車載オペレーティングシステムの検証手法の提案．車載オペレーティングシス
テム（OS）の主な役割は，並行タスク，および，並行スレッドのスケジューリングである．
OS が持つ状態に依存して，スケジューリングは変化するため，そのような OS のテストは複
雑である．様々な実行列についてテストをしなければならないことに加えて，呼び出す API 
の組み合わせも膨大だからである．さらに，そのような膨大な実行列のそれぞれにおいて期
待値を決める必要がある．そこで，提案手法では，OS の動作をモデルベーステストにより
確認する．まず，OS の期待動作を表現する OS モデルを作成する．OS モデルは仕様記述言語
Promela を用いて作成し，それが正しいことをモデル検査ツール SPIN を用いて確認する．
これにより，OS モデルの信頼性を十分に向上させる．次に，高信頼な OS モデルから，同じ
く，SPIN を用いて，網羅的なテストケースを生成する．生成されたテストケースは，実行
可能なテストプログラムに変換して，OS の実装と組み合わせてテストを実施する．本手法
を用いて，実際の商用 OS の検証を実施した．大量のテストプログラムを実行する必要があ
るため NICT の計算機クラスタ StarBED を利用して，並列にテストを実施した．その結果，
妥当な時間での網羅的なテストに成功し，事前に従来手法によりテストされているのにも
かかわらず，さらに 17 個の誤りを発見することができた． 
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