
名古屋大学・情報連携推進本部・教授

科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１３９０１

基盤研究(C)（一般）

2021～2018

ハッシュベース電子署名方式の開発および性能限界の解明

Comprehensive Study of Hash-Based Digital Signature

７０２６３４３１研究者番号：

楫　勇一（KAJI, Yuichi）

研究期間：

１８Ｋ１１１６２

年 月 日現在  ４   ６ １４

円     3,400,000

研究成果の概要（和文）：耐量子安全性が期待されるハッシュベース署名方式について，各種方式のベースとな
るWinternitzワンタイム署名の安全性要件を詳細に検討した上で，主要な性能指標のすべてにおいてWinternitz
方式よりも優れた効率を有する改良方式を開発した．改良方式においては，定数和指紋関数，ゼロサム指紋関数
と呼ばれる新しい指紋関数を導入し，署名情報が流用されることを防止している．Winternitz方式のチェックサ
ムを効率よく代替できるようになっており，強存在的偽造不可能性を維持したまま，効率の改善が可能となっ
た．

研究成果の概要（英文）：Hash-based signatures are expected to have post-quantum security, and 
improving their efficiency has been a focal point in recent years. This study improves widely 
recognized Winternitz one-time signature (OTS) and proposes novel schemes that are more efficient 
than Winternitz OTS while preserving the provable security notion of the strongly existential 
unforgeability. A crucial point is an introduction of constant-sum and zero-sum fingerprinting 
functions that involve the check-sum mechanism of Winternitz OTS and contribute to prevent one valid
 signature to be used maliciously to forge another signatures that pass the signature verification.

研究分野：情報セキュリティ
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  １版

令和

研究成果の学術的意義や社会的意義
ハッシュベース暗号は，耐量子安全性を実現する有望な基礎技術であるが，その効率の悪さがしばしば指摘され
てきた．本研究では，代表的なハッシュベース暗号として広く使用されているWinternitz方式の効率改善に成功
しており，耐量子安全な技術の実用化に大きく貢献することが期待される．また，本研究においては，ハッシュ
ベース署名で使用する指紋関数の値域が備えるべき条件について詳細に検討を行っており，比較不能部分集合の
概念を明確に定義している．比較不能部分集合は，情報理論・符号理論的な見地からも興味深い対象であり，関
連研究の発展への動機づけを与える可能性がある．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
電子署名は，今日の情報化社会の安全性確保に必要不可欠な技術である．現在広く使用されて

いる電子署名の多くは，離散対数問題や素因数分解問題等，数論的な問題を効率的に解く方法が
知られていないことに安全性の根拠を依拠している．その一方，現在のコンピュータとは全く異
なる原理に基づいて計算を実行する量子計算機の研究が以前より行われており，量子計算機を
使えば（正確には，量子計算機向けのアルゴリズムである Shor のアルゴリズム[17]を使えば），
公開鍵暗号や電子署名等で利用されている数論的な問題も効率よく解けることが既に知られて
いる[1]．実用的な量子計算機が出現するまでには非常に長い年月がかかると予想されていたが，
近年急速に量子計算機の実用化研究が進みつつあり，数論的な問題に依拠する暗号技術の安全
性に大きな懸念が示されている．それほど遠くない将来に，現在広く利用されている暗号技術が
利用できなくなる（安全でなくなる）可能性も否定できないため，量子計算機に対しても耐性を
持つ暗号技術，すなわち，耐量子安全性を有する暗号技術の開発が急がれている． 

耐量子安全性を追求するにあたっては，いくつかの異なるアプローチが検討されている．現在
最も有力なのは，組合せ論的な問題の難しさに依拠してトラップドア付き一方向計算を実現す
るアプローチであり，格子ベース暗号や符号ベース暗号等が本範疇に分類される．また，これと
は異なるアプローチとして，対称鍵暗号や暗号学的ハッシュ関数等，ランダム関数のように振る
舞う操作を活用する研究も多く行われており，本研究で取り組むハッシュベース署名も，このア
プローチからの技術として分類される．ランダム関数の逆像計算は Shor のアルゴリズムで解く
ことができず，Grover 法として知られる別の量子アルゴリズムを利用する必要があるが， 
Grover 法を利用しても逆像計算の計算量は𝑂𝑂�2𝑛𝑛/2�までしか削減されず，古典計算機と同様，指
数オーダーの計算量が必要となる．このことから，ランダム関数を利用した暗号学的な仕組みは，
量子計算機に対しても一定の安全性を有すると考えられている． 

ハッシュベース署名の歴史は古く，1980 年代にまで遡ることができる[13]．その当時は耐量
子安全の概念もなく，ハッシュベース署名は，数論ベース技術において必要となる数千ビットの
大規模計算を回避するための手段として検討が行われてきた．比較的小さな計算量で各種の操
作が実現できる点が評価され，1990 年代から 2000 年代にかけては，無線センサネットワーク
や各種の組込機器，M2M システム等で使用される小型省電力装置での利用に関する研究が盛ん
に行われた．ハッシュベース署名においては，その原理上，特定のルールに従って秘密情報の一
部を開示することにより電子署名を構成するため，署名作成鍵・署名検証鍵の組は１度しか利用
することができず，いわゆるワンタイム署名（One-Time Signature, OTS）しか実現することが
できない．ただし，Merkle 木[14]に代表されるよう，複数の鍵組を効率よく管理する方法が早
くから知られているため，OTS であることが実用上の支障となることは少なく，SPHINCS[2]
や XMSS[8]といった実用的な署名方式の内部においてもハッシュベース OTS が利用されてい
る．とくに，ハッシュベース署名の研究初期に提案された Winternitz OTS 署名はシンプルで効
率が良いため，SPHINCE, XMSS を含め，その後に出現した多くの改良方式，発展方式のベース
として利用されている[10,12]． 
 
２．研究の目的 

本研究の目的は，Winternitz OTS の安全性や使い勝手の良さを維持したままで，より効率の
良いハッシュベース署名を実現することである．Winternitz OTS より優れたハッシュベース署
名を目指し，いくつかの研究が行われている．たとえば Bleichenbacher らは，Winternitz OTS
で使用されている単純なハッシュ連鎖ではなく，木や DAG（directed acyclic graph）といった複
雑なグラフ構造をハッシュ計算により定義し，同グラフ上で署名機能を実現することを検討し
ている[3,4]．ハッシュグラフを構成する以外のアプローチでは， bins and balls 問題とハッシュ
関数を組み合わせた BiBa[15]，BiBa[16]の拡張となる HORS 等が提案されている．いずれの方
式も，一部の性能指標においては Winternitz OTS より優れているものの，それ以外の性能指標
が犠牲となっており，すべての側面において Winternitz OTS を真に改良する方式は知られてい
ない．本研究では，鍵サイズ，署名サイズ，鍵生成の計算量，署名作成の計算量，署名検証の計
算量のすべての性能指標において，Winternitz OTS と同等以上の性能を有するハッシュベース
署名方式を実現する． 

 
３．研究の方法 

Winternitz OTS のシンプルな構成は，各種計算量の削減や安全性証明の構成において有利で
あるため，本研究においても，複数のハッシュ連鎖を利用する Winternitz OTS 方式を踏襲する．
このアプローチでは，長さ𝑙𝑙のハッシュ連鎖を𝑤𝑤本準備し，その連鎖中のハッシュ値を鍵および署
名として利用する（𝑙𝑙および𝑤𝑤の選択は，方式の安全性と効率に直結するが，本稿では説明を割愛
する）．研究の方法について述べるため，はじめに，Winternitz OTS の概要について紹介する． 

Winternitz OTS では，任意長のメッセージを固定長の指紋に変換する指紋関数𝑓𝑓と，暗号学的
なハッシュ関数ℎを使用する．以下では説明を簡潔にするため，𝑓𝑓, ℎのいずれも 160 ビット長で
あると仮定する．この仮定の下で𝑙𝑙𝑤𝑤1 ≥ 2160となるよう整数パラメータ𝑤𝑤1, 𝑙𝑙を定め，また，2𝑤𝑤2 ≥
𝑤𝑤1(𝑘𝑘 − 1)となるよう整数パラメータ𝑤𝑤2を定めたうえで，𝑤𝑤 = 𝑤𝑤1 + 𝑤𝑤2とする．署名作成鍵は，ハ



ッシュ関数ℎの値域からランダムに選択された𝑤𝑤個の値𝑘𝑘𝑠𝑠 = (𝑠𝑠1, … , 𝑠𝑠𝑤𝑤)であり，署名検証鍵は，𝑘𝑘𝑠𝑠
の各要素にℎを𝑙𝑙 − 1回作用させて得られる𝑤𝑤個のハッシュ値𝑘𝑘𝑣𝑣 = (𝑣𝑣1, … , 𝑣𝑣𝑤𝑤), 𝑣𝑣𝑖𝑖 = ℎ𝑙𝑙−1(𝑠𝑠𝑖𝑖)である．
メッセージ𝑚𝑚に対する署名を計算するには，はじめに𝑓𝑓(𝑚𝑚)を計算して𝑚𝑚の指紋値を求め，その指
紋値を𝑤𝑤1桁の𝑙𝑙進数 �𝑓𝑓1, … , 𝑓𝑓𝑤𝑤1�に変換する．さらに，𝐶𝐶 = 𝑤𝑤1(𝑙𝑙 − 1) − ∑𝑓𝑓𝑖𝑖として指紋のチェックサ
ム 𝐶𝐶 を 計 算 し ， こ れ を 𝑤𝑤2 桁 の 𝑙𝑙 進 数 �𝑓𝑓1′, … , 𝑓𝑓𝑤𝑤2

′ � に 変 換 し た う え で ， 𝑓𝑓 = (𝑓𝑓1, … , 𝑓𝑓𝑤𝑤) =
�𝑓𝑓1, … , 𝑓𝑓𝑤𝑤1 , 𝑓𝑓1′, … , 𝑓𝑓𝑤𝑤2

′ �としてチェックサム付き𝑙𝑙進指紋を計算する．メッセージ𝑚𝑚に対する署名は，
𝜎𝜎 = (𝜎𝜎1, . . ,𝜎𝜎𝑤𝑤),𝜎𝜎𝑖𝑖 = ℎ𝑓𝑓𝑖𝑖(𝑠𝑠𝑖𝑖)として求められる．署名検証は𝑚𝑚と𝜎𝜎を受け取り，署名作成時と同じ計
算により，チェックサム付き𝑙𝑙進指紋𝑓𝑓 = (𝑓𝑓1, … , 𝑓𝑓𝑤𝑤)を計算する．この値を用い，すべての1 ≤ 𝑖𝑖 ≤
𝑤𝑤において𝑣𝑣𝑖𝑖 = ℎ𝑙𝑙−1−𝑓𝑓𝑖𝑖(𝜎𝜎𝑖𝑖)が成立すれば署名は正しいものとし，一つでも不一致があれば署名は
不正であるとする． 

各種操作を実現するのに必要となるハッシュ関数ℎの実行回数を計算コストと呼び，計算コス
トにより，各種操作の計算複雑さを測ることとする．Winternitz OTS では，1 本のハッシュ連
鎖を計算するのに𝑙𝑙 − 1回のハッシュ関数ℎの計算が必要となるため，鍵生成コストは𝑤𝑤(𝑙𝑙 − 1)と
なる．署名作成および署名検証のコストは指紋値により変動するが，いずれも𝑤𝑤(𝑙𝑙 − 1)以下とな
り，署名作成コストと署名検証コストの和は必ず𝑤𝑤(𝑙𝑙 − 1)と一致する．指紋関数𝑓𝑓が衝突困難性
を有し，ハッシュ関数ℎが衝突困難性と一方向性を有するとき，Winternitz OTS は強存在的偽造
不可能[6,11]であることが知られている[7]． 

Winternitz OTS における重要なポイントは，異なるチェックサム付き𝑙𝑙進指紋が必ず比較不能
となっている点である．𝑤𝑤桁の𝑙𝑙進数𝑓𝑓 = (𝑓𝑓1, … , 𝑓𝑓𝑤𝑤), 𝑓𝑓′ = (𝑓𝑓1′, … , 𝑓𝑓𝑤𝑤′ )に対し，すべての1 ≤ 𝑖𝑖 ≤ 𝑤𝑤に
おいて𝑓𝑓𝑖𝑖 ≤ 𝑓𝑓𝑖𝑖′となるとき，𝑓𝑓 ≤ 𝑓𝑓′と書くことにする．もし𝑓𝑓 < 𝑓𝑓′であるならば，𝑓𝑓に対応する署名
の各要素にハッシュ関数ℎを適当な回数だけ作用させることで，𝑓𝑓′に対応する署名を計算するこ
とができてしまう．Winternitz OTS では，最初の𝑤𝑤1桁とは逆進的に作用する𝑤𝑤2桁のチェックサ
ムが存在するため，2 つの異なるチェックサム付き𝑙𝑙進指紋𝑓𝑓, 𝑓𝑓′に対し，𝑓𝑓 < 𝑓𝑓′となることも𝑓𝑓 <
𝑓𝑓′となることもなく，一つの正答な署名を手がかりとして他の署名が偽造されることを防止して
いる．逆にいうと，任意の異なる𝑓𝑓, 𝑓𝑓′ ∈ 𝐹𝐹𝐹𝐹に対し𝑓𝑓 < 𝑓𝑓′となるよう指紋空間𝐹𝐹𝐹𝐹 = {(𝑓𝑓1, … , 𝑓𝑓𝑤𝑤): 0 ≤
𝑓𝑓𝑖𝑖 < 𝑙𝑙, 1 ≤ 𝑖𝑖 ≤ 𝑤𝑤}が構成されていれば，最終的には安全なハッシュベース署名を構成することが
可能となる．本研究では，与えられたパラメータ 𝑙𝑙,𝑤𝑤に対し，指紋空間𝐹𝐹𝐹𝐹ができるだけ大きくな
るような指紋関数の構成方法を検討することで，Winternitz OTS の改良を模索する． 

 
４．研究成果 

Winternitz OTS の改良となる２つの方式を開発した．最初の方式は，定数和指紋関数の導入
とハッシュ連鎖の部分構成により実現される方式であり，パラメータを適切に選択すれば，すべ
ての性能指標において Winternitz OTS と同等以上の性能を確保することが可能である．ただし，
この方式では，ハッシュ連鎖のうち構成されていない部分が参照されるのを避けるため，定数和
指紋回数を複数回にわたって計算する必要が生じる可能性がある．そのような隠れコストの存
在を考慮すると，あらゆる面において Winternitz OTS より優れているとは言い難い部分がある
ため，定数和指紋関数を改良することで新たにゼロサム指紋関数を定義し，ハッシュ連鎖の部分
構成を必要としない第２の方式を開発した． 

 
4.1 第１の方式[9] 

この方式では，Winternitz OTS と同様，長さ𝑙𝑙のハッシュ連鎖を𝑤𝑤本準備して使用する．ただ
し，𝑤𝑤, 𝑙𝑙を選択するための制約条件は Winternitz OTS とは異なり，また，長さ𝑙𝑙のハッシュ連鎖
については，その一部のみ（たとえば，連鎖の後半 1/2 の部分のみ）を構成すれば良い．説明を
簡潔にするため，はじめに長さ𝑙𝑙のハッシュ連鎖の全体を構成するプレ方式を導入し，プレ方式
を改良することで，第１の方式の全体像を述べる． 

以下のように𝑇𝑇𝑙𝑙,𝑤𝑤を定め，これを定数和集合と呼ぶ． 
𝑇𝑇𝑙𝑙,𝑤𝑤 = {(𝑡𝑡1, … , 𝑡𝑡𝑤𝑤): 𝑡𝑡𝑖𝑖 ∈ {0, … , 𝑙𝑙}, 𝑡𝑡1 + ⋯+ 𝑡𝑡𝑤𝑤 = 𝑙𝑙}. 

定数和集合は，総和が𝑙𝑙となるような非負整数𝑤𝑤個の組の集合であり，その要素数は�𝑇𝑇𝑙𝑙,𝑤𝑤� =
(𝑙𝑙+𝑤𝑤−1)!
𝑙𝑙!(𝑤𝑤−1)!

となることが知られている．ここでは，�𝑇𝑇𝑙𝑙,𝑤𝑤� ≥ 2160となるよう𝑙𝑙,𝑤𝑤の値を定めるものとす
る．定数和指紋関数は，その値域が定数和集合となっているような指紋関数である．定数和指紋
関数をゼロから構成することも可能であるが，既存の指紋関数の出力と定数和集合の間に単射
を定義することで，元の指紋関数の持つ統計的性質を引き継ぐ形で定数和指紋関数を構成する
ことができる．この場合，元の指紋関数が衝突困難であれば定数和指紋関数も衝突困難となる．
詳細は割愛するが，�𝑇𝑇𝑙𝑙,𝑤𝑤�に関する再帰的な関係を利用すれば，既存の指紋関数が生成する指紋
値（一般には整数値と解釈される）から𝑇𝑇𝑙𝑙,𝑤𝑤の要素を一意的に決定することは容易であり，きわ
めて効率よく定数和指紋を計算することができる．以下では，そのようにして構成された衝突困
難な定数和指紋関数を𝑓𝑓と表記する． 

提案方式における署名作成鍵，署名検証鍵の構成方法は，Winternitz OTS とほぼ同様である．
すなわち，ランダムに選択された𝑤𝑤個のハッシュ値の組𝑘𝑘𝑠𝑠 = (𝑠𝑠1, … , 𝑠𝑠𝑤𝑤)を署名作成鍵とし，𝑘𝑘𝑠𝑠の
各要素にℎを𝑙𝑙回作用させて得られる𝑤𝑤個のハッシュ値𝑘𝑘𝑣𝑣 = (𝑣𝑣1, … , 𝑣𝑣𝑤𝑤), 𝑣𝑣𝑖𝑖 = ℎ𝑙𝑙(𝑠𝑠𝑖𝑖)を署名検証鍵
とする．署名作成では，定数和指紋関数𝑓𝑓を用いてメッセージの定数和指紋𝑓𝑓 = (𝑓𝑓1, … , 𝑓𝑓𝑤𝑤)を求め，
𝜎𝜎 = (𝜎𝜎1, . . ,𝜎𝜎𝑤𝑤),𝜎𝜎𝑖𝑖 = ℎ𝑙𝑙−𝑓𝑓𝑖𝑖(𝑠𝑠𝑖𝑖)として署名を決定する．署名検証では，検証対象メッセージの定数
和指紋に応じて署名の各要素のハッシュ値を計算し，署名検証鍵と一致するか確認することで，



署名の正しさを検証する．ここで述べた方式では，鍵の生成にあたり𝑙𝑙𝑙𝑙回のハッシュ計算が必要
となるため，鍵生成コストは𝑙𝑙𝑙𝑙回である．また，署名の作成および検証には，それぞれ𝑤𝑤𝑤𝑤 − 𝑙𝑙, 𝑙𝑙
回のハッシュ計算が必要となるため，これらの値が両操作の計算コストとなる． 

ここで注意しなければならないのは，�𝑇𝑇𝑙𝑙,𝑤𝑤� ≥ 2160となるよう𝑙𝑙,𝑤𝑤を選ぼうとすると，Winternitz 
OTS の𝑙𝑙,𝑤𝑤よりも大きな値となってしまう傾向があるという点である．たとえば，Winternitz 
OTS で𝑙𝑙 = 256,𝑤𝑤 = 22とすると指紋関数の空間サイズが2160以上となるが，提案方式において
𝑤𝑤 = 22として指紋関数の空間サイズを2160以上にしようとすると，𝑙𝑙 = 1695として値を定める必
要がある．すなわち，安全性レベルとハッシュ連鎖の本数を同じに揃えようとすると，ここで紹
介した方式では Winternitz OTS に比べ 6 倍以上長い連鎖を準備する必要が生じ，鍵生成，署名
作成の計算量が大きくなってしまう． 

この問題を回避するため，ハッシュ連鎖を部分的に構成することを考える．ランダムに選ばれ
たメッセージに対し指紋値が一様に分布するとき，定数和指紋𝑓𝑓 = (𝑓𝑓1, … , 𝑓𝑓𝑤𝑤)の各要素の期待値
は 𝑙𝑙

𝑤𝑤
に近づくこととなる．もう少し詳細に分析すると，𝑓𝑓𝑖𝑖の値が比較的小さくなる確率は相対的

に大きく，𝑓𝑓𝑖𝑖の値が大きくなる確率は非常に小さくなることを示すことができる．たとえば，𝑓𝑓1 =
𝑙𝑙となる定数和指紋は(𝑙𝑙, 0, … ,0)の 1 つしかなく，ハッシュ連鎖の先頭にある𝑠𝑠1（署名作成鍵の第
１要素）が指紋の一部として利用されることは，ほとんど無いと言っても過言ではない．この場
合，𝑠𝑠1を起点として長さ𝑙𝑙のハッシュ連鎖を構成するのではなく，ℎ(𝑠𝑠1)に相当するハッシュ値を
ランダムに定め，この値を 起点として長さ𝑙𝑙 − 1のハッシュ連鎖を構成したとしても，多くの場
合，支障等は生じない．この考え方をさらに進め，𝜃𝜃 ≤ 𝑙𝑙となるパラメータを適当に選択し，本来
は長さ𝑙𝑙であるハッシュ連鎖の後半部分，𝜃𝜃個のハッシュ値による連鎖の部分のみを構成すること
を考える．もし定数和指紋の要素𝑓𝑓𝑖𝑖の値が𝜃𝜃以下であれば，ハッシュ連鎖の中の「構成しなかっ
た前半部分」が参照されることはないため，署名の作成にも検証にも支障は生じないことになる．
一方，𝑓𝑓𝑖𝑖 > 𝜃𝜃となる要素が存在した場合は，「構成しなかった前半部分」を参照する必要があるた
め，そのままでは署名を計算することができなくなってしまう．この問題を回避するため，メッ
セージから定数和指紋を計算する際に追加の情報を入力し，その追加情報の値を調整すること
で，定数和指紋のすべての要素を𝜃𝜃以下になるよう制御する．たとえば，メッセージ𝑚𝑚とランダ
ムな nonce 𝑟𝑟を使用し，(𝑓𝑓1, … , 𝑓𝑓𝑤𝑤) = 𝑓𝑓(𝑚𝑚||𝑟𝑟)として定数和指紋を計算することを考える．すべて
の1 ≤ 𝑖𝑖 ≤ 𝑤𝑤に対し𝑓𝑓𝑖𝑖 ≤ 𝜃𝜃であれば nonce 𝑟𝑟を採用し，一つでも𝜃𝜃を超える要素が存在すれば，別
の nonce をランダムに選んで再度の試行を行う．メッセージ，署名に加え，採用された nonce
をあわせて送信することで，受信側では効率よく署名の正しさを確認することができる．どのよ
うな nonce に対し，どのような指紋値が得られるかは予測できないため，一般には，複数の nonce
を生成し，定数和指紋関数を複数回計算する必要が生じることになる．𝜃𝜃の値が大きければ試行
回数は比較的小さく，𝜃𝜃の値が小さくなると，より多くの試行回数が必要となる．何回の試行が
必要になるかは，包除計算により求めることが可能であり[5]，たとえば上述の𝑤𝑤 = 22, 𝑙𝑙 = 1695
の場合，𝜃𝜃 = 272, 232, 209としたときに試行回数の期待値が 2, 4, 8 回となることが確認できる． 

ハッシュ連鎖の部分構成を採用した場合の鍵生成コストは𝑤𝑤𝑤𝑤，署名作成コストは𝜃𝜃𝜃𝜃 − 𝑙𝑙，署
名検証コストは𝑙𝑙であり，𝑤𝑤 = 22（鍵サイズや署名サイズをハッシュ値 22 個分と同じ長さ 
22 × 160 = 3520ビットに定めることに相当する）としたときの Winternitz OTS，提案手法のコ
ストを表に示し比較すると，下表のようになる．𝜃𝜃 = 𝑙𝑙 = 1695は，ハッシュ連鎖の全体を構成す
る方式に相当し，鍵生成および署名作成に膨大なコストが必要となることが確認できる．この表
から，𝜃𝜃の値を小さく取ることで，Winternitz OTS よりも効率が改善されていることを確認する
ことができる．ただし，定数和指紋関数の計算を複数回実行することが暗黙のうちに想定されて
いるため，この表に示されていない隠れコストが存在しているという点について十分配慮が必
要である． 

 
Winternitz  提案方式１ 

𝑙𝑙 鍵生成 署名作成 署名検証 𝑤𝑤 𝑙𝑙 𝜃𝜃 鍵生成 署名作成 署名検証 
256 5,610 ≤ 5,610 ≤ 5,610 22 1,695 1,695 37,290 35,595 1,695 
     1,695 272 5,984 4,289 1,695 
     1,695 232 5,104 3,409 1,695 
     1,695 209 4,598 2,903 1,695 
 

4.2 第２の方式 
定数和指紋は，指紋空間の各要素を比較不能とするのに有効であるが，指紋値の要素が広範に

分布するため，一般には非常に長いハッシュ連鎖を準備する必要が生じる．ハッシュ連鎖の部分
構成等の工夫で計算量を抑制することも可能であるが，nonce を試行錯誤的に生成し，定数和指
紋関数を複数回計算する必要がある等の手間が追加で発生することになる．指紋値の要素を一
定範囲に制限することができれば，この問題を回避することが可能になると期待されるため，定
数和指紋の概念を少し変更し，ゼロサム指紋を導入してハッシュベース署名の構成に利用する
ことを考える．正整数𝑤𝑤と整数𝑣𝑣,𝑤𝑤に対し，下記のように集合𝐷𝐷𝑤𝑤,𝑏𝑏

𝑣𝑣 を定義する． 
 

𝐷𝐷𝑤𝑤,𝑏𝑏
𝑣𝑣 = {(𝑡𝑡1, … , 𝑡𝑡𝑤𝑤): 𝑡𝑡𝑖𝑖 ∈ {−𝑏𝑏, … , 𝑏𝑏}, 𝑡𝑡1 + ⋯+ 𝑡𝑡𝑤𝑤 = 𝑣𝑣}. 



 
𝐷𝐷𝑤𝑤,𝑏𝑏
𝑣𝑣 は，総和が𝑣𝑣となるような𝑤𝑤個の整数の組の集合であるが，各整数の値が−𝑏𝑏から+𝑏𝑏の範囲に

制限されている点が一般の定数和集合と異なる．𝐷𝐷𝑤𝑤,𝑏𝑏
0 を値域とする指紋関数を，ゼロサム指紋関

数と呼ぶ．ゼロサム指紋関数が十分なサイズの値域を持つためには，�𝐷𝐷𝑤𝑤,𝑏𝑏
0 � ≥ 2160となるよう𝑤𝑤, 𝑏𝑏

の値を設定する必要があるが，そのためには�𝐷𝐷𝑤𝑤,𝑏𝑏
𝑣𝑣 �の値を計算する必要がある．閉じた式により

�𝐷𝐷𝑤𝑤,𝑏𝑏
𝑣𝑣 �を示すことは難しいが，下記の再帰式を利用し，具体的な数値を計算することが可能であ

る． 

�𝐷𝐷1,𝑏𝑏
𝑣𝑣 � = �1 if 𝑣𝑣 ∈ {−𝑏𝑏, … , 𝑏𝑏} 

0 otherwise
 

�𝐷𝐷𝑤𝑤,𝑏𝑏
𝑣𝑣 � = ��𝐷𝐷𝑤𝑤−1,𝑏𝑏

𝑣𝑣−𝑖𝑖 �
𝑏𝑏

𝑖𝑖=−𝑏𝑏

 

この式を用い�𝐷𝐷𝑤𝑤,𝑏𝑏
0 � ≥ 2160となる𝑤𝑤, 𝑏𝑏を求めると，たとえば𝑤𝑤 = 22, 𝑏𝑏 = 104とのパラメータ選択

が可能となることがわかる． 
第２の方式における鍵生成では，長さ2𝑏𝑏 + 1のハッシュ連鎖を用いることにより，署名作成鍵

と署名検証鍵を構成する．ゼロサム指紋値の第𝑖𝑖要素が𝑓𝑓𝑖𝑖であるとき，署名作成においては𝜎𝜎𝑖𝑖 =
ℎ𝑏𝑏−𝑓𝑓𝑖𝑖(𝑠𝑠𝑖𝑖)として計算を行い，署名検証においては𝑣𝑣𝑖𝑖 = ℎ𝑖𝑖

𝑏𝑏+𝑓𝑓𝑖𝑖+1(𝜎𝜎𝑖𝑖)として署名の正しさを確認する．
鍵生成コストは𝑤𝑤(2𝑏𝑏 + 1)となり，署名作成および署名検証のコストは，それぞれ𝑤𝑤𝑤𝑤,𝑤𝑤(𝑏𝑏 + 1)と
なる．𝑤𝑤 = 22, 𝑏𝑏 = 104の場合，鍵生成，署名作成，署名検証のコストは，それぞれ 4,598, 2,288, 
2,310 となり，第１の方法の𝜃𝜃 = 209の場合と同等のコストになることが確認できる．この第２
の方法では nonce の利用等も必要なく．いわゆる隠れコストが存在していないため，より実用
生が高いと判断することができる． 

 
4.3 提案方式の安全性 

第１の方式については，Winternitz OTS と同様，定数和指紋関数𝑓𝑓が衝突困難性を有し，ハッ
シュ関数ℎが衝突困難性と一方向性を有するとき，強存在的偽造不可能が保証されることを証明
済みである．第２の方式についても，同様のアプローチで安全性証明を与えることが可能と強く
予想しており，本報告書執筆時点において，証明内容の最終的な確認を行っている段階である． 
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