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研究成果の概要（和文）：本研究では，自動車のサイバーセキュリティ確保に向けた車載電子制御システムに対
する設計手法や検証手法の確立を目的とする．車載電子制御システムには，ECU(Electronic Control Unit)と呼
ばれる制御用のコンピュータが多数搭載された分散制御システムであり，安全に自動車の走る・止まる・曲がる
を実現することが求められる．近年では，セキュリティ上の脅威が多数指摘されており，今後は，自動運転の実
現もあり，ますますサイバーセキュリティ強化が必須になることが予想されている．このため，本研究では，こ
れらを対象に脅威の分析手法，攻撃手法に対抗する強化策，評価手法などを包括的に研究した．

研究成果の概要（英文）：This research focuses on establishing design, countermeasure, and 
verification methods to ensure cybersecurity for automobiles. An in-vehicle system is a distributed 
control system with many control computers called ECUs (Electronic Control Units), which are 
required to realize safe driving. Moreover, the proliferation of technologies for connected and 
autonomous vehicles increases the potential of cyber-attacks. Therefore, this study comprehensively 
researched threat analysis methods, countermeasures, and evaluation methods for next-generation 
in-vehicle systems.

研究分野：計算機システム
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  １版

令和

研究成果の学術的意義や社会的意義
国際基準や国際標準が策定されたことにより，自動車の制御システムのサイバーセキュリティ強化が必須となっ
てきている．このため，自動車の設計時に脅威を分析し，評価し適切な強化策を導入することが要求されてい
る．しかしながらその一方で，どのように分析，強化，評価すべきかの手法は確立されていないことが課題であ
る．このため，本研究ではこれらの手法の確立と業界標準技術としての提案を目指す．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



 
１．研究開始当初の背景 
近年，自動車のセキュリティ脅威が多数報告されており，徐々に販売される自動車にもセキュリティ強化策
が適用されつつある．さらに自動運転やコネクテッドカーと呼ばれる将来技術が導入されると，サイバーセキ
ュリティ強化はより重要になる．より具体的には，交通事故が発生した場合，ドライバが操舵を誤ったのか，
自動車の制御システムに欠陥があったのか，それともサイバー攻撃により操舵をのっとられたのかが判断でき
ない可能性がある．そこで，本研究では自動運転時代の車載制御システムを対象に，セキュリティ強化策，評
価技術，分析手法を研究した． 
 
２．研究の目的 
本研究では，自動走行システムの実現に向けて大きく変化することが予想される自動車の電子制御システム
に対するセキュリティ強化策の検討とその評価手法の確立を目指している．そこで，本研究では以下の 3つの
サブテーマに分割し研究開発を進めた． 
まず，１つ目のサブテーマ“設計手法”として，車載電子制御システム内で適用可能な新たなセキュリティ
強化策の研究開発を目的とした．本研究では，Controller Area Network(CAN)と SOME/IP プロトコルという 2
つのプロトコルを対象にした．次に，2つ目のサブテーマ“評価手法”として，自動車のセキュリティの評価
手法を研究開発することを目的とした． 最後に，3つ目のサブテーマ“分析手法”として，国際標準規格によ
るとセキュリティエンジニアリングプロセスの確立が要求されており，設計段階での脅威分析や脆弱性分析等
が要求されている．特に，自動車の安全性とセキュリティの両立が要求されており，複雑な分散制御システム
として構成される自動車の電子制御システムに対して適用可能な分析手法を確立することを目的とした． 
 
３．研究の方法 
本研究では，まずサブテーマ 1の設計手法の開発においては，自動運転時代の電子制御システムとして，将
来のシステム構成を検討し，それに適用されるプロトコルである CAN と SOME/IP プロトコルに着目し，それら
の強化策を検討した．これらの将来のシステム構成を検討するにあたり，幾つかの自動車関連の企業の方にヒ
アリングを実施し，10年後の将来像として適切と思われる構成を検討した．次に，サブテーマ 2の評価手法に
おいては，実際に販売される自動車や機器を評価対象にすることにより，現状の機器がどれぐらいセキュリテ
ィ強化されているのかを検証した．さらに，事故調査時に解析される Event Data Recorder（EDR）のセキュリ
ティ耐性についても検証し，デジタルフォレンジックの観点でも評価した．最後に，サブテーマ 3の分析手法
では，実際の自動車の機能をモデル化し，それらを分析するための手法について検討した．これにより，複雑
なシステム構成において，どの攻撃がより深刻な被害をもたらす可能性があるかを検証することを可能にした． 
 
４．研究成果 
〇サブテーマ 1の設計手法の開発の成果 
車載制御システムに異常が発生すると，自動車の修理工場や販売店にて，車両に設置された診断機器用のコ
ネクタから Electronic Control Unit(ECU)と呼ばれる電子制御用コンピュータの故障診断を実行する．この
とき，車両外部からのアクセスに対して十分な認証が適用されていないため，悪意のある整備士などにより機
器を妨害や改ざんできてしまうことが課題であり，これらのアクセス制御（認可機構）を検討した．より具体
的には，将来システムとして 2 つのネットワーク構成を仮定し，セントラルゲートウェイ(CGW)型ネットワー
クにおいてはセントラルゲートウェイが，セントラル ECU 型ネットワークにおいてはセントラル ECU が認可の
ための情報を保持することにより実現する．また，整備士等の診断機能の利用者は自動車会社から発行された
認可用の証明書を用いて，車両外部からアクセスすることにより不正アクセスを防止することができる．これ
により，診断通信による車両外からの不要なアクセスを遮断できることが可能になる． 
 
 
 
 
 
 
 
 
 
 
 
図 1. セントラルゲートウェイ型(左上)およびセントラル ECU 型(右上)のシステムの認可機構 
 
さらに，車載制御システム内に配置される侵入検知システムに適用される様々なアルゴリズムが提案されて
いる．その内，周期的に転送される CAN メッセージの転送周期のズレにより異常を検出する既存アルゴリズム



が存在している．このアルゴリズムの問題点は，CAN ネットワーク上の通信負荷により，本来転送されるべき
周期とのズレは大きくなるため，通信負荷が高いシステムでは適用できないことが課題である．この問題に対
応するため，周期的に発生する送信要求時刻からの遅延時間をハードウェアでカウントし，その遅延時間情報
を通信メッセージに付与する通信コントローラとして Delay-time Deliverable CAN (DDCAN)を提案した． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 2. Delay-time Deliverable CAN (DDCAN)のモデル(左上)と実装後の評価環境(右上) 
 
以下の図 3に示す通り，ネットワークに通信負荷をかけた場合でも，DDCAN を適用する場合では，適用しな
い場合に比べて，ほぼ正確な周期を導出できたことを示している．より具体的には，DDCAN では通信負荷に対
して変動なく，通信負荷がない場合の(a)と同様の通信周期を取得できることを確認した．この結果より，DDCAN
を適用する場合には転送周期を監視する場合に誤検知を低減することが可能となることを示した． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 3. DDCAN の通信負荷状況(0, 25, 50, 74%)ごとの遅延時間の評価結果(0%以外は赤線) 
 
さらに， CAN メッセージに付与されるメッセージ認証コード等の認証情報分の通信オーバーヘッドが課題
となる．この課題を解決するために，メッセージ認証コードを極力付与せずにメッセージを保護する手法が必
要とされている．このため，本研究では，図 4に示すようなメッセージ認証コードを最小化するためのアルゴ
リズムを検討した．これにより，すべてのメッセージにメッセージ認証コードを付与する従来手法と比較し，



本提案手法では最大 41パーセントの通信負荷を低減できることを確認した． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 4. メッセージ認証コードを最小化するためのアイデア(左上)とアルゴリズム(右上) 
 
〇サブテーマ 2の評価手法の開発の成果 
まず，ISO14229 として国際標準化された診断通信プロトコルが自動車にて広く適用されている．この中に外
部から接続する診断機を認証するためのプロトコルとしてセキュリティアクセスが定義されている．しかしな
がら，このセキュリティアクセスによる認証を突破できると各 ECU は診断状態に遷移し停止ししてしまうた
め，このセキュリティアクセスがどれぐらい突破可能かを実際に販売される車両 3台で実験を行った．この結
果，図 5（右）に示すようにセキュリティアクセス自体を突破することができたのと同時に，図 6に示すよう
に，最短で 30 分程度で突破できる ECU が存在することを示した．今後は，より高度なセキュリティアクセス
の実装と標準化が必要であることを指摘した． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 5. UDS のセキュリティアクセスのシーケンス(左上)と車両 3台における評価結果（右上） 
 
 
 
 
 
 
 
 
 
 
図 6. セキュリティアクセスをブルートフォース攻撃で突破できるまでの時間 
 
次に，近年販売される自動車にはエアバッグが搭載されており，事故時の衝撃によりエアバッグが展開する
ことで人命を守ることが可能となっている．このエアバッグを制御する Airbag Control Module(ACM)には，



エアバッグ展開時の車両の動作状態が記録されており，交通事故調査において，この記録が読みだされ事故状
況の検証に用いられている．この記録機能のことを一般的に Event Data Recorder(EDR)と呼んでいる．今後
は，サイバー攻撃による事故が発生した場合には，これらの記録が攻撃の証拠の１つになることが考えられる．
このため，本研究では，実際の車両に搭載される ACM を用いて，図 7（右）に示す模擬車両環境にてサイバー
攻撃による事故を発生させた場合，(1) 攻撃の記録が残るかどうかを検証した．さらに，(2) これらの EDR の
機能を悪用して，攻撃者が記録を改ざんすることができるかを検証した．本研究の実験結果より，(1)により，
攻撃の記録が残ることを確認した．さらに，(2)により，攻撃者にｙり EDR の記録が改ざんされる可能性があ
ることも確認した．これらの脅威の対抗策として記録の保護や認証技術が必要であることを明らかにした． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 7． EDR の記録内容の一部抜粋(左上)と実験環境の構成図(右上) 
 
さらに，自動車のデジタルフォレンジックに関する研究として，カーナビやディスプレイ等を統合した車載
インフォテイメントユニットと呼ばれる情報端末にサイバー攻撃の証拠が残るかを評価した．この結果，デジ
タルフォレンジックの観点で攻撃の証拠になりうるいくつかの証拠を補える可能性があることを確認し，EDR
と連携することで事故の証拠を保全する手法についても同様に提案した． 
 
 
 
 
 
 
 
 
 
 
 
図 8. 車載インフォテイメントユニットと EDR を用いた電磁的記録の組み合わせ 
 
〇サブテーマ 3の分析手法の開発の成果 
自動ブレーキアシステムシステムの攻撃パスの導出方法を検討した．より具体的には，実際のシステムから
システムをモデル化した．その上で，各制御信号の入出力と攻撃が任意の制御タイミングで入ると異常が発生
するか LTL 式を用いて検証した．この結果，図 9（右）に示すように，397 の制御パスと 77 の遷移状態が導出
され，それらの中から最も深刻な攻撃が発生するタイミングを導出する手法を確立した． 

 
図 9. 自動ブレーキアシストシステムの論理モデル(左上)と LTL 式から導きされた遷移状態と制御パス(右上) 
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