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研究成果の概要（和文）：LSIの設計データであるIPコアに含まれる恐れのあるトロイ回路を検出する技術につ
いて開発を行った．動作中にあまり用いられれない内部状態において起動するトロイ回路は検出しずらい．この
あまり用いられれない状態を検出するために，SATソルバーとモンテカルロツリー探索を用いた手法を開発し
た．小規模と中規模なベンチマーク回路に対しては比較的短時間で精度良く目的となる状態を特定できた．一
方，大規模なベンチマーク回路に対する探索時間は長かった．

研究成果の概要（英文）：We have developed a technique to detect trojan circuits that may be included
 in IP cores, which are LSI design data. Trojan circuits that are activated in states that are 
rarely used during operation are difficult to detect in the LSI desgin phases. To detect these 
states, we developed a method using a SAT solver and Monte Carlo tree search. For small and medium 
benchmark circuits, we were able to identify these  states with high accuracy in a relatively short 
time. On the other hand, search times for large benchmark circuits were long.

研究分野： コンピュータサイエンス

キーワード： トロイ回路　ブラックボックス　ホワイトボックス　SATソルバー　モンテカルロツリーサーチ　入力系
列生成

  ２版
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研究成果の学術的意義や社会的意義
情報化社会において，LSIは基盤となる部品であり，LSIの信頼性や安全性が損なわれると，情報化社会の信頼性
安全性にも大きな影響を与える．本研究は，LSIの信頼性と安全性をLSI設計レベルで高める技術である．本研究
は，LSIの設計段階において，LSIに悪意のある回路が含まれていないかの判定に用いられる．LSIへの悪意のあ
る回路の混入を防ぐことで，情報化社会の信頼性と安全性の向上に貢献する．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
 
大規模集積回路(LSI)は情報通信技術の基幹的部品として，経済，交通，通信，教育などの多
くの社会情報基盤システムの中で広く用いられている．そのため LSI の信頼性・安全性は社会
情報基盤の信頼性や安全性を大きく左右する．この LSI の回路規模は年々増大しており，その
ため LSIを設計するコストや期間が増加している．この LSIを設計するコストの削減や期間を
短縮するために，第三者が設計した LSIの設計データ(以下 IPコア)の利用が増えてきている．
LSIの設計者は求められる機能を持つ IPコアを自らの LSIに組み込むことで，求められる機能
を容易に追加することができる． 
しかし，この第三者の IP コアの提供者が設計した IP コアには，LSI の設計者が求めている
機能とは別の隠された機能が含まれている恐れがある．LSIの設計データである IPコアは大規
模で複雑なデータであるため，LSIの設計者が求めている機能の有無は確認できるが，LSIの設
計者が求めていない機能の有無を確認することは難しい．一般に，何かを存在しないことを確認
する方が，何かが存在することを確認するより難しい． 
この IPコアはデジタルデータとして提供されるため，LSIの設計者は，契約した自らの LSI
に IPコアを容易に組み込めるという利点がある．その一方で，デジタルデータであるため，契
約外の別の LSI の設計データにも流用することが容易である．この流用を防ぐ手法の一つとし
て，IP コアの提供者はより流用が容易な抽象度の高い設計データを内部でブラックボックス化
して提供し，抽象度の低い設計データをホワイトボックス化して提供する手法がある．IP コア
の提供者は，抽象度の低いホワイトボックス化された設計データに，IP コア固有の特徴的な設
計データを含めている．IPコア固有の特徴的な設計データは，本来の機能には一切影響させず，
また他の IPコアにはない設計データである．IPコア固有の特徴的な設計データは密に他の設計
データと関連しているため，IP コア固有の特徴的な設計データのみを取り除くことは難しい．
よって，製造された LSIにこの IPコアのホワイトボックス化された詳細な設計データによる部
分を含んでいると，IP コアを使用したことを特定できる．このような仕組みを用いることで，
IP コアの提供側は IP コアの流用を防ぎつつ，IP コアの設計データの使用を確認することがで
きる． 

LSI の設計の上流段階では，ブラックボックス化されたデータを用いて，IP コアの機能を確
認する．また IPコアの機能の確認とともに，LSI全体の機能を確認する．LSIの設計の下流段
階では，ホワイトボックスである詳細な設計データを用いて，LSIの詳細な設計をすすめる．こ
の段階では，LSI設計の抽象度が低いため，LSI全体の機能を確認することは難しく，LSIや IP
コアの一部分の機能の確認のみを行う． 
IP コアの提供者は，ブラックボックス化された機能確認用の設計データとホワイトボックス化
された詳細な物理設計用の設計データの二つを LSI の設計者に提供する．これら 2 つを提供す
ることで，LSI設計者の設計コストや期間の削減し，IPコアの設計データの流用を防ぐ． 
しかし，LSI設計者は，ブラックボックス化された機能確認用の設計データとホワイトボック
ス化された詳細な物理設計用の設計データとの機能が同一であることを確認できない．ブラッ
クボックス化された機能確認用の設計データに含まれていない機能がホワイトボックス化され
た詳細な物理設計用の設計データに含まれている恐れがある．また私の知りうる限り，ブラック
ボックス化された機能確認用の設計データに含まれていない機能がホワイトボックス化された
詳細な物理設計用の設計データに含まれていないことを確認する手法はないため，LSI 設計者
は，自らが IP コアを用いて設計した LSI にトロイ回路が混入していないことを保証できない． 
 
２．研究の目的 
 
本研究の目的はこのブラックボックス化された機能確認用の設計データに含まれていない機能
がホワイトボックス化された詳細な物理設計用の設計データに含まれていないことを示す手法
を開発することである． 
そこで，本研究では，ブラックボックス化された設計データと変換されたホワイトボックス化さ
れた機能確認用の設計データとの等価性を検証する手法を開発する．ブラックボックス化され
た順序回路とホワイトボックス化された順序回路の等価性を検証し，余分な機能が含まれてい
ないことを明らかにし，IPコアにトロイ回路が含まれていないことを示す． 
 
３．研究の方法 
 
本提案は，ブラックボックス化された設計データと変換されたホワイトボックス化された機
能確認用の設計データとの等価性を検証する手法を開発する．この二つの設計データに対して，
同じ入力，同じ内部状態に対して，異なる出力が存在しなければ，二つの設計データは等価であ
るといえる．そこで，本研究では，まず内部状態を特徴ごとに二つに分類し，それぞれの特徴に
応じ同じ入力，同じ内部状態に対して，異なる出力が存在するかを求める．つまり，本研究は動
作中に用いられる内部状態とあまり用いられない内部状態に分類する手法と分類した内部状態
ごとに二つの設計データが異なる出力を探索する手法の二つから構成される． 
本研究では，ブラックボックス化された設計データと変換されたホワイトボックス化された



機能確認用の設計データとの等価性を検証する手法を開発する．ブラックボックス化された順
序回路とホワイトボックス化された順序回路の等価性を検証し，余分な機能が含まれていない
ことを明らかにし，IPコアにトロイ回路が含まれていないことを示す 

 
４．研究成果 
 
研究成果は次の 2点である． 

(1) トリガー状態と推測される状態の探索手法 
(2) トリガー推測状態へ遷移する入力系列生成方法 
 

これらの研究成果により，ブラックボックス化された IPコアにトロイ回路が含まれているか

否かを検証する仕組みの確立に貢献した． 

 

個々の研究成果について述べる． 

まずはトリガー状態と推測される状態の探索手法である．まずは内部状態を「初期状態から到

達可能な状態」と「初期状態から到達不可能な状態」の 2つの状態に分類する手法について開発

を行った．ここで「動作中に用いられる内部状態とあまり用いられない内部状態」はいずれも，

「初期状態から到達可能な状態」である．まずこれらに含まれない「初期状態から到達不可能な

状態」の特定を行なった．これらの初期状態から到達不可能な状態をすべて特定するのではなく，

到達不可能な一部の状態を特定し，その特定された状態から他の到達不可能な状態を特定する

手法の開発を行い，プログラムを作成した．この手法によって，多くの到達不可能な状態を特定

できるようになった．さらに本研究の対象となる回路の作成であるトロイが含まれた回路とそ

うでない回路を作成した．それぞれ RTLとゲートレベルの回路を作成した．このトロイ回路は，

順序回路であり，通常動作では到達しないまたは到達しにくい状態において，トロイ回路のトリ

ガー回路が起動する回路である．これらの設計したトロイ回路に対して，考案したアルゴリズム

を実装したプログラムを適用し，トロイ回路を起動する状態を特定できるかを確かめる評価実

験を行なった．小規模な回路では，内部状態を列挙し，動作中に用いられる状態とあまり用いら

れない内部状態に分類できた．一方，中規模から大規模な回路ではすべての状態を列挙できなか

ったため，状態の分類も行うことができなかった． 

さらに中規模から大規模回路向けにトロイ回路のトリガーに用いられる可能性の高い内部状

態をモンテカルロツリーサーチを用いて探索する手法」について開発を行った．トロイ回路のト

リガーに用いられる可能性の高い内部状態の探索は，大規模回路な回路において処理時間が指

数的に増大するため困難である．そこで今年度は統計的な探索手法であるモンテカルロツリー

サーチを用いて，通常動作では到達しにくい状態として，状態確率が 0ではないが低い状態を求

める手法を開発した．開発した手法を小規模から大規模なベンチマーク回路に適用し性能につ

いて評価を行った．小規模な回路では，状態確率が 0ではないが低い状態を正確に求められた．

また中規模な回路では，従来の手法より短時間で状態確率が 0 ではないが低い状態を正確に特

定できることがわかった．次に大規模回路向けに処理時間を削減することを目的として，モンテ

カルロツリー探索と簡易な状態確率見積もりを組合せた手法を開発した．簡易な状態確率の見

積もり結果によって，あらかじめ状態確率がある閾値以上と見積もられる状態を求め，モンテカ

ルロツリー探索の対象となる状態から除去し，大規模な回路における探索時間の短縮を図った．

簡易な状態確率の見積もり手法として，今回はランダムパタンシミュレーションによる各状態

への遷移確率を用いた．中規模，大規模なベンチマーク回路による実験の結果，精度よくトリガ

ー状態を特定できた．また中規模な回路での探索時間を大幅に削減することができた．一方，大

規模な回路では探索時間を要した．簡易な状態確率の見積もり手法も含めて，大規模な回路に対

する改善が必要である． 

 

次にトリガー状態へ遷移する入力系列の生成方法についてである．初期状態からトリガー状

態への状態遷移する入力系列はブラックボックス化された IPコアへ入力され，同じ入力系列を

入力されたホワイトボックスの IPコアと異なる振る舞いをするかによってトロイ回路の有無を

検証する．この入力系列の生成は，2つの手法を開発した． 

一つは SAT ソルバーを用いる手法であり，もう一つはモンテカルロツリーサーチを用いたト

リガー状態探索の結果を利用する方法である．まず SAT ソルバーを用いる手法について説明す

る．ホワイトボックス IPコアの回路に対する時間展開モデルを生成し，最終時刻の状態をトリ

ガー状態と推定される状態に設定し，初期状態もしくは初期状態から到達可能な状態のいずれ

かの状態を開始時刻の状態として，設定する．このモデルを CNF 式に変換し，SAT ソルバーを用

いて，解を探索する．もし解が得られれば，この解がトリガー状態への入力系列となる．解が得

られない場合は，時間展開モデルの時間展開数を増加させ，開始時刻の状態と最終時刻の状態を

設定し，モデルを更新する．解が得られるまで，モデルの更新と SAT ソルバーでの探索を繰り返



す． 

もう一つはモンテカルロツリーサーチの結果を利用する手法である．モンテカルロツリーサ

ーチでは，ルートノードの状態から遷移可能な状態を順々にたどり，目的となる状態に到達する

まで繰り返す．即ち，モンテカルロツリーサーチを用いて，得られたトリガー状態はルートノー

ドから到達可能な状態遷移も自明である．この状態遷移を行う入力系列が検証用の入力系列と

なる． 

これらの研究成果により，ブラックボックス化された IPコアにトロイ回路が含まれているか

否かを検証する仕組みの確立に貢献した． 
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