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研究成果の概要（和文）：本研究では，クラウドサービスを標的にしている分散型攻撃（Economic DoS）の被害
を減らすために，攻撃をすばやく的確に検知するシステムを開発した．まず，分散型攻撃であるか，アクセスの
集中であるかを判別する手法を開発した．具体的には，攻撃は機械により引き起こされるため，各クライアント
の動作が似ていると推測される点に着目した．次に，データ構造を工夫することで処理が軽く，すばやい検知を
可能とする手法を開発した．これにより，必要とされるメモリ量を大幅に圧縮し，即応性を高めた．これらは実
装・実験を行い，有効性を確認した．

研究成果の概要（英文）：We developed a system to detect Economic Denial of Service (EDoS) targeted 
attacks on cloud services quickly and accurately. First, we developed a method to distinguish 
between distributed attacks and access concentration. This method focuses on the behavior of the 
bots because their behavior is similar to each other. Next, we developed a method that enables 
lightweight and rapid detection by improving the data structure. As a result, it became possible to 
significantly reduce the required memory size. These were implemented and evaluated,  we confirmed 
the effectiveness of our methods.

研究分野：情報ネットワーク

キーワード： 分散型攻撃　Economic DoS　フラッシュイベント　クラウドサービス　ブロックチェーン技術　CAPTCHA

  １版

令和

研究成果の学術的意義や社会的意義
近年，分散型攻撃は巧妙化しており，サービスの提供者にとって，攻撃であるか，正規アクセスの集中であるか
の判断が難しくなっている．また，サービス提供者が従量課金制であるクラウドサービスを利用することも増え
ており，攻撃である場合はすばやく判断しなければ経済的に大きな損失が発生してしまう．これまで標的を限定
しない分散型攻撃の検知については様々な研究があるが，Economic DoS攻撃の検知はクラウドサービス特有の問
題があるため，そのまま適用することはできない．本研究は，攻撃をすばやく判断するシステムを開発した．こ
れにより，クラウドサービスの資源を効果的に利活用できることが期待される．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
 近年，分散型攻撃（以下，DDoS 攻撃）として，クラウドサービスを標的にした EDoS（Economic 
DOS）攻撃が増加している．クラウドサービスは，従量課金制でリソースを柔軟に割り当てるこ
とができる大きな利点がある．EDoS 攻撃はその利点を悪用するものであり，無用な処理やデー
タ転送を強いることで，リソースを無駄に消費させる． 
このような攻撃が増えている一因として，モノのインターネット（IoT）の普及により，攻撃
者側の敷居が低くなったことが挙げられる．IoT は，一般には仕様が公開されることがないため，
セキュリティ対策が難しい．これらを狙ったマルウェア Mirai は，IoT 機器の管理用ポートが空
いていることを狙い，ウイルスに感染させて，ボット化する（自動プログラムを埋め込む）こと
で，数十万台規模の DDoS 攻撃を発生させた．2014 年には約 421Gbps 規模だったものが，2016 年
には 620Gbps 規模まで増えており，今後も増加していく傾向がある．一般に，DDoS 攻撃の標的
となると，有効な対策は困難であり，攻撃が終了するまでサービスが止まってしまう．特に，近
年増えているクラウドサービスでは，いくつものサーバが同じリソースの上で運用されている
ため，攻撃された場合は，標的だけでなく，無関係なサーバまで停止してしまう．よって，攻撃
をすばやく検知して標的となったサーバへの攻撃を防ぐ必要がある． 
 
２．研究の目的 
 
 本研究では，クラウドサービスを安全に運用するために，攻撃をすばやく的確に検知するシス
テムを開発する．以下に 2つの提案とそれらの課題を述べる． 
（１） 外部からクラウドに負荷が集中した場合に DDoS 攻撃であるかアクセスの集中であるか
を判別する手法を開発する． 
近年，DDoS 攻撃は巧妙化しており，少ないホストから大量の攻撃パケットをターゲット
に送るのではなく，多くのホストから通常量の攻撃パケットを送ることで，ターゲット
となったサーバ側から見ると，攻撃であるか，正規アクセスの集中であるかの判断が難
しくなっている．例えば，人気のあるアイドルグループのチケットの販売や新製品の発
表のときにはアクセスの集中が起こり，DDoS 攻撃に似た現象が起こる．クラウド上にお
いて，DDoS 攻撃ではなく，アクセスの集中であれば，クラウドリソースを多く割り当て
て正常にサービスを提供することが求められる． 

（２） いち早い攻撃の検知と平常状態にすばやく戻す即応性の高い手法を開発する． 
攻撃の疑いがある場合は，攻撃の被害が広がる前にいち早く検知しなければならない． 
また，安全が確認できた場合はすばやく平常状態に戻す必要がある．平常状態に戻すの
が遅れるとそれだけ正規の利用者のパケットをドロップする可能性が高くなり，正規の
利用者に対してサービスを提供できなくなってしまう． 

 
３．研究の方法 
 
 上記の 2つの提案について，以下の内容で研究を進める． 
（１） DDoS 攻撃は機械により引き起こされるため，各クライアントの動作が似ていると推察
される点に着目して，区別する手法を開発する．それらの判断材料として，情報量
（エントロピー）に着目して，攻撃の種類と特徴を分析して特定する手法を開発す
る．DDoS 攻撃は初期ノードがある程度固定しているのに対して，アクセスが集中する
場合は徐々に新規ノードが増えていくと推測されるため，IPアドレスを元にエントロ
ピーを計算すると判別ができると考えられる．よって，動作が似ている（攻撃開始時
に参加している端末数が一定）場合は，エントロピーが小さく，似ていない場合は大
きくなる．既存手法は，即応性が低く判断までに時間がかかる問題があり，また特定
の環境でのみ評価されており，効果が限定的である．そこで，本研究では世界中に公
開されている様々なデータセットを用いて有効性を確認する． 

（２） DDoS 攻撃を検知する手法として，攻撃のパターンを定義し，それと一致するか調べる
従来のシグネチャ型の方法では，登録した攻撃のパターンが増加するとパターンマッ
チングの計算量が多くなり，即応性が低下してしまうという問題点がある．そこで，
本研究では，データベースなどで用いられる統計的検知手法を DDoS 攻撃の検知に応用
することで，即応性の高い検知手法を実現させる．本手法では，クラウド上のサーバ
ごとに，パケットの到着間隔を情報として保存しておき，「窓幅（サンプルを得る間
隔）を変えることで即応性が高い解析が可能」，「必要なタイミングで情報を圧縮する
ことで大量のデータに効率よく対応可能」という利点を持たせることができると考え
られる． 
 



４．研究成果 
 
（１） に関する成果： 

① DDoS 攻撃緩和システムの構築 
この研究では通常の Web サービスを行う Web サーバとは別に，検疫サーバを導入す
る．既存の手法では IDS(Intrusion Detection System)で DDoS 攻撃を検知すると正当
なユーザまで Web サービスを利用できなくなる問題がある．しかし，DDoS 攻撃緩和シ
ステムでは一度攻撃と判定されたユーザに対して検疫サーバでサービスを行いながら
正当なユーザを識別し，再度 Web サーバと通信を行わせることで正当なユーザの継続
的なサービス利用を可能とした． 
＜文献＞Use of access characteristics to distinguish legitimate user traffic 
from DDoS attack traffic（2019.1） 
 
② DDoS 攻撃であるかアクセスの集中であるかを判別する手法の開発 
一般に DDoS 攻撃時は機械により引き起こされる．ボットと呼ばれる自動プログラム
を実行し，サーバやネットワーク等のリソースの枯渇を目的として大量のトラフィッ
クを継続的に送りつける．それに対して，アクセスの集中は人間により引き起こされ
るもので，特定の情報の収集など，ある特定の行動を目的として Web サービスへアク
セスするため，多くの場合，大量のトラフィックを送りつけることはない．よって，ボ
ット同士は挙動が類似することが考えられる．そこで本研究ではクライアントの HTTP
リクエストの送信動作に着目することで，93%の精度で DDoS 攻撃であるかアクセスの
集中であるかを判別することに成功した． 
＜文献＞A bot detection method focused on HTTP request transmission behavior 
of clients（2019.1） 
 

（２） に関する成果： 
大量のデータに効率よく対応する手法の開発 
データ構造に着目して，処理が軽く，攻撃をすばやく検知をするための手法を開発し
た．まず，個々のサーバごとにパケットの到着間隔を測定し，データ構造を保存できる
ように開発を行った．また，得られたものがどの程度データ圧縮による効果があるか，
さらに即応性についての評価を行った．その結果，既存手法は 100kB 程度であるのに対
して，提案手法は 12kB のみであり，メモリ使用量において優れていた．また，1秒間に
12 万パケットを処理でき，既存手法と同程度の処理能力があった． 
＜文献＞複数ウィンドウサイズの効率的監視によるバースト形態に依らない DDoS 攻撃
検出手法の検討（2019.8） 
 

（３） その他の成果： 
① 人と機械を判別する効果的な CAPTCHA 技術の開発 
 (1)に関連する研究として，別の手段で，人と機械を判別する CAPTCHA に関する研究
であり，CAPTCHA は，人間には容易に解答できるがコンピュータには困難な問題を出題
し，正しい解答をした者を人間と判断するシステムである．一般に，CAPTCHA はリレー
アタックと呼ばれるインターネット上の報酬に誘引された人間を利用して CAPTCHA を
解読させる方法に対して脆弱である．本研究では，リレーアタックの際に生じる通信
遅延に着目し，連続的に移動するオブジェクトをマウスカーソルで追跡し，その追跡
が成功していた時間が所与の値を超えているか否かで人間かボットかを判別するもの
であり，正規の人間以外には容易に解けない手法であることを明らかにした． 
＜文献＞An evaluation of the interactive video CAPTCHA method against 
automated attack（2019.12） 
② ブロックチェーン技術を用いて攻撃端末そのものを減らす試み 
 DDoS では，コンピュータウイルスに感染した端末が，自動プログラム（ボット）を
実行し，標的となるサーバを攻撃する．本研究は，コンピュータウイルスに感染する端
末そのものを減らす仕組みを研究した．近年，コンピュータウイルスは急増しており，
それらを検知・駆除するウイルス対策ソフトウェアも複数出ているが，特に新しいコ
ンピュータウイルスは見逃されてしまうことがある．そこで，各ウイルス対策ソフト
ウェアの開発元が協力することで，新しいコンピュータウイルスの見逃しを減らすこ
とができると考え，ブロックチェーン技術を用いて，開発元が互いに協力できるモデ
ルを設計した．その効果を試算した結果，ユーザが 1000 人と仮定した環境においてコ
ンピュータウイルスの感染を減らすことができ，有効性を確認することができた． 
＜文献＞Blockchain-Based Malware Detection Method Using Shared Signatures of 
Suspected Malware Files（2019.9） 
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