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研究成果の概要（和文）：固有ベクトルの符号決定処理が指数時間となる問題を克服し，多項式時間で社会ネッ
トワーク構造を推定する方式を検討した．また，対称行列を用いてノード間のある種の非対称相互作用から生成
されたネットワーク上のダイナミクスを記述するための新しい振動モデルを提案した.さらにLaplacian行列の固
有値0の縮退によって引き起こされる炎上現象のメカニズムとその特性を調査した．ネットワーク上の振動ダイ
ナミクスの共鳴を使用してラプラシアン行列を間接的に決定する方法を提案した．その他，DDoS攻撃におけるパ
ケット損失を防ぐ方式を提案し，リソースの負荷分散とデータ転送効率を向上させる経路選択コスト算出法を提
案した．

研究成果の概要（英文）：We overcame the problem that the sign determination process of the 
eigenvectors became exponential time, and estimated the social network structure in polynomial time.
 We also proposed a new vibration model for describing the dynamics of the network generated from 
some kind of asymmetric interaction between nodes using a symmetric matrix. Furthermore, the flame 
phenomenon caused by the regression of the eigenvalue 0 of the Laplacian matrix We investigated the 
mechanism and its characteristics. We proposed a method to indirectly determine the Laplacian matrix
 using the resonance of the vibration dynamics on the network. In addition, we proposed a method to 
prevent packet loss in DDoS attacks and proposed a route selection cost calculation method to 
improve resource load balancing and data transfer efficiency.

研究分野：ネットワーク分析，情報ネットワーク，分散制御

キーワード： 社会ネットワーク　振動モデル　ユーザダイナミクス　グラフ理論

  １版

令和

研究成果の学術的意義や社会的意義
情報NWの発展によりオンラインソーシャルネットワーク(OSN)上の活動が持つ影響力が高まっている．その影響
は情報NW自身の安定運用への影響にとどまらず，実社会にも大きな影響を与えている．特に，OSN上で発生する
ネット炎上などの爆発的なダイナミクスは，情報NWの負の側面として大きな社会問題になっている．人間関係の
リンクの強さは，電子メールのようなトラヒック量とは必ずしも一致しないため，リンク構造をトラヒック観測
から直接知ることはできない．直接観測できないOSNの構造を，間接的に推定するためにはどうすればよいだろ
うか？本研究の核心をなす学術的「問い」を大きな視点から表現したものである．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
情報ネットワークの発展により個人の情報流通が活性化しており，オンラインソーシャルネ

ットワーク上の活動が持つ影響力が高まっている．その影響は，年始のおめでとうメールのよう
な情報ネットワーク自身の安定運用に対する影響にとどまらず，実社会の活動にも大きな影響
を与えるようになっている．特に，オンラインソーシャルネットワーク上で発生する「ネット炎
上」などの爆発的なダイナミクスは，情報ネットワークの普及がもたらす負の側面として大きな
社会問題になりつつある．人間関係のリンクの強さや重要性は，それらが交換する電子メールの
メッセージ数のようなトラヒック量とは必ずしも一致しないため，リンクの構造をトラヒック
の観測から直接知ることはできない．直接観測できないソーシャルネットワークの構造を，間接
的に推定するためにはどうすればよいだろうか？これは，本研究の核心をなす学術的「問い」を
大きな視点から表現したものである． 
 
２．研究の目的 
以下の 7つの課題に対する目的を列挙する． 
(1) 並列計算と圧縮センシングを組み合わせることで，固有ベクトルの符号決定処理が指数時間 

となる問題を克服し，多項式時間で社会ネットワーク構造推定の実現を目指す[1]. 
(2) 対称行列を用いてノード間のある種の非対称相互作用から生成されたネットワーク上のダ

イナミクスを記述するための新しい振動モデルを提案する．提案モデルは，よく知られてい
る 2つのノード中心性の新しい拡張モデルとなっていることを示す[2][3]. 

(3) オンラインネットワーク上の情報の流通やアクティビティの伝播に対して，ユーザの興味が
時間と共に減衰する振動モデル(減衰振動モデル)を提案し，その減衰振動が固有振動数のど
のような関数になりうるかについて考察する[4]. 

(4) 固有値 0 の縮退によって引き起こされるユーザーダイナミクスが上記の条件の 1 つの特定
の例であることを明らかする．また，縮退した固有値によって生成される炎上現象のメカニ
ズムとその特性を調査する．さらに，数値シミュレーションを通じて Laplacian行列の固有
値 0 の縮退によって引き起こされる炎上現象のメカニズムとその特性を調査する[5][6][7]. 

(5) ネットワーク上の振動ダイナミクスの共鳴を使用してその固有値と固有ベクトルを推定す
ることにより，ラプラシアン行列を間接的に決定する方法を提案する[8]. 

(6) DDoS 攻撃検知から対策適用までの期間の DDoS 攻撃の被害を小さくするため，この期間もサ
ービスが継続できるように正常な通信のパケット損失を防ぐ DDoS 攻撃緩和システムを提
案する[9]. 

(7) 情報ネットワーク(NW)を取り巻く環境の変化に伴い，従来の NW 制御では実現できない，柔 
軟な転送制御や NWリソース管理(負荷分散や QoS 制御)手法が求められている.本課題では，
NWリソースの有効利用や安定運用を目的に，リソースの負荷分散とデータ転送効率を NW性
能指標として，これを向上する経路選択コスト算出法を提案する[10]. 

 
３．研究の方法 
(1) 基本的に，分枝限定法を使用し各固有ベクトルの符号を決定する．これは特別なことではな

く，計算の複雑さ自体を軽減するものではない．主なアイデアは以下の通りである．n個の
異なる固有ベクトルの符号決定問題を解く必要があるため，元の n個の異なる問題から n^2 
−n個の異なる符号決定問題を生成し，同時に解決する．各符号決定問題の解決にかかる時間
は，ケースによって異なる．最悪の場合，指数関数的な時間が必要になるが，アイデアとし
ては n^2−n 個の異なる符号決定問題から n 個の異なる固有ベクトルのみを決定することで
ある[1]. 

(2) ネットワークダイナミクスを記述する振動モデルについてノード中心性の新しい指標とし
て、各ノードの振動エネルギーと運動エネルギーを提案する．振動エネルギーと運動エネル
ギーによって提案された指標は，各リンクの重みを適切に割り当てることにより，様々なノ
ード中心性に対応できると考えられる．特定の情報伝播の特性に合うモデルを提案している
わけではなく，いわゆる minimalモデルを追求したものである．モデルは，ユーザの状態を
表現する方法とユーザ間の相互作用を記述する部分からなり， 
(I)各ユーザの状態を一次元のパラメータで表現する 
(II)ユーザ間の相互作用のルールとして， 

• 隣接ユーザ間の状態の差が０ならば相互作用は発生しない 
• 隣接ユーザ間の状態の差が小さくなるように復元力が働く 
• 復元力の大きさは，隣接ユーザ間の状態の差の単調増加関数である 

といった条件を想定している．提案する振動モデルは，上記のモデルにおいて復元力の大き
さが隣接ユーザ間の状態の差に「比例」するように線形化したものである．そのため，多く
の非線形なユーザ間相互作用が基本的に線形モデルの特性を含んでいて，線形なユーザ間



 

 

相互作用モデルは極めて普遍性の高いモデルである[2][3]． 
 

(3) 身の回りの振動現象をでは，一般に振動の減衰係数は一定値ではなく，振動数に依存するこ
とが知られている.これまでネットワーク上の振動モデルでは減衰係数γを定数としていた 
が，本論文では減衰係数が振動数に依存するとした場合について考察する.提案する振動モ
デルの運動方程式に現れる減衰係数γは，周波数に依存しない定数である．減衰係数が周波
数に依存する場合の減衰振動モデルを次の２つの方針によって検討する．方針 1：ノード間
の減衰力は、元のソーシャルネットワーク構造にリンクが存在するノード間でのみ作用，方
針２：減衰係数の固有振動数ωへの依存性は，どのソーシャルネットワーク構造でも同じル
ールに従う．これら 2つの方針を満たす減衰行列Γを導出する方法を検討することで目的を
達成する[4]． 

(4) 有向グラフ上のネットワークの波動方程式，およびネットワークの基礎方程式における縮退
した振動モードは，無向グラフや対称化可能な有向グラフのラプラシアン行列とは異なり，
独立した振動モードの解として表すことができないため，最小の解析単位としてジョルダン
標準型で表したラプラシアン行列における一つのジョルダン細胞に注目してユーザダイナ
ミクスを解析する．続いて，ラプラシアン行列とネットワークの基礎方程式を実現するため
に，パウリ行列と呼ばれる代数構造をネットワークの基礎方程式に導入し，平方根行列がジ
ョルダン標準型で表される構造を持つとき，対応するラプラシアン行列もジョルダン標準型
で表されることを示す．最後に，分断されたサブネットワークを記述するユーザダイナミク
スの方程式の構造が，固有値の縮退によるネット炎上のモデルと類似した構造を持つことを
利用し，孤立したサブネットワークのユーザダイナミクスの特性を調べ，ユーザダイナミク
スの強度の増大が起こる可能性があることを数値計算シミュレーションによって示す
[5][6][7]. 

(5) ネットワーク共振法と呼ばれるネットワークの構造を推定する方法を提案する．ネットワー
ク共振法の枠組みでは，外部摂動に対するネットワークの反応からネットワーク構造を推定
する．ネットワーク上の振動ダイナミクスに対し，ラプラシアン行列の固有値と固有ベクト
ルを推定することにより，ネットワークの構造を推定する．ここで，固有ベクトルは成分の
絶対値を推定するための技術を組み合わせ，それらの符号を決定することによって推定する
ことができる[8]． 

(6) DDoS 攻撃時サービスが継続できるように正常な通信のパケット損失を防ぐ DDoS 攻撃緩和シ
ステムを提案している．提案システムはネットワーク基盤上で自律分散制御である拡散型フ
ロー制御を応用したトラヒック制御を行うことによって，DDoS 攻撃の複数の攻撃元から攻
撃対象となるサーバ向きの大量のトラヒックを緩和し，正常通信を継続できるようにする．
提案方式では，ノードのバッファ使用量と下流ノードのバッファ使用量の差に応じて，フィ
ードバック情報から求める転送レートを算出する．この転送レートを用いることで，ネット
ワークの輻輳回避を目的とした自律分散型フロー制御を実現し，バッファ使用量の平滑化を
実現する[9]．  

(7) ネットワークリソースの有効利用や安定運用を目的に，リンク特性 (帯域使用率や帯域幅) 
とノード特性 (CPU 使用率や転送処理能力) という複数メトリックを動的に考慮するコス
ト算出手法を提案し，負荷分散，データ転送効率といったネットワーク性能を局所的に向上
させることができることを示す.また，ネットワーク全体のリソースの負荷分散とデータ転
送効率が向上できるように，リンクとノードの特性に加え， ネットワークトポロジを考慮
したコスト算出法 (以降，トポロジ反映手法) を提案する.この手法では，グラフ理論で定
式化されているノードの中心性を測る指標の 1 つである情報中心性の概念を利用したもの
である．ノード特性をリンク特性に変換し本来のリンク特性と統合することでリンク特性，
ノード特性に加えてトポロジ情報も考慮したリンクコストを算出することが可能となる.さ
らに情報中心性を用いることで，トラヒックが集中しやすいノードであるハブノードへの負
荷の集中を回避することができる[10]. 

 
４．研究成果 
(1) 各固有ベクトル要素の符号を効率的に決定する
方法を提案した．Barabasi-Albertモデル（BAモ
デル）によって生成されたネットワークモデルを
使用して，提案方式の計算コストを評価する．BA
モデルには 3つの初期ノードがあり，追加の各ノ
ードには 3つのリンクがある．カウントされる計
算ステップ数は，各要素の相対的な符号の組み合
わせを表すバイナリ検索ツリー内のブランチ選
択の総数である．n(n-1)個の符号決定問題を生成
し各問題の最適解を検索する最初のステップを
順番に実行する．すべての問題の最初のステップ
が決定されると，2番目のステップの処理が実行される．最適なソリューションが見つかる

図 1 符号決定アルゴリズムに必要な計



 

 

までプロセスを繰り返し，nセットの符号判定問題が完了すると処理を終了する．提案手法
と単純剪定・停止手法の計算コストを比較する．結果，提案手法では nが十分に大きい場合
の計算量はおおよそ O(n^3)であることがわかった(図１)．一方，単純な逐次計算手法では
膨大な計算数を回避することは不可能で，ステップ数が 2^{31}-1 を超えることもある．こ
れらの比較から，提案手法は多項式時間で計算可能で，単純な分枝限定法よりも計算コスト
を削減することがわかった． 

 
(2) 提案モデルの振動解と現実のネットワークダイナミクスとの関係をシミュレーションによ

り評価解析する．振動解は複素数であり，観測可能な量ではない．実数部分のみに注目した
としても負の値も取りうるため，振動解からネットワーク上のアクティビティを表す指標
を作ことが必要となる．本課題では，振動エネルギーEi を指標としてシミュレーション評
価する．ネットワークモデルとして，重み付き有向グラフを想定し，アクティビティのソー
スノードはランダムに選択されるものとする．各リンクの重みを以下の 2 パターンで設定
する： 
Case (1) : 全頁の重み付き有向リンクのリンクの重み  
Case (2) : 各リンクの重みをリンクを通る最短経路の数異なるノード中心性が同じフレー
ムワークで説明可能 
評価の結果，提案する指標 Ei 
は，よく知られた次数中心性，
媒介中心性を一般化した概念
となり，媒介中心性は，あるノ
ードが他のノードの最短経路
上に位置する程度を表す指標
であることがわかった(図 2)．
その他の中心性として，固有ベ
クトル中心性，PageRankも提案
する振動モデルで記述可能で
あることも確認している． 
 

(3) 減衰係数のいくつかの固有振動数依存パターンに対して，それに対応するネットワーク構
造を評価する．簡単なネットワークモデルを用いて，減衰行列の与え方についてのケースス
タディを行った．減衰係数が固有振動数に依存するネットワーク上 の減衰振動モデルにつ
いて，減衰係数の合理的な可能性について議論した.固有振動数に依存する減衰振動モデル
では，自然な仮定のもとで減衰係数がラプラシアン行列の固有値の 1 次関数の形に限られ
ることがわかった.減衰係数が固有振動数に依存することは，ソーシャルネットワークの構
造を明らかにするネットワーク共鳴法[8]の簡素化にも応用できる. 

 
(4) 実数固有値を持つ縮退した振動モード間の結合によるユーザダイナミクスの増幅メカニズ
ムを明らかにするため，一つのジョルダン細胞に注目してモデル化したネットワークの基
礎方程式を解析した．ネットワークの基礎方程式の解が持つ位相の時間発展に注目し，位相
の虚部が常に負の値をとることでユーザの状態を表す解の振幅が増加し続けることを数値
計算シミュレーションにより明らかにした．さらに，孤立したオンラインコミュニティに生
じるユーザダイナミクスに着目し，そのダイナミクスを記述する方程式がネット炎上現象
を記述する方程式と類似していることを用いて，ユーザダイナミクスが活発化する方向に
変化する可能性があることを示した．この特性は，孤立したコミュニティを表すサブネット
ワークが完全グラフとなり，且つ，リンクの重みがすべて等しくなるという条件のもとで発
生することが予想されていた．数値計算シミュレーションの結果から，実際にユーザの振動
モードの振幅の大きさが増加することを確認した．この結果は，オンラインソーシャルネッ
トワークのユーザダイナミクスを理解する上で興味深い現象を示しており，この現象の理
解を進めることで，将来，オンラインコミュニティの分断を緩和する技術に結びつく可能性
がある． 

 
(5) 数値実験を通じてネットワーク共振法が

ネットワークの構造を推定できることを
示す．変位 xi(t)はモデルでは観測できな
い状態値であり，振幅 ai(ω)（または振
動エネルギーEiしか観測できないため，
シミュレーションでは振幅が与えられて
いると仮定していることに注意. まず，
提案手法の有効性を検証するために，単
純な無向ネットワークを使用する．この
ネットワークでは，各リンクの重みを区
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Fig. 5 Network used in the first experiment. Link width represents link
weight.

Fig. 6 Non-diagonal components of actual and estimated Laplacian ma-
trix of Fig. 5 network.

in the simulation, since the displacement xi (t) is unobserv-
able state value in our model, and we can only observe the
amplitude ai (!) (or the oscillation energy Ei (!) / ai (!)2).
Moreover, the frequency resolution is not constant but var-
ied depending on the gradient dai (!)/d!; the external force
frequency ! is a controlable parameter.

4.1 Estimation of the Undirected and Directed Network

First, for verifying the e�ectiveness of our method, we use the
simple undirected network shown in Fig. 5. In this network,
we set each link weight to a uniform random number in the
interval (1, 10). The mass of node i is 1 for all i, the strength
F of the external force is 1, the damping factor � = 0.005,
the parameter k of (29) is 2. Moreover, we assume that the
amplitude of all nodes are observable and we can input the
external force into just nodes 1, 2 and 3.

The result of the first experiment is shown in Fig. 6.
Figure 6(a) and 6(b) illustrate the non-diagonal components
of the actual and estimated Laplacian matrix, respectively.
It can be seen from this figure that our method can correctly
estimate the presence and strength of links by observing
the network’s reaction. Indeed, the average value ave(e)
and maximum value max(e) of relative errors ei j := |wi j �
ŵi j |/wi j of non-zero components are small; ave(e) = 0.0293

Fig. 7 Non-diagonal components of actual and estimated Laplacian ma-
trix of a network generated by BA model.

and max(e) = 0.1121. Here the average value ave(e) is
calculated by following equation:

ave(e) =
1
|E |

X

(i, j)2E
ei j,

where E is the set of links of the network shown in Fig. 5.
Next, we demonstrate that our method can estimate

large directed networks. In this experiment, we use a network
generated by BA model [18]. BA model is a typical algorithm
for generating random scale-free networks; it uses a prefer-
ential attachment mechanism, and requires three parameters
(n, q0, q): the number of nodes, the size of initial complete
graph Kq0 and the number of links added at each step. Here
the BA parameters are set to (n, q0, q) = (100, 3, 3). We set
each link weight to a uniform random number in the interval
(1, 2), and node mass to a random integer from 1 to 10. Note
that the asymmetric Laplacian matrixL that satisfies Eqs. (5)
and (6) can be encoded to the scaled Laplacian matrix S by
the relation S = M+1/2LM�1/2. Therefore, an undirected
network whose nodes have unequal masses is interpreted as
a directed network. Other parameters, F, � and k, are the
same as in the previous experiment. Moreover, we assume
that the amplitude of all nodes are observable and we can
input the external force into 50 nodes.

Figure 7 shows the non-diagonal components of the
actual and estimated Laplacian matrices. From this figure,
one recognizes that our method can also estimate a large
directed network with high precision; ave(e) = 0.0005 and
max(e) = 0.0072.

4.2 Relation between the Number of Accessible Nodes and
Estimation Error

In this subsection, we investigate the relation between the
number of accessible nodes and estimation errors under the
same condition as Fig. 7 estimation; accessible node means
the node where we can input the external force. Figure 8
shows the average and maximum value of relative errors
versus the number of accessible nodes. This figure shows that
the estimation errors decrease as the number of accessible
nodes increases. Namely, our method can estimate a network
structure with high precision if the number of accessible
nodes is su�ciently large.

図 3 ラプラシアン行列の成分比較 



 

 

間（1，10）の均一なランダム数に設定する．ノード iの質量はすべての iに対して 1，外
力の強度 Fは 1，減衰係数γ=0.005，パラメーターk=2 とする．全ノードの振幅は観測可能
であると仮定し，ノード 1，2，3だけに外力を入力する．実験結果を図 3に示す．それぞれ
実際のラプラシアン行列と推定されたラプラシアン行列の非対角成分を示している．この
結果から，提案手法はネットワークからのリアクションを観察することで，リンクの存在と
強度を正しく推定できることがわかった．相対誤差は 0.0293 である． 

 
(6) 提案システムは既存の緩和装置を用いてフィルタリングすることを想定しているため，「ミ
チゲーション段階」までの時間に焦点を当てて bnのバッファ容量の違いやトポロジの違い
による全 bn のバッファの使用効率を調べる．測定結果として 10 パターンのトポロジでの
バッファ使用率の分散の経時変化を評価した．結果，10 パターンの全ての分散がシミュレ
ーション開始後数秒で下降し，その後は横這い，もしくは緩やかに減少していることがわか
った．このことから，バッファ容量のばらつきの大きさにかかわらず，拡張した転送レート
算出式を用いることで各 bnのバッファ使用率の平滑化を数秒で行うことができることを明
らかにした[9]． 

 
(7) 提案モデルにおける評価をシミュレーションで行った．トポロジはノードを 16 個とし，4 
× 4 の格子状モデル，BA モデル，ランダムモデルを用いる. 評価の結果，どのネットワー
クモデルにおいてもリンク・ノード特性手法よりトポロジ反映手法が多くのフローを許容
できていることがわかった.これはトポロジを考慮することにより，フローが集中しやすい
ノードであるハブノードへのフローの集中が軽減されたためである.さらに，再計算時間毎
に差がないことから少 なくとも 15 フロー流れるまで再計算しなくても結果が変わらない
ことがわかる. さらにプロとタプシステム（実機）に提案手法を実装し，評価を行った．結
果，プロトタイプシステムでもシミュレーションと同様にどのネットワークモデルにおい
てもリンク・ノード特性手 法よりトポロジ反映手法が多くのフローを許容できていること
がわかった[10]. 
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