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研究成果の概要（和文）：災害等の不安定なアクセスネットワーク状況下において，情報指向ネットワーク
(ICN)や耐遅延ネットワーク(DTN)をもとにしたネットワークで，要求されるデータを予測し，キャッシュに配備
す，効率的に伝搬する手法を確立することを目的とする．
データの発・受信者の属性の着目した情報の人気度を考慮したICN擬似プッシュ形の情報配備方式，情報の重要
度に着目したDTN情報伝搬方式を確立した．また，プライバシー保護の観点から情報の流通方式を検討し，情報
開示制御を行うデータベース方式およびチケット方式について性能評価した．さらに，実験を通じて実環境下に
おける動作確認および性能の検証を実施した．

研究成果の概要（英文）：　To establish a method for predicting required data and deploying it in the
 cache in a network based on an Information-Centric Network (ICN) or Delay-Tolerant Network (DTN) 
under unstable access network conditions such as disasters. 
　We have established a pseudo-push type information deployment method that takes into consideration
 the importance and popularity of information that focuses on the attributes of data originators and
 receivers. We also examined the information distribution method from the viewpoint of privacy 
protection, and evaluated the performance of the database method and ticket method that control 
information disclosure at the edge of the network. Furthermore, we confirmed the operation and 
verified the performance in the actual environment through experiments.

研究分野：情報ネットワーク

キーワード： 情報指向ネットワーク　耐遅延ネットワーク　減災　データ配備　コンテンツ流通

  １版

令和

研究成果の学術的意義や社会的意義
災害時など通常と違う状況下では，ネットワークアクセスが不安定になる．また，通常時においても建物や環境
計測に使うセンサからの情報収集においても不安定な状況を考慮する必要がある．本研究では，そのような制約
の大きいネットワークににおいて，あらかじめ必要と思われるデータを配信したり，重要なデータを優先して伝
搬しつつそれ以外のデータの伝達を担保することで，効率がよい情報伝送方式を確立した．また，実用に際し課
題となるプライバシを保護法について検討をすすめた．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
本研究では，ネットワークが自律的にデータを発見し，配備することを実現しようとするもの
である．これまでは，検索エンジンがデータの存在を総当り的に探索（クロール）しており，ま
た検索頻度による順位付けを行っている．したがって，データの発見や推薦についての機能は検
索サーバに集約されている．情報指向ネットワーク(Information Centric Network: 以下 ICNと
記す)では，コンテンツ IDによりコンテンツデータを要求する．また，データを返送したノード
には，データのコピーであるキャッシュが作られ，再度要求があるとキャッシュから返送される．
また，新たなデータが置かれると，限定された範囲ではあるが，データの存在を広告する方式と
なっている．すなわち，データの発見や推薦については限定的ではあるが，ネットワークの機能
として実現されている． 
これらは，安定したネットワークを用いてデータ伝送を行うことが前提である．しかし，例え
ば被災地や多数のアクセス要求がある無線LAN環境のような不安定なネットワーク状況では短
いアクセス時間にデータ伝送を行う必要がある．そのためには，要求されるデータを予測しアク
セスが起こりうるノードまであらかじめ配備することが実現できるかが問題となる． 
 
２．研究の目的 
災害等の不安定なネットワーク状況を想定したため，ICN だけではなく耐遅延ネットワーク

(Delay Tolerant Network:以下 DTNと記す)も対象とした．本研究では，ICNや DTNをもとに
したネットワークで，要求されるデータを予測し，キャッシュに配備し，データの重要度に対し
バランスよくデータを伝送する手法を確立することを目的とする． 
データの発・受信者の属性に着目した情報の重要度や人気度を考慮した擬似プッシュ形の情
報配備方式の確立を目指す．また，ICN，DTN で情報の重要度に応じた情報伝送方式について
確立する．さらに，プライバシー保護の観点から情報の流通方式を検討する． 
 
３．研究の方法 
本研究は以下の内容が含まれる． 

(1）ICNにおける擬似 Push形コンテンツ配信の検討 
要求に対してデータ配信を行う Pullベースの ICNに対し，要求される可能性が高いコンテン
ツをあらかじめ各ノードのキャッシュへ配信する方式について，Pull ベースのプロトコルに準
拠した擬似 Pushベースで実現する方式について検討し評価を行う． 
(2）DTNにおける重要度を考慮したデータ伝送方式の検討 
災害データに重要度を付加し，より重要度の高いデータを優先で伝送しつつ，重要度の低いデ
ータの伝送も担保するデータ伝送方式について検討し，実験やシミュレーションにより有効性
を確認する． 
(3）ICNを用いたセンサネットワークの実装評価と情報開示方式の検討 

ICN を不安定なネットワークで運用する例として，ICN によるセンサネットワークを構築し
データ計測を実施する．また今後，流通するデータのプライバシー保護が重要になると考えられ
ることから，フォグノードにて開示制御を行う方式を検討し，性能評価を行う． 
 
４．研究成果 
(1）ICNにおける擬似 Push形コンテンツ配信方式の検討 

ICNはユーザのコンテンツ要求により通信が開始される Pull形のプロトコルで情報を配信す
る．ユーザがコンテンツを要求するには，コンテンツを識別するコンテンツ ID を格納した
Interest パケットを送信する．ICN のルータは，Interest パケットをルーチングテーブルであ
る FIB(Forwarding Information Base)を参照しつつ他のルータに転送し，最終的にはコンテン
ツサーバに向けて送信する．Interest転送時には，PIT(Pending Interest Table)に Interestを
受信したインタフェース(以下，Face)とコンテンツ IDを対応付けて格納する．これは，コンテ
ンツ転送に活用するものである．Interestがサーバまで到達すると，コンテンツ応答パケットで
あるデータパケットがPITを辿り返送される．データが経由した各ルータは自身のCS(Contents 
Store)にコンテンツをキャッシュする．もし，Interestの転送中に CSに所望のコンテンツがあ
れば，Interestの転送を中止しそのルータからデータを返送する．しかしながら，特定のコンテ
ンツにアクセスが集中するケースでは，コンテンツが CS のキャッシュに格納されるまでの間
に，サーバまでのルートにおいて輻輳が発生し，ルータの処理待ちが発生する．そこで，Pull形
のプロトコルを維持しつつ，アクセスが集中すると思われるコンテンツをルータの CSに先行配
信する擬似 Push形コンテンツ配信を提案した．図 1にこのシーケンスを示す．本方式では，
コンテンツについて，従前の Pull 形と提案方式により擬似 Push で配信するコンテンツを識別
するために TagIDを使用する．サーバは Pull型のデータには TagID=0，Push型のデータには
TagID=1 を付与する．また，擬似 Push 型データのルーチング用に AFT(Autonomous 
Forwarding Table)を構成し，Push型のデータ配信を予約する．AFTは，PITと同様 Interest



を逆辿するためのものであり，サーバにより広告された TagID と受信 Face を紐づけて記録す
る．そして先行配信するべきコンテンツが出現時，AFT を用い，ユーザを収容するルータであ
るエッジルータまでコンテンツを転送する．一方で，最終的なユーザからのコンテンツ取得は，
Interest でコンテンツ IDを指定して Pull 形の手順で行う．TagID によりコンテンツ IDによ
らずデータ転送が可能になると同時に経路情報数を削減することができる．TagID を用いた場
合の経路情報数はコンテンツ IDの数に依らずο(1)となる．対して，コンテンツ IDを用いた場
合の経路情報数はコンテンツ IDが大量に存在し得る状況において，コンテンツ IDの数により
ο(n)となるため，ルータに格納する経路情報数を大幅に削減できる． 
提案方式についてシミュレーションにより評価を行った．その一例として，ルータの負荷抑制
効果について示す．10KB のコンテンツを 1KB の 10 チャンクに分割する条件で，提案方式で
ある擬似 Pushで先行配信し，それがユーザによって実際に要求される確率を 80％と 10％に設
定した．300ユーザがシミュレーション開始から 3秒後に，設定した確率に応じて要求する場合
に配信される時間に対して，エッジルータで処理されるチャンク数の推移を図 2に示す．図 2よ
り，80，10[%]のいずれにおいてもエッジルータにおける特定コンテンツの処理待ち数を大幅に
削減できている．コンテンツサイズが大きくなるほどチャンク分割数が増加し Interest の数が
増大するため，コンテンツサイズが大きくなるほど有効性が大きくなる．また，当該コンテンツ
に対する要求からコンテンツが配信されるまでの応答時間の短縮効果や信号する削減効果につ
いても確認できた． 
 

 
 図 1 擬似 Push形コンテンツ配信方式のシーケンス     図 2 擬似 Push型コンテンツ配信方式の効果 
 
(2）DTNにおける重要度を考慮したデータ伝送方式の検討 
(i）一対の DTN端末に対する重み付け被害情報優先共有方式 
一対の端末間で DTNデータを共有することを想定する．それぞれの端末の操作者が，自ら撮
影した写真などのデータに対して重要度を「高」「中」「低」と設定するものとする．被害度「高」
のデータを優先しつつ，被害度「中」，「低」のデータも共有する重み付け被害情報優先共有方式
を提案した．DTNではデータを伝送できる機会が限られるため，重要度「高」，「中」，「低」の
それぞれに対して送信可能なデータ量の閾値を thH，thM，thLとして設定する．これにより重要
度ごとに送信するデータ量を担保する．閾値 thH，thM，thLは，閾値の総量を th,被害度「高」，
「中」，「低」のそれぞれで被災者もしくは防災従事者が求めるデータ量の構成比を a:b:cとする
と，式(1)で決定する． 

thH = th∙a /( a + b +c)，thM =th∙ b /( a + b + c)，thL =th∙ c /( a + b + c) (1) 
方式の有効性を実験により評価した．実験場所は，測定に使用する 2.4GHz帯への電波干渉を
避けるため，周囲に無線 LANなどがない場所を選び，各測定点で 10回測定する．実験では，
2台の自転車に DTN端末を置き，走行しながら対面ですれ違うようにした．3種類の重要度ご
とに 1.0MBのデータを 5個ずつ保
持する．2台の DTN端末が受信し
たデータ量を測定し，閾値を設定し
なかった場合と比較する．1回のす
れ違い通信で送信可能な最大デー
タ量が約 10.0MB であることを実
験により確認しているため，重要度
を 設 定 し な い 場 合 の 閾 値 を
th=5.0MBとする．重要度ありの閾
値の設定は， 2つの条件に基づいて
決定する．1つ目は，重要度「高」
のデータを最も優先して共有する
ため，閾値 thHは閾値 thの 1/2より
大きい値にする． 2 つ目は，閾値が

図 3 DTN端末（D-ZEV-mini）で共有できたデータ量 
 (左：重要度別に閾値を設定した場合，右：しない場合） 



小さすぎると画像形式のデータを転送できないため，1.0MB より大きい値にする．2 つの条件
を満たすため，閾値 thに対する被害度「高」，「中」，「低」の構成比を 3:1:1として式(1)より，
閾値 thH=3.0MB，thM =1.0MB，thL =1.0MBとする．実験結果を図 3に示す．2台の DTN端
末が共有したデータ量は約 11.0MBである．提案方式と重要度を設定しない場合を比較すると，
重要度「高」の共有したデータ量は約 3.3MB減少しているが，重要度「中」，「低」のデータ量
は約 2.9MB増加している．これは約 600枚の画像データに相当し，主要施設を撮影するには十
分な値であると考える．また，2台の DTN端末が共有した，重要度「高」，「中」，「低」の共有
したデータ量と設定した構成比 a:b:cとの差は，共有した全データに対して重要度ごとに共有し
たデータ量があらかじめ設定した構成比の差分は最大でも 10％程度であることが言える．つま
り，提案方式を使用することで，被害度ごとに共有するデータ量のコントロールが可能であると
いえる．この結果，重要度「高」のデータを優先しつつ，被害度「中」，「低」のデータも共有す
ることが可能であり，有効性を確認した． 
 
(ii)高重要度のデータを拡散させるための重要度別データ送信制御方式 
複数の端末がある状態で，DTNを用いて全体の端末に情報を拡散したり，特定の相手に情報
を伝える場合を考える．災害時においては，前者は公的な機関が被災者に周知するための情報で
あり，後者は個人的に安否を確認する場合に相当する．どちらも災害時には有益な情報であるが，
前者が被災者全員に伝えるべきであることから本検討では「高重要度データ」，後者は「低重要
度データ」と呼ぶ．高重要度データは短時間に拡散しつつ，低重要度データの伝送についてもあ
る程度は担保する必要がある．本研究では，重要度の異なるデータが混在する環境において，高
重要度データを優先的に拡散させる方式である ATOC (Attribute-based Transmission Order 
Control method) と そ の 改 良 方 式 で あ る
MATOC(Moderated ATOC)を提案した． 
これらは DTN の代表的なルーチング方式である

Epidemic Routingなどでは考慮されていなかったデ
ータの重要度を考慮した送信制御方式である．ATOC
はデータの重要度とそのデータが送信された回数な
どからまだ広まっていないデータを判断し，それらを
優先的に送信する．しかし，大規模災害の発生時には
見舞い呼のような連絡が多く発生するため，送信抑制
を行わなければ早期のバッファ溢れを引き起こすお
それがある．そこで，高重要度データのデータ拡散率
を ATOC に近づけつつ，過剰に送信される高重要度
データのデータ送信数の抑制を目的とした MATOC
を提案した．図 4にMATOCの手順を示す．MATOC
では高重要度データを送信する確率である送信確率
を設定し，データの重要度に応じて送信確率を変
更することでバッファ溢れを改善している．  
図 5にシミュレーション結果を示す．図 5はシ
ミュレーション終了時点での MATOC と ATOC
の高重要度データのデータ拡散率を示す．図 5の
X軸は高重要度データのデータ送信数，Y軸は高
重要度データのデータ伝搬率を表している．X軸
の値はいくつかの移動ノードを抜粋し，その平均
を求めたものである．また，マーカのグラデーシ
ョンはデータの作成されたタイミングを表して
いる．マーカの色が濃いほど古くに作成された高
重要度データ，色が薄いほど新しく作成された高
重要度データを表している．一番色の濃いマーカ
は，初めに作成された高重要度データを表してい
る．次に色の濃いマーカは初めに作成された高重
要度データから 1 時間後に作成された高重要度
データを表しており，その次に濃いマーカは，さ
らにその 1 時間後に作成されたデータである．こ
のように，マーカは初めに作成された高重要度デ
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ータを基準に，1 時間ごとに作成された高重
要度データの抜粋である．図 5の結果より，
MATOCを使用することで ATOCと比べて，
送信確率の上昇値にかかわらず，高重要度デ
ータのデータ送信数が全体的に減少した．具
体的には，送信確率の上昇値 20 %のMATOC
を使用することで，高重要度データのデータ
送信数を平均約 29 回抑制した．送信確率の
上昇値 40 %のMATOCを使用することで，
高重要度データのデータ送信数を平均約 26 
回抑制した．送信確率の上昇値 60 %のMATOC
を使用することで，高重要度データのデータ送
信数を平均約 12 回抑制した． 
また，高重要度データのデータ伝搬率に着目すると，MATOCを使用することで，送信確率の
上昇値を問わずに高重要度データのデータ伝搬率が低下することを確認した．  
図 6にMATOCと ATOCの低重要度データのデータ到達率を示す．図 6 の誤差棒は 95 %信
頼区間の t 分布を表している．グラフの X 軸はルーチング方式，Y 軸は低重要度データのデー
タ到達率を表している．図 6の結果より，MATOCを使用することで ATOCと比べて，送信確
率の上昇値にかかわらず，低重要度データのデータ到達率が向上したことを示すことができた 

 
(3）ICNを用いたセンサネットワークの実装評価と情報開示制御の検討 
 ICNを搭載した機器について，アドホックセンサネットワークのような不安定な環境下で実環
境における性能を実験により把握した．センサノードは小型コンピュータである Raspberry Pi 
Model 3B+を用い，各ノードには ICNの通信環境を実現する OSSとして国立研究開発法人情
報通信研究機構（NICT）が提供している Ceforeを用いて実装した．実験場所は，工学院大学
新宿キャンパス構内の 22階と 23階であり，センサネットワークの通信に用いた 2.4GHzの電
波が他のWiFi装置によって干渉する条件にある．使用機器はクラウド 1台，ゲートウェイ 1台，
シンクノード 1 台，そしてセンサノードを 6 台とする．センサノードには人感センサと温湿度
センサを使用し，各センサノードを図 7に示す距離と高低差により，設置した．センサノード同
士とシンクノードとの通信は Wi-Fi のアドホック通信として構築した．シンクノードとゲート
ウェイ，クラウド間は有線接続とした．このような状況下においても，正しく動作することが確
認できた．また，シンクノードの機能をゲートウェイやクラウドに分散することにより，8個の
サービスを同時に実行しても CPU 使用率やメモ
リ使用量を分散できることを確認した． 
また今後，データ流通によってセキュリティ，
特にプライバシー保護が課題となる．そこで，サ
ービスを適用するサービスプロバイダと，IoT デ
バイスを所有するユーザがそれぞれ複数いるモデ
ルを想定し，サービスプロバイダ-ユーザの情報開
示契約関係の有無に応じて，開示制御を行う方式
についての検討を進めた．サービスプロバイダが
所持するフォグノードにデータを発行するユーザ
が意図しないプライバシデータの流通が行われる
おそれがあるため，テーブルベースアクセス制御
リスト方式（図 7）を提案した．サービスプロバイ
ダごとに IoT データ送信の許可・不許可をアクセ
ス制御用テーブルに設定することでユーザが意図
しない IoTデータ流通を防止する． 
この方式では，ユーザはテーブルベースアクセ
ス制御リストにサービスプロバイダの数に応じて
多くのパラメータを設定する必要がある．また，テ
ーブルの形式が固定されているため， “IoT デー
タを 1 時間だけ使用する” や “災害のときのみ
使用する” など細かい要件に応じてアクセス制御
を設定することは容易ではない．この課題に対し
てチケットベースアクセス制御方式（図 8） を提
案した． 
これらについて，処理遅延時間などの性能をシ
ミュレーションにより明らかにした． 
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